
 Cyber-Attacken und 
Phishing-Angriffe
Was Sie wissen müssen

I N F O B OX

Phishing (von engl. fishing, „angeln“): Der Versuch, sensible Informationen wie Zugangsdaten, 
Zahlungsinformationen und Geschäftsgeheimnisse über gefälschte E-Mails, Webseiten, 
Kurznachrichten oder Anrufe zu erbeuten.
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Nutzern klickt auf 
schädliche Inhalte 
in Phishing-E-Mails.

Auf Platz 1
Cybervorfälle sind das 
größte Geschäftsrisiko für 
Unternehmen weltweit.

4,35 Mio. USD
kostet Unternehmen ein 
Datenschutzvorfall, etwa 
durch einen Cyberangriff, 
durchschnittlich.

Fakten

Ihre E-Mail Adresse oder die Ihrer Kollegschaft kann in Sekundenschnelle 
kopiert bzw. gefälscht werden.

Ein Link kann zu einem anderen Ziel führen, als er zunächst vorgibt. 
Schauen Sie genau hin!

Schon ein falscher Klick kann ausreichen, um Ihren Computer 
oder das Firmennetzwerk zu infizieren.

Lösungen

Überprüfen Sie die Echtheit von Absender-Adressen, indem Sie mit der Maus über den Absender 
fahren und achten Sie auf verdächtige Hinweise (z.B. Reply-to Adresse).

Bevor Sie auf einen Link klicken, sollten Sie mit der Maus über den Link fahren und im 
Browser/Mailprogramm die echte Ziel-URL überprüfen.

Phishing-Mails enthalten häufig schadhafte Anhänge. Falls Sie keine Dateien erwarten, 
öffnen Sie auf keinen Fall die Anhänge. Auch hinter geläufi gen Dateiformaten (.docx, .pdf) 
können sich Computerviren verstecken.
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