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LISTA DE TAREAS DE IMPLEMENTACION DE DLP
() sosafe

Resumen ejecutivo

Esta lista de tareas te guia paso a paso a la hora de implementar una estrategia
eficaz de data leak prevention. Contiene:

* Pasos de implementacion detallados con responsabilidades
* Plantillas para politicas de DLP y planes de respuesta a incidentes
* KPImedibles para supervisar el exito

* Correspondencia del cumplimiento de las normativas para el RGPD, la NIS2 y la norma ISO
27001

» Criterios de evaluacion de herramientas

* Procesos de revision y auditoria

Plazo: de 3 a 6 meses para laimplementacion completa (en funcién del tamafio de la
organizacion)
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° Fase 1: Preparacion e inventario (semanas 1-4)

1.1 Gestion de las partes interesadas
Crear el equipo del proyecto
* Responsable: director de ciberseguridad/direccion de Tl

« Implicados obligatoriamente: seguridad de Tl, departamento juridico/cumplimiento de las
normativas, RR. HH., érgano de representacion de los empleados, delegado de proteccion
de datos

* Entregable: Carta del proyecto con presupuesto, calendario y responsabilidades
Obtener la aprobacion de los directivos

« Presentar una evaluacion de riesgos (dafios potenciales en caso de fuga de datos)
» Justificacion econdmica: ROl mediante la evitacion de multas, dafio reputacional

¢ Recursos necesarios: Presupuesto, FTE, consultoria externa

Involucrar al drgano de representacion de los empleados/RR. HH.

« Preparar el acuerdo de representacion de los empleados para su supervision (cuando
proceda en tu jurisdiccion)

» Definir los requisitos de transparencia

 Planificar lainformacion para los empleados

1.2 Inventario de datos
Llevar a cabo la deteccion de datos

« ;Donde se encuentran los datos sensibles? (Servidores de archivos, SharePoint,
almacenamiento en la nube, endpoints)

« ¢Qué tipos de datos? (PIl, datos financieros, IP, datos sanitarios)
« ;Quién tiene acceso? (crear matriz de autorizacion)

« Herramientas recomendadas: herramientas de deteccion automatizada (p. ej., Microsoft
Purview, Varonis, BigID)

Asignacion del flujo de datos

e Fuente de datos — Procesamiento - Almacenamiento — Transferencia —
Archivo/eliminacion

« Identificar rutas criticas (correo electronico, cargas ala nube, USB, impresoras)
 Visualizacion: Crear un diagrama de flujo de datos

Evaluacion de riesgos por categoria de datos
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Categoriade Sensibilidad ¢Compartidos Puntuacion de

Volumen Accesos/dia

datos (1-5) externamente?  riesgo

Datos de clientes

Pl 5 Alto 500 Si Critico
Datos financieros 5 Medio 50 Raramente Alto
Codigo fuente 4 Alto 200 No Alto
Documentos ; :

. 2 Muy alto 2000 Si Medio
internos

Lista de tareas de implementacion de DLP — SoSafe Pagina 4



LISTA DE TAREAS DE IMPLEMENTACION DE DLP
() sosafe

° Fase 2: Politicay clasificacion (semanas 5-8)

2.1 Definir el esquema de clasificacion de datos

Definir los niveles de clasificacion

Nivel Definicion Ejemplos Reglade Gestion
acceso
s Destinados al Comunicados de prensa,  Sin . .
Publico o . . . No se requiere cifrado
publico material de marketing restricciones
: Planes de proyectos, Solo para Control de acceso
Interno Para uso interno : o
notas de reuniones empleados basico
Contratos, previsiones
Confidencial Cr|t|cqs parael flnanc.leras, documentos  Necesidad de Cifrado + MEA
negocio de fusionesy saber
adquisiciones
Datos de personal, o Cifrado + MFA +
— Altamente informacion de pago, Autorizacion . o
Restringido . . . . oe Registro de auditoria +
sensibles historiales de pacientes, explicita
Bloqueo de DLP

secretos comerciales

Establecer un proceso de etiquetado

 Clasificacion automatica: coincidencia de patrones (nUmeros de tarjetas de crédito, IBAN,
etc.)

¢ Clasificacion manual: formacion para usuarios + recordatorios en las aplicaciones de Office

» Clasificacion por defecto: los nuevos archivos se clasifican como "Internos” por defecto
hasta surevision

Documentar la politica de clasificacion

Plantilla: Directriz de clasificacion de datos

1. Finalidad
Esta politica define como se clasifican, etiquetan y protegen los datos.

2. Ambito de aplicacion
Todos los empleados, contratistas y socios con acceso a los datos de la empresa.

3.Roles
» Propietario de los datos: departamento, define la clasificacion

» Custodio de los datos: Tl, implementa los controles técnicos
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» Usuario de los datos: cualquier empleado que acceda a los datos, cumple con los requisitos
de manejo

4. Arbol de decision de clasificacion

¢Contienen los datos informacion personal? - Si - Restringido
¢Su divulgacion perjudicaria a la empresa? - Si - Confidencial
¢Son para fines internos? - Si - Interno

Cualquier otro tipo - Publico

5. Reclasificacion
Revision anual por parte del propietario de los datos. Si se cambia: actualizar la etiqueta.

2.2 Crear la politicade DLP

Redactar el documento de la politica

Plantilla: Politica de data leak prevention
1. Finalidad
Prevencion de la divulgacion no autorizada de datos sensibles de la empresa.

2. Ambito de aplicacion
Todos los sistemas, redes, dispositivos finales, servicios en la nube.

3. Acciones prohibidas

» Transferencia de datos «restringidos» o «confidenciales» a direcciones de correo
electronico privadas

» (Cargade datos sensibles a servicios en la nube no autorizados
* Copiade datos sensibles a memorias USB sin cifrado

» Realizacion de capturas de pantalla de documentos «restringidos» sin autorizacion

4. Puntos de control de DLP
« Pasarela de correo electronico (entrante/saliente)

« Proxy web (cargas alanube)
« Agentes de endpoint (USB, portapapeles, captura de pantalla)

+ Integracion de APl en la nube (Microsoft 365, Google Workspace, Slack)

5. Modos de aplicacion
« Supervision: Solo registro, sin bloqueo (fase piloto)

» Alerta: Advertencia para el usuario + equipo de ciberseguridad

» Blogueo: Bloqueo automatico + ticket de incidente

6. Excepciones
Excepciones solo aprobadas por el director de ciberseguridad, con un plazo limitado y
documentadas.
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7. Respuesta a incidentes
En caso de infraccion, ticket automatico - Evaluacion en 4 horas = Notificacion de progreso si
se ven afectados datos restringidos

8. Revision
Revision trimestral de la politica, después de cada incidente.

Crear matriz de privilegios minimos

o Datos de Datos Documentos de

Funcion . . . .
clientes financieros marketing

Ventas Leer + Editar — — — Leer

Finanzas = Leer + Editar = = =

RR. HH. Leer (nombres _ Leer+Editar  — -
/contacto)

Ingenieria = = = Leer + Editar =

Marketing Leer (anonimiz - - Leer + Editar
ados)

Ejecutivos Leer (todo) Leer (todo) Leer (todo) Leer (todo) Leer (todo)

Definir el proceso de revision de acceso
» Trimestralmente: Cada responsable revisa los derechos de acceso de su equipo.

» Cuando cambian las funciones: Revocacion automatica de los derechos antiguos + solicitud
de nuevos derechos

* Alasalida: Retirada inmediata de todos los derechos de acceso.
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° Fase 3: Evaluaciony seleccion de herramientas (semanas 9-12)

3.1 Catalogo de requisitos

Funcionalidades imprescindibles
Soporte técnico para todos los canales de datos (correo electronico, web, endpoint, nube)

Inspeccion de contenido (coincidencia de patrones, basada en aprendizaje automatico,
OCR)

Integracion con sistemas existentes (SIEM, SOAR, sistema de tickets)
Integracion de cifrado

Control de politicas granular (por categoria de datos, grupo de usuarios, accion)
Informes de cumplimiento de las normativas (RGPD, NIS2, ISO 27001)

Gestion de falsos positivos (ciclo de feedback de los usuarios, ajuste del aprendizaje
automatico)

Funcionalidades opcionales
Anélisis de datos de comportamiento (UEBA)
Escaneo de datos en reposo (descubrimiento)
Clasificacion automatica
Flujos de trabajo de correccion (p. ej., cifrado automatico en lugar de bloqueo)

Autoservicio del usuario (solicitudes de liberacion)

3.2 Matriz de evaluacion de proveedores

Creary evaluar una lista de preseleccion

Criterio Ponderacion Proveedor A Proveedor B ProveedorC

Funcionalidad

DLP para el correo electronico 15 % 9/10 8/10 7110
DLP enla nube (API) 20 % 8/10 9/10 6/10
DLP para endpoints 15 % 7110 9/10 8/10
Aprendizaje 10% 9110 710 5/10

automatico/Comportamiento

Integracion
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Criterio Ponderacion Proveedor A Proveedor B ProveedorC

SIEM/SOAR (orquestacion,

automatizacion y respuesta de 10 % 8/10 8/10 9/10

seguridad)

Z)‘errfe“:tznstas tecnologicas 5% 7110 9/10 6/10

Usabilidad

IU de administrador 5% 8/10 7110 9/10

Gestion de falsos positivos 10 % 9/10 8/10 7110

Coste

Costes de licencia 5% 7110 8/10 9/10

Esfuerzo de impl. 5% 8/10 7110 8/10

Puntuacion total 100 % 8,2 8,1 7,3
Perform POC

» Duracion de la prueba: 4 semanas
» Alcance de la prueba: Correo electronico + nube + 50 endpoints de prueba

» Criterios de éxito: <5 % de falsos positivos, <100 ms de latencia, mas del 95 % de porcentaje
de deteccion

Lista de tareas de implementacion de DLP — SoSafe Pagina 9



LISTA DE TAREAS DE IMPLEMENTACION DE DLP
() sosafe

° Fase 4: Implementacion (semanas 13-20)

4.1 Implementacion técnica

DLP para el correo electronico

» Ajuste delregistro MX o configuracion del relé SMTP

* Reglas de politica: Escaneo de salida para datos restringidos/confidenciales
» Configurar el buzon de cuarentena

» Flujo de trabajo de notificacion de progreso: equipo de ciberseguridad + responsable en
caso de bloqueo

DLP para web/nube

+ Integracion de proxy o CASB en la nube

+ Habilitar lainspeccién SSL (precaucion: implicaciones para la proteccion de datos)
» Conectores API: Microsoft 365, Google Workspace, Slack, Salesforce

» Politica: Bloquear la carga de datos restringidos a servicios en la nube no aprobados
DLP para endpoints

« Despliegue del agente (paso a paso: Tl - grupo piloto - despliegue completo)

« Blogueo de USB para datos restringidos (lista de permitidos para USB cifrados)

» Control del portapapeles, prevencion de capturas de pantalla

* Modo sin conexion: aplicacion de politicas incluso sin conexion a la red
Integracion de la gestion de incidentes

* Integracion de SIEM: Alertas de DLP — correlacion con otros eventos de seguridad
» Sistema de tickets: Tickets automaticos para infracciones de alta gravedad

+ Guias de SOAR (orquestacion, automatizacion y respuesta de seguridad): Suspension
automatica de cuentas para infracciones criticas

4.2 Plan de despliegue

Fase piloto (semanas 13-16)
« Grupo objetivo: Departamento de informatica (20-50 usuarios)
* Modo: Solo supervision

» Objetivo: Establecer una linea de base, determinar el porcentaje de falsos positivos, ajustar
las politicas

Despliegue progresivo (semanas 17-20)

e Semana 17: Finanzas (modo de alerta)

Lista de tareas de implementacion de DLP — SoSafe Pagina 10



LISTA DE TAREAS DE IMPLEMENTACION DE DLP
() sosafe

« Semana 18: RR. HH. + Departamento juridico (modo de alerta)
« Semana 19: Ingenieria + Ventas (modo de alerta)

« Semana 20: Resto de la organizacion (modo de alerta)

Fase de aplicacion (a partir de la semana 21)

e Transicion gradual al modo de bloqueo

« Comenzar con datos restringidos

» Después de 2 semanas: datos confidenciales también
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° Fase 5: Gestion del riesgo humano (paralela ala fase 4)

5.1 Campaiia de concienciacion

Plan de comunicacion

Semana 12: Anuncio por parte del CEO/director de ciberseguridad (reunion general)
Semanas 13-16: Grupo piloto: formacion intensiva + sesiones de preguntas y respuestas

Semana 17-20: Comunicacion del despliegue: articulo en la intranet, correo electronico,
reuniones informativas para responsables

A partir de la semana 21: Recordatorios continuos (newsletter mensual)

Desarrollar modulos de formacion

1.

Mddulo 1: ¢ Por qué DLP? (5 min)

» Riesgos de las fugas de datos (casos de ejemplo)

+ Obligaciones legales (RGPD, NIS2)

* Responsabilidad personal

Maodulo 2: Clasificacion de datos (10 min)

e Nivelesyejemplos

» ;Como clasifico correctamente?

» Ejercicio practico: Clasificar 5 documentos de muestra
Modulo 3: ;Qué se me permite hacer (y qué no)? (10 min)
e Qué hacery qué no hacer

* ;Qué ocurre en caso de infraccion?

+ ¢Como solicito excepciones?

Mddulo 4: Phishing e ingenieria social (15 min)

» Reconocer correos electronicos de phishing

» Escenarios de fraude del CEO

e Proceso de notificacion

Simulaciones de phishing

Frecuencia: mensual, aleatoria

Rotacion de plantillas: fraude del CEO, factura falsa, phishing de credenciales, adjunto con
malware

Seguimiento: Al hacer clic = Microaprendizaje inmediato (3 min)

Gamificacion: Tabla de clasificacion (anonimizada), logros para quienes notifican

Lista de tareas de implementacion de DLP — SoSafe Pagina 12



() sosafe

5.2 Panel de métricas del riesgo humano

Definir y realizar un seguimiento de los KPI

KPI
Porcentaje de clics de phishing

Porcentaje de aviso de phishing (correos
electronicos sospechosos)

Porcentaje de finalizacion de la formacion

Infracciones de DLP por cada 1000 usuarios

Infracciones repetidas (mismo usuario)

Human Security Index

Lista de tareas de implementacion de DLP — SoSafe

Valor objetivo

<5%

>30%

>95 %

<10/mes

<2%

>75/100

LISTA DE TAREAS DE IMPLEMENTACION DE DLP

Método de medicion
Herramienta de simulacion de phishing

Analisis de datos del boton de aviso de
phishing

Informes del LMS (sistema de gestion de
aprendizaje)

Registros del sistema DLP
Analisis de datos del sistema DLP

Panel de metricas de gestion del riesgo
humano
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° Fase 6: Cumplimiento de las normativas y documentacion (semanas 21-24)

[LOCAL PART]

6.1 Asignacion del cumplimiento de las normativas

La siguiente asignacion utiliza el marco normativo de la UE (RGPD, NIS2, ISO 27001) como
ejemplo practico. Adapta los articulos, plazos y autoridades especificos al marco normativo
que se aplique en tu jurisdiccion. En el caso de Espafia, deben considerarse el RGPD, la
LOPDGDD, el marco esparfiol NIS/NIS2, la1SO 27001, el ENS (Esquema Nacional de Seguridad)
para el sector publico, y la legislacion sectorial espafiola especifica. La ISO 27001 se utiliza
como marco comun de controles, mientras que la legislacion espafola establece los requisitos
obligatorios. El Esquema Nacional de Seguridad (ENS), establecido por el Real Decreto
311/2022, es especialmente importante para las administraciones publicas espafiolas y para
determinadas organizaciones que prestan servicios a estas. El Centro Criptologico Nacional
(CCN) publica un mapeo especifico entre la SO 27001y el RD 311/2022 (ENS) mediante
CCN-STIC 825.

Cubrir los requisitos del RGPD

Articulos del - .
RGPD Requisito Medida de DLP Estado
Integridad y . .
Art. 5 (1f) confidencialidad Politicas de DLP + cifrado
Privacidad desde el Clasificacion por defecto
Art. 25 o
diseno «Interno»
Art. 32 Medidas técnicas DLP Qoptrol deacceso+
Supervision
Obligacion de notificar Integracion de larespuesta a
Art. 33 o
(72 horas) incidentes
EIPD realizada para la supervision
Art. 35 EIPD de DLP
Cubrir los requisitos de la NIS2
Articulosdela b0 isito Medida de DLP Estado
NIS2
Gestion de riesgos de DLP como parte de la estrategia
Art. 21 . . ) .
ciberseguridad de gestion de riesgos
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Articulos de la

NIS2

Art. 23

Art. 32

Requisito Medida de DLP

Obligacion de notificar
(notificacion inicial en un
plazo de 24 horas)

Alertas automaticas +
notificacion de progreso

Auditoriay Registros de DLP, documentos de
documentacion politicas, registros de auditoria

Cubrir el anexo A 8.12 de lanorma ISO 27001:2022

Data leak prevention documentada como medida de control
Descripcion del proceso: ¢ Como previene la organizacion la exfiltracion?

Documentos de referencia: politica de DLP, configuracion de herramientas, registros,
informes de incidentes

6.2 Documentacion

Crear documentos obligatorios

Politica de DLP (ver plantilla anterior)

Politica de clasificacion de datos

Plan de respuesta a incidentes (ver mas abajo)

Acuerdo operativo (supervision)

Evaluacion de impacto relativa a la proteccion de datos (EIPD)
Manual del administrador (sistema DLP)

Guia del usuario (clasificacion de datos, proceso de excepcion)
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0 Fase 7: Respuestaaincidentes (continua)

7.1 Plan de respuesta a incidentes

Plantilla: Guia de respuesta a incidentes de DLP

Fase 1: Deteccion (0-15 min)
Recibir alerta de DLP (correo electronico, SIEM, ticket)
Clasificacion de la gravedad:
 Critica: Datos restringidos + externo + gran volumen
» Alta: Datos confidenciales + externo
* Media: Datos confidenciales + interno
* Baja: Datos internos + comportamiento inusual

Ingeniero de guardia asignado

Fase 2: Contencion (15-60 min)
Para Critica/Alta: Medidas inmediatas
* Bloquear la cuenta afectada
 Retirar el correo electronico del buzon del destinatario (si aun es posible)
« Desconectar la conexion de red del endpoint (si hay exfiltracion activa)
Crear una instantanea forense (registros, volcado de memoria, imagen de disco)

Informar al jefe de incidentes (director de ciberseguridad o adjunto)

Fase 3: Evaluacion (1-4 horas)
Evaluacion de los datos:
« ¢Qué datos? (clasificacion, volumen, numero de personas afectadas)
« ¢Donde? (destinatario interno/externo, dominio, servicio en la nube)
« ¢Como? (correo electrénico, USB, carga a la nube, captura de pantalla)
« ¢Porqué? (error, ingenieria social, malicioso)

Entrevista con el usuario (si esta disponible, no en casos de sospecha de intencion
maliciosa)

Evaluacion legal: ¢ Existe obligacion de notificar segun la ley de proteccion de datosy
ciberseguridad pertinente? [PARTE LOCAL - ejemplo de la UE a continuacion]

« Art. 33del RGPD: ¢ Notificacion a la Agencia Espafola de Proteccion de Datos (AEPD) enun
plazo de 72 horas para una entidad privada sujeta a la jurisdiccion espafiola?

* Art. 23delaNIS2: s Informe inicial al CSIRT/autoridad en un plazo de 24 horas?
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« ¢Informar alas personas afectadas? (Art. 34 del RGPD)

* Enresumen, cuando se produzca una violacion de la seguridad de datos personales que sea
probable que constituya un riesgo para los derechos y libertades de las personas fisicas, el
responsable del tratamiento debera notificarla a la autoridad de control competente sin
dilacion indebiday, en todo caso, a mas tardar dentro de las 72 horas desde que tenga
constancia de la misma, de conformidad con el articulo 33 RGPD. En Espafa, la autoridad
competente sera normalmente la AEPD, sin perjuicio de las competencias de las
autoridades autondmicas de proteccion de datos. Esta obligacion es independiente de
cualquier obligacion de notificacion de incidentes de ciberseguridad derivada del régimen
NIS/NIS2 u otra legislacion sectorial aplicable.

Decision: ¢Notificacion de progreso a la direccion/al departamento juridico?

Fase 4: Notificacion (dentro de los plazos legales)

Informes internos: Informe de incidente al director de ciberseguridad, departamento
juridico, delegado de proteccion de datos

Informes externos (si es necesario): [PARTE LOCAL - ejemplo de la UE a continuacion]
« RGPD: Notificacion a la autoridad de control competente, normalmente la AEPD (formulario)
* NIS2: Informe inicial al CSIRT/autoridad competente

e Personas afectadas: Correo electronico/carta con detalles + recomendaciones de
actuacion. La comunicacion a los afectados debe realizarse sin dilacion indebida. La AEPD
recalca que el plazo de 72 horas del art. 33 no es un plazo aplicable a la comunicacion a los
interesados.

Documentacion: Actualizacion del ticket de incidente (cronologia, medidas, comunicacion)

Fase 5: Seguimiento (en el plazo de 1 semana)
Analisis de la causaraiz:
« Causatécnica (brechaen la politica, falso negativo)
« Causahumana (descuido, falta de formacion, intencion maliciosa)
Correccion:
e Ajustarlapolitica
« Controles adicionales (p. e]., principio de dos personas para datos sensibles)
+ Reciclaje de usuarios (dirigido o amplio)
« Medidas disciplinarias (si es malicioso)
Lecciones aprendidas: Documentacion + Presentacion al equipo de ciberseguridad

Actualizacion de politicas/guias

Fase 6: Revision (trimestral)
Revisar todos los incidentes: ¢ patrones? ¢ Infractores reincidentes? ¢ Vulnerabilidades?

Lista de tareas de implementacion de DLP — SoSafe Pagina 17



LISTA DE TAREAS DE IMPLEMENTACION DE DLP
() sosafe

Informes de KPI para la direccion

7.2 Matriz de notificacion de progreso

Tiempo de

Gravedad
respuesta

¢Aquién se informa?

Director de ciberseguridad,

- . departamento juridico, CEO, Bloquear cuenta, analisis forense,

Critica <15 min - .
delegado de proteccion de comprobar informe externo
datos
Director de ciberseguridad, Bloguear temporalmente la cuenta,

Alta <1hora equipo de ciberseguridad, entrevista al usuario, revision de la
responsable del usuario politica

Media <4 horas Equipo de Clbersegurlqlad, Advertenmala.l Iusuano, reciclaje, aumento
responsable del usuario de la supervision

Baja <24 horas Equipo de ciberseguridad Registro, en caso de recurrencia - Media
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° Fase 8: KPl e informes

8.1 Panel de metricas de KPl de DLP

Métricas técnicas

KPI Formula

P ntaj teccion . .
orcentaje de deteccio las infracciones) x 100

(Falsos positivos / Todas las
alertas) x 100

Porcentaje de falsos
positivos

Cobertura de la politica (Canales de datos cubiertos /

MTTR (Tiempo medio de
respuesta)

Tiempo medio desde la alerta
hasta la contencion

Tiempo de actividad del

. Disponibilidad del sistema DLP
sistema

Meétricas de cumplimiento de las normativas

KPI Descripcion

Numero de infracciones de DLP
normalizadas

Infracciones por cada
1000 usuarios

Usuarios con »2 infracciones en 3

Infractores reincidentes
meses

Numero de incidentes
notificables

Avisos de incidentes
(RGPD/NIS2)

o Hallazgos en auditorias
Hallazgos de auditoria . g

internas/externas
Porcentaje de
cumplimiento de la
politica

finalizado la formacion sobre la
politica

Metricas de riesgo humano
KPI

Descripcion

Human Security Index Metrica de seguridad agregada

Lista de tareas de implementacion de DLP — SoSafe

(Infracciones detectadas / Todas

Todos los canales de datos) x 100

LISTA DE TAREAS DE IMPLEMENTACION DE DLP

(continuos)

Objetivo Intervalo de deteccion
s el e
<5% Semanalmente

100 % Trimestralmente

<1hora (critica)  Porincidente

>99,5% Mensualmente

Valor objetivo Informes

Porcentaje de usuarios que han

<10/mes Mensualmente
;;ﬁ:oeslos Trimestralmente

0 (objetivo) Anualmente

0 Critica/Alta Después de la auditoria
>95 % Trimestralmente

Valor objetivo Herramienta

Panel de métricas del

>75/100 .
riesgo humano
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KPI Descripcion Valor objetivo  Herramienta

Porcentaje de clics de % de usuarios que hacen clic en 5% Herramienta de

phishing la simulacion ° simulacion de phishing

Porcentaje de aviso de 6 de usuarios que notifican 5 Analisis de datos del

L correos electronicos >30 % . .
phishing boton de aviso
sospechosos

Finalizacion de la % de usuarios que han finalizado LMS (sistema de gestion
- -, >95 % .

formacion la formacion sobre DLP de aprendizaje)

Puntuacion de Resultados de los cuestionarios >80 % de LMS (sistema de gestion

concienciacion después de la formacion aciertos de aprendizaje)

8.2 Informes para la direccion

Informe mensual (1 pagina)

« Numero de infracciones (tendencia)

» Los 3 principales tipos de infraccion
 Incidentes de gravedad critica/alta (detalles)

* Porcentaje de falsos positivos

« Elementos de accion abiertos

Resumen ejecutivo trimestral

« Panel de métricas de KPI (visual)

« Estado de cumplimiento de las normativas (RGPD, NIS2, ISO 27001)
« Calculo del ROI (dafos evitados, multas evitadas)
» Lecciones aprendidas de los incidentes

* Hojaderuta para el siguiente trimestre
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° Fase 9: Mejora continua (en curso)

9.1 Ciclos de revision
Semanal (equipo de ciberseguridad)
* Analizar nuevos falsos positivos y ajustar las politicas
* Revisar las infracciones criticas
« Rendimiento de la herramienta (tiempo de actividad, latencia)
Mensual (equipo de seguridad + operaciones de Tl)
e Revision de KPI
* Evaluar el feedback de los usuarios
» Ajustesdelapolitica
Trimestral (director de ciberseguridad + direccion)
* Revision estratégica: ¢ Estamos alcanzando nuestros objetivos?
» Revision del presupuesto: ¢ Se necesitan herramientas/recursos adicionales?
» Comprobacion del cumplimiento de las normativas: ¢ Se cumplen todos los requisitos?
* Lecciones aprendidas de todos los incidentes
Anual (auditoria completa)
« Prueba de penetracion externa (incluidos escenarios de exfiltracion de datos)
* Revision de la politica: ¢ Sigue todo actualizado?
» Evaluacion de herramientas: ¢ Existen mejores alternativas?

* Acuerdo de funcionamiento: ; Son necesarios ajustes?

9.2 Ciclos de feedback

Canal de feedback de los usuarios

* Formulario: «El bloqueo de DLP fue incorrecto/justificado»

» Evaluacion: Falsos positivos — ajuste de politicas

* Respuesta: El usuario recibe unarespuesta en 24 horas
Programa de campeones de la ciberseguridad

« 1campeodn por departamento (voluntario)

* Reunion mensual: feedback, nuevas amenazas, casos de uso

« Los campeones forman a sus equipos (multiplicadores)
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Herramientas y plantillas

Plantilla 1: Ticket de respuesta a incidentes
ID de incidente: DLP-2026-001

Fecha/hora: [AAAA-MM-DD, HH:MM, zona horaria]
Gravedad: [Critica / Alta / Media / Baja]

Estado: [Nuevo / En curso / Contenido / Resuelto / Cerrado]

DETECCION
Fuente de la alerta: [Sistema DLP / SIEM / Notificacion del usuario]

Usuario afectado: [Nombre, departamento, correo electronico]
Detalles de los datos:
+ Clasificacion: [Publicos / Internos / Confidenciales / Restringidos]
+ Tipode datos: [Pll / Datos financieros / IP / Otros]

+  Volumen: [Numero de archivos / Registros de datos / MB]

Canal: [Correo electronico / Nube / USB / Impresora / Otro]
Destino: [Interno / Externo: Dominio/Servicio]

CONTENCION
Medidas:

Cuenta blogueada (marca de tiempo: )
Correo electronico retirado (éxito: si/no)
Endpoint aislado

Instantanea forense creada

EVALUACION
Causa raiz: [Técnica / Error humano / Ingenieria social / Maliciosal]

Obligacion de notificar: [PARTE LOCAL - adaptar a la legislacion aplicable]

Art. 33 del RGPD (Autoridad de control, normalmente la AEPD)
Art. 34 del RGPD (Interesados)
Art. 23 de laNIS2 (CSIRT)

Sin obligacion de informar (motivo: )

SEGUIMIENTO
Ajustes de la politica: [Descripcion]

Medidas para el usuario: [Reciclaje / Advertencia / Medidas disciplinarias / Ninguna]

Lecciones aprendidas: [Resumen]
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Plantilla 2: Solicitud de excepcion de politica

Solicitante: [Nombre, Departamento]

Fecha: [AAAA-MM-DD]

Justificacion empresarial: [ Por qué es necesaria la excepcion?]

Regla de la politica afectada: [p. ej., «<Bloqueo de USB para datos restringidos» |
Datos afectados: [Clasificacion, descripcion]

Duracion de la excepcion: [Limitada hasta AAAA-MM-DD / llimitada]

Medidas compensatorias: [p. €]., «USB cifrado», «Principio de control dual»]

Aprobacion:

Aprobado por: [Director de ciberseguridad / Adjunto]
Denegado (Motivo: )

Plantilla 3: Agenda de revision trimestral de DLP
1. Revision de KPI (15 min)

» Porcentaje de deteccion, porcentaje de falsos positivos, tendencia de infracciones
e Elementos de accion del ultimo trimestre: ;estado?
2. Revision de incidentes (20 min)
» Todos los incidentes de gravedad critica/alta: ; patrones?
* ¢Sehanimplementado las lecciones aprendidas?
3. Estado de cumplimiento de las normativas (10 min) [PARTE LOCAL]
* RGPD: ¢Se cumplen todos los requisitos?
* NIS2: ;Se han probado los procesos de notificacion?
e IS0 27001: s Auditoria preparada?
4. Feedback de los usuarios (10 min)
» Falsos positivos mas frecuentes - ajuste de politicas
* Feedback de los campeones
5. Hojade ruta (15 min)
« Nuevos requisitos (nuevas herramientas en la nube, nuevos tipos de datos)
» Optimizacion de herramientas
» Presupuesto para el proximo trimestre

6. Elementos de accion (10 min)
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e ;Quién hace qué y para cuando?
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Apéndice: Glosario y referencias

Glosario

+ CASB (Cloud Access Security Broker o agente de seguridad de acceso a la nube): Capa
de control entre los usuarios y los servicios en la nube

+ DLP (Data Leak Prevention): Tecnologia para prevenir la divulgacion no autorizada de
datos

» EIPD (Evaluacion de impacto relativa a la proteccion de datos): Analisis obligatorio para
el tratamiento de datos de alto riesgo (Art. 35 del RGPD)

+ Falso positivo: Falsa alarma (DLP bloquea una accién inofensiva)
*  MTTR (Mean Time to Respond): Tiempo medio de respuesta a los incidentes
* PIl (Personally Identifiable Information): Datos personales

* SIEM (Security Information and Event Management o Gestion de eventos e informacion
de seguridad): Herramienta central de registro y correlacion

* SOAR (orquestacion, automatizacion y respuesta de seguridad): Automatizacion de los
flujos de trabajo de seguridad

« UEBA (User and Entity Behaviour Analytics o Analisis del comportamiento de usuariosy
entidades): Deteccion de anomalias basada en el comportamiento

Referencias normativas [parTeLOCAL]

 RGPD (UE 2016/679):
https://eur-lex.europa.eu/eli/req/2016/679/0j

» Directiva NIS2 (UE 2022/2555):
https://eur-lex.europa.eu/eli/dir/2022/2555/0j

* |SO/IEC 27001:2022:
https://www.iso.org/es/norma/27001
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