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Was ist Vishing und

Vishing (Voice Phishing) ist eine Form des Betrugs Ubers Telefon. Die Betrigerinnen und
Betruger greifen dabei auf manipulative Taktiken zurlck, geben sich beispielsweise als
Freund, Verwandter oder Mitarbeitende bekannter Unternenmen aus, um Zugriff auf

sensible Daten ihrer Opfer zu erhalten.

So erkennen Sie einen Phishing-Angriff - und schitzen sich:
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Setzt die Person Sie zeitlich
unter Druck?

UbermaBige Dringlichkeit
ist ein Alarmzeichen -
lassen Sie sich nicht
unter Druck setzen.
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Hat die Person Innen einen Link
per E-Mail, SMS oder Messenger
gesendet?

Nehmen Sie Kontakt zum
IT-Support auf, bevor Sie
auf den Link klicken.
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Gibt die Person vor, bei einem bekannten
Unternehmen zu arbeiten oder sogar mit Innen
befreundet oder verwandt zu sein? Stellen Sie
sicher, dass Sie wissen, mit wem Sie sprechen.

Lassen Sie sich im Zweifelsfall von
besagtem Unternehmen bestatigen,

dass die Person tatsachlich dort arbeitet
oder nehmen Sie Uber einen anderen Kanal
Kontakt auf, bevor Sie mit dem Anruf fortfahren.
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Besteht die Person darauf, Zugriff auf Inre
Kreditkartendetails oder andere sensible Daten
zu erhalten?

Lassen Sie sich nicht zum
Herausgeben solcher Daten
notigen.

Vertrauenswurdige Unternenmen verlangen
normalerweise nicht, sensible Informationen
per Telefon preiszugeben.
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Sie méchten Ihre Mitarbeitenden dazu befahigen, Vishing und andere Arten von Cyberangriffen abzu-
wehren? Starken Sie Ihre Sicherheitskultur mit SoSafe’s psychologisch fundiertem Awareness-Training
und smarten Phishing-Simulationen.




