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FUr eine starke
Informations-
sicherheitskultur

Warum Unternehmen in Schulungen
auf Gamification setzen sollten

»~Alarmstufe Rot® - so lautete das Fazit von Arne Schon-
bohm, Prasident des Bundesamtes fur Sicherheit in der
Informationstechnik (BSI), zur Lage der IT-Sicherheit im
Jahr 2021. In seinem jahrlichen Bericht bewertet das BSI die
aktuelle Situation als angespannt bis kritisch. Taglich wer-
den zahlreiche neue Schadsoftware-Varianten entdeckt;
gleichzeitig nehmen die Anzahl und die Qualitat von cyber-
kriminellen Erpressungsmethoden deutlich zu.

Ob Konzern oder Mittelstandler, Gesundheitseinrichtung
oder Verwaltung - vor den Angriffen ist keine Organisa-
tion sicher. Der Schaden ist enorm und kostete die deut-
sche Wirtschaft laut Bitkom alleine im vergangenen Jahr
mehr als 220 Milliarden Euro. Der ,Faktor Mensch® spielt
dabei eine immer groBere Rolle - denn knapp 85% aller
Cyberattacken sind auf den Faktor Mensch zurlickzu-
fuhren. Wo durch Spamfilter und Antivirenprogramme nur
noch selten durchzukommen ist, suchen sich Cyberkrimi-
nelle neue Schlupfiocher: Sie nutzen fur ihre Attacken im-
mer ausgefeiltere Methoden und manipulieren darin die
Emotionen ihrer Opfer mit psychologischen Taktiken. Sie
wecken Neugierde, locken mit Angeboten oder verkin-
den vermeintlich wichtige Neuigkeiten. Dann genugt ein
unachtsamer Klick, der Organisationen einen immensen
Schaden verursachen kann. Denn bereits ein Link in einer
E-Mail oder das Abspielen eines Fake-Videos reichen aus,
damit Angreifende Schadprogramme installieren und sen-
sible Daten erbeuten konnen.




Gamification im E-Learning | SoSafe

Herausforderung fur
Organisationen:

Die Aktivierung der
,Human Firewall”

Gamification als ein
zentrales Element in
Security Awareness
Trainings

Eine gute Sicherheitskultur setzt deshalb I1angst
nicht mehr nur auf technische Vorkehrungen.
Damit steigt der Druck auf Organisationen und
deren Informationssicherheitsverantwortliche.

Diese mussen sich nicht nur selbst kontinuier-
lich weiterbilden und auf dem aktuellen Kennt-
nisstand halten, sondern vor allem alle ihre
Mitarbeitenden fur das Thema sensibilisieren
und zu einer Schutzbarriere, einer ,Human Fire-
wall” machen. Eine gro3e Herausforderung, die
mit dem richtigen Trainingskonzept gemeistert
werden kann.

Aktuelle Security Awareness Trainings setzen
ldngst nicht mehr auflange Vor-Ort-Schulungen.
Spatestens seit Beginn der COVID-19-Pandemie
gewinnen Onlinetrainings beispielsweise in Form
von E-Learnings immer mehr an Bedeutung.

Einige Trainings setzen darUber hinaus auf
Gamification - die Ubertragung spieltypi-
scher Elemente in spielfremde Kontexte. Das
funktioniert so gut, weil die Trainings den natur-
lichen Spieltrieb des Menschen ansprechen, der
uns auch Uber die Kindneit hinaus erhalten bleibt.
Typische Elemente aus Computerspielen werden
in den Lernprozess integriert, erndhen den
Spalfaktor und motivieren zum kontinuierlichen
Lernen. Komplexe Sachverhalte werden spie-
lerisch vermittelt und vor allem verinnerlicht.
Mit nachweislichem Erfolg: Die Aktivierungs-
rate steigt beim Einsatz von Gamification
um mehr als 40 Prozent. Es absolvieren also
deutlich mehr Mitarbeitende das Training, was
sich positiv auf die Sicherheitskultur in Organi-
sationen auswirkt.
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6 Grunde, warum
Gamification in Security
Awareness Trainings so
erfolgreich ist

Wer gerne lernt, lernt haufiger, effektiver und nachhaltiger - das gilt auch fur
Awareness-Trainings. Der Einsatz von Gamification-Elementen schafft beim
Aufbau der ,menschlichen Firewall* einen echten Mehrwert fur Unternenmen.
Warum das so ist, zeigen die folgenden sechs psychologischen Mechanismen:

0 1 Menschen werden gerne belohnt.

Das menschliche Gehirn arbeitet mit einem
Belohnungssystem, das unsere Motivation
entscheidend beeinflusst. Sobald wir ange-
nehme Reize wahrnehmen, wird das Glucks-
hormon Dopamin ausgeschuttet. Dieses
positive Gefuhl treibt uns an und sorgt da-
fUr, dass wir bestimmte Handlungen freiwil-
lig wiederholen, weil wir erneut eine Beloh-
nung erwarten.

Gamification-Tipp

Lernende sind motivierter, wenn sie flr eine erfolgreich
absolvierte Lektion Punkte und Lob erhalten. Setzen Sie
auf Awareness-Trainings, die mit einem Punktesystem
und regelméaBigem positiven Feedback arbeiten.




0 2 Menschen sind neugierig und
mochten unterhalten werden.

Neugierde und Entdeckungsdrang sind
wichtige Motoren von der kindlichen Ent-
wicklung bis hin zum Erwachsenenalter. Sie
sind nicht nur Stoff einer jeden spannenden
Geschichte, sondern treiben Menschen
dazu an, neue Erfanhrungen zu sammein.

Gamification-Tipp

Wahlen Sie E-Learnings, die mit Storytelling arbeiten. Ein
durchgéngiger Handlungsstrang und interessante Cha-
raktere sorgen daflr, dass Lernende sich fur die Inhalte

begeistern und wissen méchten, wie es weitergeht.

0 3 Menschen sind soziale Wesen und
mochten anderen helfen.

Altruismus bezeichnet ein selbstloses Ver-
halten, das anderen hilft - und gehort zum
Menschsein dazu. Wir sind soziale Wesen
und haben ein starkes Bedurfnis danach,
anderen zu helfen. Ganz uneigennutzig ist
das nicht, denn gleichzeitig fGhlen wir uns
selbst besser und von anderen gebraucht.

Gamification-Tipp

Mit Gamification-Elementen kénnen Lernende ihre Hilfs-
bereitschaft zeigen. Ublicherweise I&sen sie Aufgaben
und helfen den Protagonisten einer Geschichte dabei,
ein negatives Ereignis zu verhindern (z. B. Betrug durch
Phishing). Kombiniert mit Belohnungen und gutem Sto-
rytelling wird die Motivation zuséatzlich gesteigert.
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Menschen mochten sich
weiterentwickeln.

In jedem Menschen steckt ein naturlicher
Ehrgeiz, der ihn antreibt. Wir streben da-
nach, im Leben voranzukommen, besser zu
werden und uns weiterzuentwickeln. Haben
wir ein wichtiges Ziel erreicht, empfinden wir
Stolz und wollen Weitermachen.

Gamification-Tipp

Schon ein einfacher Fortschrittsbalken kann eine groBBe
Wirkung erzielen: Die Visualisierung des eigenen Fort-
schritts spornt dazu an, 100 Prozent zu erreichen. Ist der
Balken schlieBlich gefullt, erhalten die Lernenden Punk-
te und steigen in das nchste Level auf. So durchlaufen
sie einen Entwicklungsprozess, der sie stolz macht und
zum Weitermachen motiviert.

Menschen suchen Anerkennung.

Der Wunsch nach Anerkennung ist ein
menschliches Grundbedurfnis. Nicht nur
Kinder freuen sich Uber Lob, auch Erwach-
sene mochten furihre Leistungen gewurdigt
werden. Sind wir stolz auf unsere Erfolge,
mochten wir diese feiern und mit unseren
Mitmenschen teilen.

Gamification-Tipp

In effektiven E-Learnings erhalten die Lernenden Abzei-
chen, mit denen sie ihren Erfolg nach auBen darstellen
kénnen. Dies weckt in ihnen das Bedurfnis, moglichst
viele solcher Belohnungen zu sammeln - und sich mit
anderen zu vergleichen. Ist der Siegeswille geweckt,
spornen sich die Lernenden gegenseitig an.
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0 6 Menschen méchten
aktiv mitmachen.
Menschen fUhlen sich gerne zugehdrig und
engagieren sich fur eine Sache. Interakti-
ve Lernmethoden machen Inhalte erlebbar.

Das hilft dabei, das Gelernte tief im Ge-
dachtnis zu verankern.

Gamification-Tipp

Kleine Spiele oder Aufgaben bringen Abwechslung in das
E-Learning und sorgen daflr, dass sich die Lernenden
einbezogen flhlen. Animationen, Quizfragen oder Drag-
and-Drop-Elemente gestalten das Training interaktiver.

SpaB, Stolz, Teamgefuhl und nachhaltige Verhaltensdnderung beim Awareness-Training: Aufgebaut auf
psychologischen Mechanismen hilft Gamification Mitarbeitenden dabei, ein positives Lerngefunl zu entwi-
ckeln. Das macht Lust auf mehr Training - und senkt letztendlich deutlich das Informationssicherheitsrisiko.



Wie Human-centered Design den

Lernerfolg ernoht

Beim E-Learning geht es darum, die Lernmodu-
le an den Menschen anzupassen, der sie kon-
sumieren soll. Wir versuchen also, die Lernen-
den immer im Fokus zu haben. Die Inhalte und
Informationen sollen so einfach und intuitiv wie
moglich zur Verfagung gestellt werden, damit
die Lernenden sie nachhaltig im Gedachtnis
behalten.

Organisationen mussen einen Schritt auf inre Mit-
arbeitenden zu machen und ihnen die Informatio-
nen in einem moglichst zuganglichen Format zur
Verfugung stellen. Das E-Learning muss sich indi-
viduell auf die Ebene der Lernenden begeben und
zeigen: das Thema ist nicht nur wichtig, sondern
macht auch SpafB3. Beschaftigte sollten genau
wissen, woran sie beispielsweise Phishing-Mails
erkennen konnen und wie sie sich in brenzligen
Situationen verhalten mussen.

Interview mit Dr. Gundula Zerbes
Psychologin und Instructional Designer bei SoSafe

Der Begriff Human-centered Design (deutsch: menschenzent-
riertes Design) stammt urspriinglich aus der Produkt- und Soft-
wareentwicklung und wird auch haufig in Managementkonzepten
angewandt. Dabei stehen die User mit ihren Bedurfnissen und Er-
wartungen im Mittelpunkt. Ziel ist es, Produkte, Systeme und ande-
re Angebote mdglichst nutzerfreundlich zu gestalten.

Viele Menschen empfinden IT- und Informations-
sicherheit oder Datenschutz als trocken, lang-
weilig und komplex. Daher haben sie keine intrin-
sische Motivation, sich damit zu beschaftigen
oder mehr darudber zu erfahren. Hinzu kommt: Im
stressigen Arbeitsalltag bleibt meist nur wenig
Zeit fUr diese Themen.

Das Wichtigste ist, dass nicht alles auf einmal
passiert. Es ist viel nutzlicher, Informationen in
kleine ,Happchen* aufzuteilen und sie Uber einen
l&ngeren Zeitraum zu konsumieren. Dann ist die
Wahrscheinlichkeit hoher, dass sie auch lang-
fristig im Gedéachtnis bleiben. AuBerdem ist es
wichtig, dass Lernende die Inhalte immer in dem
Kontext erfahren, in dem sie sie auch anwenden
werden. In einer Alltagssituation am Arbeitsplatz
lernen sie viel besser als in einem theoretischen
Seminar im Schulungsraum. Zusétzlich geht es
um Effizienz: TrainingsmaBnahmen sollten trotz
vollen Terminkalendern leicht in den Alltag zu in-
tegrieren sein.
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Der Mensch im Fokus

In dieser Kombination entfaltet Gamification
sein volles Potenzial

Menschen streben nach Belohnung und Anerkennung. Sie sind neugierig, lieben Unterhaltung und méch-
ten sich weiterentwickeln. Und Menschen sind soziale Wesen, die anderen helfen, aber auch mit einbezogen
werden mochten. All diese Erkenntnisse werden bei modernen Security Awareness Trainings bewusst ein-
gesetzt, um Cyberkriminellen das Handwerk zu legen und die Sicherheitskultur in Organisationen zu starken.

Mit Gamification-Elementen steht die lernende Person im Fokus. Organisationen profitieren davon, weil die
Trainings genau dort ansetzen, wo das groBte Potenzial liegt: beim Menschen selbst. Gerade beim kom-
plexen Thema Informationssicherheit kann dies zum entscheidenden Faktor werden. Fuhlen sich Mitarbei-
tende ,abgeholt® und entwickeln Spal3 am Lernen, absolvieren sie die Trainings gerne und behalten die Inhal-
te langfristig und nachhaltig im Gedachtnis.

Gamification weckt Lust
am Security Awareness
Training: Der Einsatz von
Gamification-Elementen
erhoht die Aktivierungsrate
um 43 Prozent.
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Neben Gamification gibt es noch weitere
Faktoren, die sich positiv auf den Lerneffekt
auswirken:

Passgenauigkeit

Die Inhalte mUssen an die Vorkenntnisse
und die Kompetenzen der Lernenden an-
gepasst sein. So wird verhindert, dass Ler-
nende sich frustriert durch die Schulung
kémpfen.

Zeiteffizienz

et

Kurze, pragnante Micro-Module unter zehn
Minuten schonen Ressourcen und lassen
sich leicht in den Arbeitsalltag integrieren.

Kontinuitat

&)

Verteiltes Lernen Uber einen langeren Zeit-
raum verspricht einen nachhaltigen Lerner-
folg, zum Beispiel in Form von regelmaBigen
Angriffssimulationen. Werden Mitarbeiten-
de dagegen nur punktuell geschult, steigen
die Risiken schnell wieder an.

All diese Faktoren eint, dass sie auf Erkenntnissen der Ver-
haltensforschung und Lernpsychologie aufbauen - und
damit die BedUrfnisse der Lernenden in den Mittelpunkt ru-
cken. Effektive Awareness-Trainings setzen also auf eine
ganzheitliche Methodik, die neben Gamification weitere nut-
zerzentrierte Elemente einschlief3t.

Nur wenn es Organisationen gelingt, alle Mitarbeitenden zu
sensibilisieren, konnen sie die Informationssicherheit lang-
fristig gewéhrleisten. Der Einsatz von Gamification im
Awareness-Training kann dabei den entscheidenden Un-
terschied machen.
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SoSafe unterstutzt Organisationen mit seiner agilen Awareness-
Plattform dabei, ihre Sicherheitskultur zu starken. Unsere dynami-
schen Schulungen stellen den Menschen in den Mittelpunkt und
verbinden verhaltenspsychologische Erkenntnisse mit smarten Al-
gorithmen - so werden die Mitarbeitenden zur menschlichen Fire-
wall ihrer Organisation. Organisationen férdern damit nicht nur das
sichere Verhalten ihrer Belegschaft, sondern konnen mithilfe kon-
textbezogener Daten Schwachstellen erkennen, diese angehen
und den ROl ihres Awareness-Programms messen.

Die Mitarbeitenden durchlaufen personalisierte Micro-Lernmodule
und smarte Angriffssimulationen in ihrer alltaglichen Arbeits-
umgebung. Die maBgeschneiderten und sorgfaltig ausgewanliten
Inhalte sind dank Gamification gleichermafBen informativ, motivie-
rend und effektiv. Unsere selbstlernenden Systeme reagieren auf
die personlichen Risikoprofile der Mitarbeitenden und ermoglichen
so individuelle Lernerfahrungen. So wird in allen Arbeitsbereichen
fortlaufend sicheres Verhalten gefordert.

Die DSGVO-konforme Losung von SoSafe zeichnet sich dadurch
aus, dass sie besonders einfach implementiert, verwaltet und
skaliert werden kann und somit Zeit und Ressourcen spart. Orga-
nisationen kénnen sich entweder fur unser unkompliziertes Self-
Service-Modell entscheiden oder Implementierung und Service
vollstandig durch unser Expertenteam umsetzen lassen.
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50823 Kdln +49 22165083800
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