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Nous devons mettre la
cybersecurite a la portee de tous,
developper de bons reflexes qui
entrent en action dans tous les
domaines de notre vie et realiser la
fusion entre la cybersecurite et le
monde de I’entreprise.

PDG de SoSafe

Editorial

Cen’estunsecretpourpersonne:
le paysage des menaces cyber
est extrémement tendu et se dé-
veloppe avec une incroyable rapi-
dité d’innovation.

Au cours de ces derniéres annees, et tout particu-
lierement en 2022, le contexte a evolue a une
vitesse folle. Les tensions sur la scéne internatio-
nale, les conflits geopolitiques et les constantes
interruptions de l'activite dans les entreprises ont
modelé un monde volatile, augmentant de ma-
niére inquietante le périmeétre de frappe des
cybercriminels et favorisant une professionnali-
sation croissante de leurs modes d’action. Dans le
méme temps, les progrés technologiques, et
notamment les outils d'lA générative, ont mis « I'art
de la cybercriminalité » & la portée de tous. Nous
nous trouvons donc aujourd’hui confrontés a des
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pirates potentiels sans nombre, ayant a leur dispo-
sition les outils necessaires non seulement pour
étendre la portée de leurs attaques, mais aussi
pour en décupler le taux de reussite.

Voicimaintenant plusieurs annees que nous avons,
chez SoSafe, averti que les cybercriminels pour-
raient avoir recours a des tactiques sophistiquées
exploitant I'intelligence artificielle, par exemple au
deepfake, pour mener des attaques alarge échelle.
Avec I'émergence d'outils d’'IA générative plus fa-
cile d’acces, cette menace se fait aujourd’hui plus
précise. Une petite étude que nous avons menee
récemment a revélé que ChatGPT, par exemple,
permettait de créer des e-mails de phishing 40 %
plus vite qu'un humain, et ce n’est qu’'un avant-
goUt des possibilités quoffre I'lA aux cybercrimi-
nels pour parvenir a leurs fins.

Il faut donc se faire une raison : en matiere de sé-
curité informatique, Nnous ne pouvons pas Nous
permettre de nous reposer sur nos lauriers. Par de-
finition, la sécurite nécessite des améliorations et
des adaptations constantes. Les nouvelles tech-
nologies permettent, certes, de mieux se protéger
contre les strategies d’attaques emergentes, mais
elles ne sont qu'une partie de la solution. Car nous
pouvons étre sdrs d’'une chose: les attaquants
continueront a chercher (et atrouver) des moyens
pour contourner les obstacles technologiques,
méme les plus sophistiques. lls ne savent que trop
bien que leur plus grande chance de succésreside
dans la manipulation des éemotions humaines,
comme l'ont montre les recentes violations de
grande ampleur subies par Uber ou Reddit.
Lingénierie sociale est une veéritable poule aux
ceufs d'or. Pourtant, il existe des méthodes effi-
caces qui permettent de réduire considerablement
cerisque.

Ce n'est d'ailleurs pas sans raison que les forma-
tions de sensibilisation & la cyberseécurité figurent
entéte despriorités en matiére de sécurité au sein
des entreprises que nous avons interrogees dans
le cadre de cerapport. Lundes facteurs qui pésent
le plus sur leur capacite & investir correctement
leurs ressources dans leur culture de la securité
est le niveau de conscience des risques cyber

Analyse du risque humain 2023

chez les dirigeants. Cela rejoint, en quelque sorte,
l'objectif que nous nous sommes fixé en publiant
chaque année notre rapport « Analyse du risque
humain » : fournir des donneées qui ouvrent de nou-
velles perspectives. Nous partageons icides infor-
mations de premiére main sur les strategies des
cybercriminels etleréle du facteur humaindansce
contexte, ainsi que des ressources pour initier des
deébats autour de la sécurité de I'information et de
la sensibilisation.

Une analyse approfondie des données recueillies
sur notre plateforme, une enquéte a grande
échelle menée auprés de professionnels euro-
peens de la cybersecurité et des échanges avec
des experts issus de différents secteurs n'ont fait
que nous conforter dans notre conviction : nous
devons mettre lacybersecurité ala portée de tous,
développer de bons reflexes qui entrent en action
dans tous les domaines de notre vie et réaliser la
fusion entre la cybersécurité et le monde de I'en-
treprise. C'est la seule maniere de lutter contre le
fiéau de la cybercriminalité dont les conséquences
se chiffrent aujourd’hui & plus d’'un milliard de dol-
lars : dansun contexte de menaces qui évolue vite,
nous devons étre plus rapides encore.

Niklas Hellemann, PhD
PDG de SoSafe
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Résume
executif

Analyse du risque humain 2023

Le paysage des menaces cyber est tendu...

TN
111///4

1 société sur 2

a ete victime d’une cyberattaque
reussie au cours des 3 derniéres
annees.

82%

des entreprises pensent que la
situation ne se decantera pas
dans I'année qui vient.

Nous vivons a I’ére du numeérique. Tout, ou presque, est interconnecté

et peut étre piraté.

Katrin Suder, PhD

Experte en stratégie (technologies numériques, entrepreneuriat et politique)

Top 3 des strategies d’attaques qui
reussissent le mieux :

Logiciel malveillant
Phishing

Rancongiciel

I

Top 3 des services ciblés au sein
des entreprises :

@ Informatique
@ Finance
@ Sécurité
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... et le cybercrime vit son &ge d’or ; voici pourquoi :

3 experts sur 4 A ’heure actuelle, le probléme

numéro 1dans le secteur de la
cybersécurité, est le burn-out :
il y atrop de données, trop de

. . . dossiers et pas assez de temps.
estiment que la géopolitique,

I'lA et le télétravail ont

augmenteé les risques cyber qui

. el Stéphane DUgUin dg‘, CyberPeace
ésent sur leur sociéte. (&) (nstitute
P PDG de CyberPeace Institute Q -

Parmiles societes victimes
8 sur 1 0 39% d'attaque par rancongiciel,
plus d’'un tiers ont paye la
rangon.
trouvent que leur sociéteé est de Dans le cas des petites
plus en plus dépendante de la 47% entreprises, c'est méme la
sécurité de ses partenaires et moitié d'entre elles qui ont
fournisseurs. eté contraintes de payer.

Des possibilités encore inexploitées en cybercriminalite

Depuis quelque temps deja, les cybercriminels ont une technologie
extrémement perfectionnée a leur disposition, notamment le clonage
vocal. Pourtant, nous n’avons pas encore vu surgir d’attaques a grande
échelle utilisant ces techniques sophistiquées d’ingénierie sociale.
C’est donc que les procédés les plus simples continuent de fonctionner.
Cependant, avec le partage illégal des accés a de grands modéles de
langage et I'explosion de I'l|A générative dans tous les domaines, la
situation va trés certainement évoluer.

Niklas Hellemann, PhD
PDG de SoSafe
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80 % des experts estiment que l'ingénierie sociale et le phishing
constituent des risques majeurs pour leur entreprise :

° 1 utilisateur sur 2

1 utilisateur sur 3

clique sur les e-mails de
phishing malveillants.
Parmi eux...

Dans un contexte ou les menaces
s’intensifient, les techniques
d’ingénierie sociale qui jouent sur la
pression ou l'autorite pour genérer

&

des émotions
négatives e

sont celles qui réussissent le mieux.

Beaucoup d’utilisateurs relachent
leur vigilance lorsqu’ils travaillent
de chez eux, dans un cadre moins
formel. lls intégrent beaucoup
d’activités privées dans leur flux de

travail et sont donc moins attentifs.

Stefan Luders, PhD @\

Responsable de la sécurité 7
informatique au CERN

va jusqu’a
divulguer des
donnees sensibles.

Nous recevons de plus en
plus souvent des e-mails
malveillants. Chaque nouvelle
vague est plus forte que la
précédente.

Sascha Czech

RSl au CHU Uniklinikum
de Munster

=\

Les natifs du
numeérique sont

2 65%

plus susceptibles de cliquer sur
des e-mails de phishing que les
utilisateurs plus ages.
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Perspectives : les entreprises sont-elles prétes a faire face ?

J'entends souvent le méme refrain : 9 sociétés sur 10
« Pourquoi changer ce qui fonctionne envisagent de conserver
. , y itre | ni
bien ? » Pourtant, en cas d’attaque, les ou daccroitre leur niveau de

. ~ . sensibilisation au cours de
conséquences peuvent étre desastreuses. lannée qui vient.

Thomas Tschersich .’r. g% 3%
RSI chez Deutsche Telekom /H 45%

4L4%

Top 3 des priorités pour les professionnels
de la securité informatique :

Sensibiliser davantage les employés
alacybersécurité

@ consolider nos mesures
Renforcer la gestion des identités S O TS
et des acceés
@ Réduire nos mesures

Sécuriser le travail hybride @ Jenesuispassire

TTT

Tout ce qu’une entreprise peut protéger en sensibilisant ses employés
larend plus résiliente. Elle économise ainsi de I'argent, gagne du temps
et s’épargne bien du stress en évitant d’amplifier les risques.

Thomas Schumacher
Directeur général d’Accenture Security

>
accenture

Selon les professionnels du secteur, les meilleures méthodes pour garantir un réel
impact des formations de sensibilisation sont :

Les mesures de sensibilisation utilisant les applications de messagerie
Les formations personnalisées

La personnalisation des programmes

TTT
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Methodologie
et sources

Enquéte auprés des professionnels de la cybersécurité

Pour mener cette enquéte a grande échelle sur I'eétat de la cybersecurité au sein des en-
treprises, nous nous sommes associes a Censuswide, un cabinet international d’études de
marche dont le siege se trouve a Londres. Plus d’'un millier de professionnels de la cyberseé-
curite, issus de 6 pays européens (Royaume-Uni, Allemagne, Autriche, Suisse, France et
Pays-Bas) ont été interrogés en février 2023. Ils représentaient des entreprises de 10 a plus
de 5000 employes, tous secteurs confondus

Données de la plateforme SoSafe

Pour I'analyse des differentes techniques d'ingenierie sociale, 8,4 millions d’e-mails de simu-
lations de phishing menées dans 3 000 societés clientes de la plateforme SoSafe ont éte
analysés de maniére anonyme pour identifier les niveaux de risque humain et le taux de réus-
site des différentes stratégies d’attaque.

Test de phishing

Dans cette etude portant sur la sensibilisation au phishing de maniere genérale, plus de
9 000 e-mails de simulation de phishing ont été envoyes aux utilisateurs qui se sont ins-
crits en 2022. En l'espace d'une semaine, les participants ont regu trois simulations
d’attaque, d’'une complexité intermediaire. Les utilisateurs devaient identifier ces e-mails.
S’ils cliquaient dessus, ils étaient rediriges vers des ressources pedagogiques en rapport
avec le contenu du message.
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La cybercriminalite classee risque
numero 1 pour les entreprises:
I'impact des comportements humains

sur ce phenomene

Tous les experts en matiere de securité informa-
tique sont d’accord pour affirmer que la cybercri-
minalité constitue un risque majeur pour les
sociétes du monde entier. Depuis plusieurs an-
nees, les rapports analytiques dans ce domaine,
tels que le Barometre des risques d’Allianz ou le

Risque n°1

pour les entreprises

Les cyberincidents constituent
le risque majeur pour les societés

Source : Allianz Risk Barometer 2023

CoUt d’'une violation de données d’IBM, montrent
que laneégligence vis-a-vis des principes de sécu-
rité peut avoir des consequences desastreuses
pour les entreprises, non seulementen termesde
pertes financiéres, mais aussi de dégradation de
leur réputation.

4,35 M$

CoUt moyen d’'une violation
de données

Source : CoUt d'une violation des
donnees 2022 d'IBM 2
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De nombreux événements, des crises geopoli-
tiques a l'essor de lintelligence artificielle en
passant par une penurie de talents dansles sec-
teurs de l'informatique et de la securité, tendent
a aggraver une situation déja compliquée. Dans
un contexte ou les cybercriminels perfec-
tionnent de plus en plus leurs modes d’action et
les adaptent aux évolutions technologiques et
societales, de nombreux organismes et entre-
prises ont du mal a suivre le rythnme de cette
course effrenée et a trouver les bons outils pour
se protéger efficacement.

1 2

a eté victime d’une cyberattaque
réussie au cours des 3 derniéres
annees et 64 % estiment qu'elles
courent encore un risque élevé de
subir une nouvelle attaque

La perspective pour les mois et les années a venir
n'est pas brillante. Les experts en sécurité interro-
gésdans le cadre de cerapport ont été sans equi-
voque : 82 % d’entre eux pensent que la situation
ne se decantera pas dans les mois qui viennent.

Le dénominateur commun

Malgre lacomplexité du contexte actuel, toutesles
menaces ont un pointcommun : le facteur humain.
Quelle que soit la performance des mesures tech-
niques de protection mises en place, les gens
continuent 4 tomber dans le piege d'uneingénierie
sociale sophistiquée. Pour donner une meilleure
idee de la situation : le phishing, une des methodes
d’'ingénierie sociale par excellence, arrive en deu-
xieme position parmi les tactiques de cyberat-
taque faisant le plus de victimes. Seuls les logi-
ciels malveillants et les rangongiciels présentent

Analyse du risque humain 2023

un risque comparable, d'aprés les experts. Il est
diailleurs intéressant de souligner que ces deux
types d’'attaques sont souvent déclenchées par
une interaction humaine, lorsqu’'un employe com-
munique par meégarde des informations de
connexion, par exemple.

£ g1%

des professionnels de la cybersécurité
estiment que le phishing et la
manipulation psychologique
representent un risque significatif
pour leur entreprise

On comprend mieux alors pourquoi ces tech-
nigues d’'ingénierie sociale restent le choix nume-
ro 1 des cybercriminels et pourquoi ces derniers
ne cessentd’'innover enlamatiere : ce sont, en ef-
fet, des outils simples et économiques permet-
tant de s’infiltrer dans les systémes des societes.
La bonne nouvelle, cependant, c'est que les en-
treprises peuvent mettre en place des mesures
pour renforcer leur pare-feu humain etl'integrer a
partentiére dans leur stratégie globale de sécuri-
té de l'information.

1 Allianz (2023). Allianz Risk Barometer.

2 IBM (2022). Cout d'une violation de données en 2022.
Détecteretrépondre aux menaces : lacourse quivalait des
millions.


https://www.allianz.com/en/economic_research/publications/specials_fmo/global-risk-barometer.html
https://www.ibm.com/fr-fr/reports/data-breach
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Le facteur humain : premiére et
derniéere ligne de déefense

Si les sociétés inversent la tendance et entre-
prennent d'exploiter les comportements et la
psychologie humaine comme le font les cybercri-
minels, elles peuvent transformer leurs employes
en veritables gardiens de leur securité et de I'ac-
ces aleurs systémes.

Tout ce qu’une entreprise peut protéger
en sensibilisant ses employés la rend
plus résiliente. Elle économise ainsi de
'argent, gagne du temps et s’épargne
bien du stress en évitant d’amplifier les
risques.

Thomas Schumacher
Directeur général d’Accenture Security

Le cyberincident qu’'a subi Reddit® ne l'illustre que
trop bien: au debut 2023, la société a souffert
d’'une violation de donnees provoquée par une at-
taque de phishing extrémement sophistiquée
qui a permis aux attaquants d’avoir acces a des
documentsinternes et aducode source. Mais cet
evenement a parfaitement illustré la force d’'une
solide culture de la securité : 'employé quiacliqué
sur I'e-mail de phishing a, en effet, realisé imme-
diatement qu’il venait d’étre victime d'une at-
taque. Il 'a tout de suite signalé a I'équipe interne
de securite informatique quia alors purestreindre
les acceés de I'attaquant. Sans cette reaction salu-
taire, I'histoire aurait pu avoir des consequences
autrement plus graves.

3 Le Big Data (2023). Reddit piegé par le phishing : le code
source vole par les hackers.
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Notre principal atout pour contrer les attaques
des cybercriminels est de les battre a leur propre
jeu: en cherchant a comprendre les schémas
comportementaux qu’ils exploitent et en adop-
tant une approche proactive. Dans ce rapport,
Nnous nous proposons d’etudier plus en detail la si-
tuation actuelle en matiere de cybersécurité et
de sensibilisation, en analysant plus specifique-
ment le paysage europeen. Nous examinerons
également les méthodes inspirees des sciences
comportementales qui permettent aux entre-
prises de mieux se protéger dans un contexte ou
les menaces se complexifient. Bien que les don-
neées parlent déja d’elles-mémes, nous laisserons
aussi la parole a des experts issus de différents
secteurs d’activité. lls nous donneront leur avis
sur ce qu'ils considerent étre les priorités pour les
professionnels de la cybersecurite d’aujourd’hui.



https://www.lebigdata.fr/reddit-piege-phishing
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{{ Nous vivons a I’ére du numérique.
Tout, ou presque, est interconnecte et

peut étre piraté.

Katrin Suder, PhD
Experte en strategie
(technologies numériques, entrepreneuriat et politique)

Experte réputee en technologies numériques, entrepreneuriat et politique, Katrin Suder
est consultante pour différentes sociétés, notamment de grands groupes allemands ou
ameéricains. Spécialiste en physique et en neuro-informatique, titulaire d’'un doctorat en
intelligence artificielle, elle a des années d’expérience dans le monde des affaires et de
la politique. Elle a dirigé, jusqu’en 2021, le Conseil numérique du gouvernement allemand
sous Angela Merkel. De 2014 & 2018, elle a également été secrétaire d’Etat au ministére

allemand de la Défense. Elle a travaillé 14 ans chez McKinsey, en partie comme directrice,
et elle est membre de plusieurs conseils de surveillance en Allemagne et a I'international,

notamment chez Cloudflare.

Lors de notre Human Firewall Conference,
vous avez déclaré que les cyberattaques
étaient votre cauchemar. Pour quelle
raison ?

La cybernétique est une arme militaire dange-
reuse et un outil aussi redoutable que rentable
entre les mains des criminels. La plupart du temps,
les pirates peuvent, en effet, perpéetrer des at-
taques sans étre détectes. Il n'est pas, a propre-
ment parler, impossible de trouver le coupable,
mais cela prend énormément de temps. C'est éga-
lement un moyen extrémement économique,
compare, par exemple, a un avion de combat. Le
risque personnel est faible : personne nerisque sa
vie, mais les cyberattaques n'en sont pas moins
potentiellement dévastatrices. A 'époque ou je
travaillais au ministére allemand de la Défense, la
guestionde la sécurité acommenceé as'étendrede
plusen plus al'espace cybernetique et nous avons

dd ajouter une nouvelle dimension a notre strate-
gie de défense : celle de la cybersecurité. Les cy-
berincidents sont I'un des principaux risques que
jerencontre dans mon travail avec les entreprises.
Celles-ci sont constamment ciblées par des hac-
kers. La question n'est pas de savoir si vous serez
attaques, mais quand, comment vous allez gérerla
situation et si vous saurez réagir rapidement.

La situation géopolitique est de plus en
plusinstable et fragmentée. Quels sont les
effets de cette évolution sur les dangers
qui menacent déja le cyberespace ?

La cybernétique est un instrument de pouvoir
geopolitique et un nouveau vecteur d'attaques
utilisé par les Etats pour parvenir a leurs fins.
Notre nouvel ordre mondial entraine un effrite-
ment continu des forces de reglementation
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globales, tandis que les intéréts nationaux
prennent de plus en plus le dessus, par de I'es-
pionnage ou des tentatives d'agression, par
exemple. En investissant dans la cybernétique,
les Etats se dotent d’une technologie armée qui
leur permet de provoquer des dégats conside-
rables, & peu de frais. Il ne s’agit pas uniquement
de donnees et d'argent : ce sont parfois méme
des vies humaines qui sont en jeu.

Dans le contexte actuel, la prolifération
des cyberattaques est-elle uniquement
motivée par des questions (géo)politiques ?

Non, pas uniquement. Beaucoup de cyberat-
taques sont menées par des acteurs paragou-
vernementaux qui se comportent un peu comme
des soldats qui n‘auraient pas préte allegeance a
un pays en particulier. lls ne sont liés par aucune
loi. Vous ne pouvez pas imputer leurs actions a un
pays en particulier. Vous ne pouvez pas les accu-
ser d’avoir violé une convention précise. Et c’est
ce qui complique terriblement la situation. Dans
notre nouvel ordre mondial, ou les intéréts natio-
naux jouent un rble majeur, ces structures
peuvent continuer a prospeérer. Les hackers para-
gouvernementaux exploitent les événements
géopolitiques pour en tirer un profit, en soute-
nant, par exemple, des intéréts politiques ou en
revendant des données volées pour des sommes
exorbitantes. La géopolitique alimente la cyber-
criminalité en ce sens que les crises géopoli-
tiqgues s'accompagnent d’une prolifération de cy-
berattaques dont les motivations ne sont plus
uniquement politiques, mais aussi criminelles.

Quelles sont les autres évolutions qui im-
pactent notre cybersécurité ?

Nous vivons & I'ere du numerique. Tout, ou presque,
est interconnecte et peut étre pirate. La transition
numerique aaussidonne une place plusimportante
alatechnologie, ce quiouvre de nouvelles perspec-
tives pour les attaquants.
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Comment cela va-t-il affecter les services
essentiels dont nous dépendons ?
Autrefois, par exemple, les centrales élec-
triques n’étaient pas connectées a
Internet. Sommes-nous toujours protégés
alors que les fournisseurs d’énergie sont
décentralisés ?

II'y aura, bien sar, toujours quelques domaines qui
ne dépendent pas d’Internet, par exemple dans les
forcesarméesallemandes. Mais, de plusenplus, les
services essentiels dont nous dépendons sont in-
terconnecteés. Et cela m'inquiéte. Les attaques et
les manipulations dirigées directement contre des
personnes se multiplient a une vitesse alarmante et
ces victimes peuvent, a leur tour, avoir acces a des
réseaux isolés. Il existe bien une législation et des
ordonnances visant a reglementer le secteur des
services essentiels, mais les réseaux d’approvision-
nement décentralisés, tels que les petits fournis-
seurs municipaux, par exemple, ontplusde mal ase
protéger : ils n'ont pas les ressources financiéres ni
le personnel nécessaire pour installer des sys-
temes informatiques appropriés.

Est-ilméme possible de conserver une
vue d’ensemble de toutes les nouveautés
qui surgissent dans le domaine de la
cybersécurité ?

Onentend souvent dire que tout ce quitouche au
cyberespace est nouveau et inédit. Ce n'est pas
tout a fait vrai. Les principes de base, pour la sé-
curité et la protection, restent les mémes : le fait
de changer frequemment les mots de passe, par
exemple, devrait étre aussi evident que de se la-
verregulierementles mains. Je pense qu’il estim-
portant de ne pas se comporter comme si tout,
dans le monde numérique, etait nouveau, impre-
visible etincontrdlable. Ce n'est pas vrai et ¢ca ve-
hicule un sentiment d'impuissance.
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« Ces 10 dernieres annees, les
entreprises ont davantage
investi dans la technologie
que dans les personnes. Elles
commencent a comprendre
que la technologie ne fait
pas tout et que lI'ingenierie
sociale, en particulier le
phishing, pose un reel
probleme.

Katrin Suder, PhD
Experte en strategie
(technologies numériques, entrepreneuriat et politique)

LG,
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Abordons la question de la défense. Vous
étes membre du comité consultatif chez
Cloudfare. La cybersécurité est-elle un
sujet abordé a I'’échelon exécutif,
aujourd’hui ?

Absolument. Cela varie d’'un secteur a l'autre, car
moins un secteur est numeérisé, moins il est
concerne par la cybersecurite. Mais, en regle ge-
nérale, d’apres mon experience, les cyberinci-
dents sont considerés comme un risque majeur. |l
faut noter que tous les comités consultatifs ne
comptent pas forcement un membre specialise
dans cette question. C’est aussiun phénomene de
géneération. Ces comités sont généralement diri-
geés par des personnes qui ont davantage d'expé-
rience de la vie, mais sont souvent moins familiari-
seées avec les problémes de transition numeérique
et de cyberincidents. Sans compter que la cyber-
securité est une veritable course de vitesse : tout
change tresvite, il faut constamment se former et
se tenir & jour. Il est donc essentiel de développer
de nouveaux modéles, eninvestissant plus massi-
vement dans les formations, par exemple, ouenin-
tégrant, au sein des comités consultatifs, des per-
sonnes plus jeunes, disposant d’'une expertise
spéecifique, méme si elles n'ont pas d’expéerience
en direction d’entreprise. La question qu'il faut se
poser, c’est : ou en est votre sociéte en termes de
sensibilisation aux risques cyber et comment res-
ter a jour dans ce domaine ? De nombreuses entre-
prises, notamment celles de taille moyenne, sont
aujourd’hui confrontées a ce nouveau defi.

Les sociétés se protégent-elles assez, en
particulier au niveau de leurs ressources
humaines ?

Les societés nlinvestiront jamais assez dans la
sensibilisation a la securité. Elles n'ont pris
conscience de l'importance du facteur humain
qu’ily aapeine quelques années. Il vadonc leur fal-
loir un certain temps pour developper des bonnes
pratiques et des methodes pour se tenir & jour.

Ces 10 dernieres annees, les entreprises ont da-
vantage investi dans la technologie que dans les
personnes. Elles commencent & comprendre que
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la technologie ne fait pas tout et que l'ingenierie
sociale, en particulier le phishing, pose un réel
probléme.

« Technologie ou étre humain » : le débat
revient souvent dans le contexte de la
sécurité informatique. A quoi faut-il
donner la priorité et de quelle maniére ?
Qu’en pensez-vous ?

C’estun faux débat. Personne n’irait débattre sur
lanécessitéd’'investiren priorité dansl'infrastruc-
ture d’une entreprise ou dans son personnel. |l
estbiensdrnaturel que lesentreprises cherchent
a pallier leurs points faibles a I'aide de la techno-
logie ou & optimiser leurs défenses en installant
des logiciels, mais il est impératif d'investir aussi
dans le facteur humain.

Vous avez dit que la sécurité de I'informa-
tion était une véritable course de vitesse.
Les societés continuent-elles a envisager
la formation a la cybersécurité comme
une mesure ponctuelle ? Ou ont-elles
compris qu’il faut constamment investir
dans ce domaine ?

Aujourd’hui, le phishing affecte les entreprises et
la plupart d’entre elles réalisent que les efforts
constants sont la clé pour résoudre ce probleme.
Cependant, beaucoup de societes ont du mal a
prendre ce tournant et continuent a recourir aux
methodes traditionnelles: des présentations
PowerPoint interminables, des vidéos qui sont
censees étre « drbles » ou des seminaires acade-
miques en présentiel visant a former les employés
alacybersecurite.

Or, étant donné la quantité d’informations & com-
muniquer aux collaborateurs, non seulement sur
le cyberespace, mais aussi sur les questions de
conformite, de protection des donnees, de cri-
téres ESG, etc., il est necessaire d'adopter des ap-
proches comme la gamification ou certaines me-
thodes pedagogiques utilisées dans la formation
d’adultes. Bien des entreprises en sont encore au
point mort a cet egard.
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Quelles sont les questions posées par les
comités consultatifs pour évaluer les as-
pects humains et techniques de la cyber-
sécurité au sein de I'’entreprise ?

Nous ne sommes pas encore totalement au point
a ce sujet au sein des comites consultatifs. Les
qguestions et les échanges tournent souvent au-
tour des moyens de contrdle et des processus,
alors que nous devrions aller plus loin et poser des
questions telles que : « Quel est le risque encouru
dans notre modéle entrepreneurial ? Quelles don-
nées stockons-nous et ou? A I'heure actuelle,
dans quelle mesure une cyberattaque pourrait-elle
impacter notre modele entrepreneurial ? Quels
sont les vecteurs d’'attaque geopolitiques quinous
concernent ? Quels sont les plans d’action prévus
en cas d'urgence ? » Cette demarche peut sem-
bler compliquée de prime abord, mais elle ne I'est
pas. Dans le cadre de la production, par exemple,
onaborde aussides questions precises, telles que
les colts en cas d’interruption de l'activité ou les
taux d’erreurs.

Dans quelle mesure les sociétés devraient-
ellesinscrire la cybersécurité au nombre de
leurs exigences internes ?

La cybersecurité est un sujet qui reléve typique-
ment de la gestion des risques. Soit les entre-
prises l'intégrent dans leurs procédures de ges-
tion des risques, soit elles créent un chevauche-
ment en instaurant leur propre évaluation des
risques cyber. J'ai déja vu les deux maniéres de
faire, et les deux fonctionnent.
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Peut-on considérer la cybersécurité
comme une forme d’imp6t numérique ?
Faut-il se faire une raison et considerer
que I'essor de la numérisation va néces-
sairement de pair avec une augmentation
des dépenses ?

Cette nouvelle dimension de la securité informa-
tique a évidemment son prix. Le probléme est que
les primes d’assurance ont augmente : pour la
santé (COVID), pour les politiques industrielles,
pour la securite physique, pour I'énergie et pour la
cybersecurité. Les sociétes sont donc confron-
tées 4 des depenses supplementaires conseé-
guentes, sans compter que les marges d’EBIT
(REX en frangais) sont aussi mises arude épreuve
par les événements geopolitiques. Globalement,
cela implique que nous perdons de la richesse,
puisque les marges d’EBIT (REX) qui n'ont pas été
générees ne peuvent pas étre employées pour
les investissements, les employés, etc. D'un point
de vue géopolitique, je ne vois pas pourquoi les
primes d’assurance baisseraient. UEtat non plus
n‘a pas la possibilité de tout réguler ou compen-
ser, et nous en voyons les conséquences en
temps réel. Je pense donc que I'analogie avec un
«impdt » n'est pas adaptee, ici.

Quel rdle ’Etat doit-il jouer dans la gestion
des problémes de cybersécurité ?

L'un des principaux roles de I'Etat est d'investir dans
des formations modernes. Nous en manquons cruel-
lement dans le domaine de l'informatique. Il faudrait
que tout le monde apprenne a l'école les bases de la
cybersecurite et de la manipulation des donnees, a
minima. Outre la formation, nous avons besoin d'une
police (numérique) active, ainsi que de points de
contact et d'assistance supplémentaires, car nous
n'‘en avons pas assez dans le cyberespace.
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Comment pallier la pénurie de talents dans
le secteur informatique ?

Il faut viser au-dela de I'automatisation eninforma-
tique, si nous voulons renforcer notre securite. |l
n'est plus question de licenciements ou de gagner
en efficacité grace a l'automatisation, mais de sa-
VOIir sinous sommes encore en mesure de garantir
la cybersécurité. La penurie de talents, de maniére
generale, est une réalité et beaucoup en payent
déja les conséquences. Elle se fait encore plus
cruellement sentir dans les secteurs de lascience,
des technologies, de l'ingénierie et des mathéma-
tiques, alors que la demande, elle, ne cesse d’aug-
menter. Cette situation nécessite de trouver de
nouvelles solutions, telles que lerenforcement des
defenses grace a l'automatisation. Nous devons
egalement continuer a libérer des capacites dans
tous les domaines ou c’est possible, & l'aide de
ChatGPT ou d'autres technologies.

Vous parlez de ChatGPT : a votre avis, com-
ment I'intelligence artificielle influe-t-elle
sur la cybersécurité ?

LIA générative minquiéte davantage sur le plan de
I'éducation et de la democratie que sur celui des res-
sources humaines. Elle nous fixe une nouvelle mission
en matiere de formation: si A générative prend de
plus en plus d'ampleur, nous devons commencer a
penser notre maniére de categoriser linnovation ou
les contenus. Comment évaluons-nous les textes ?
Comment menons-nous nos recherches ? Les résul-
tats fournis par ces outils proviennent de machines.
Leurs destinataires n'ont pas de source humaine pou-
vant servir de réference pour les évaluer. Les utilisa-
teurs doivent donc apprendre a evaluer les reponses
fournies par les outils d’lA.
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Un champ de bataille

al’echelle mondiale:

comment les evenements
geopolitiques faconnent le paysage

de la cybercriminalite

{{ Nous vivons a I'’ére du numérique.
Tout, ou presque, est interconnecte

et peut étre piraté.

Katrin Suder, PhD
Experte en strategie

(technologies numériques, entrepreneuriat et politique)

Les paroles de I'experte Katrin Suder soulignent
une grande verite du monde d'aujourd’hui : les pro-
gres fulgurants de la technologie et I'interconnec-
tivité croissante de tous nos systemes et périphe-
rigues numeriques ont ouvert des perspectives de
communication, de commerce et dinnovation
sans précedent. Mais ils mettent aussi notre resi-
lience & rude épreuve. Les interactions des
mondes numérique et géopolitique ont favorise

'émergence d'une industrie complexe de la cy-
bercriminalité : des attaquants commissionnés
par des Etats, des organisations criminelles ou des
pirates isolés exploitent les vulnerabilités des in-
frastructures numeriques pour des raisons poli-
tiqgues et économiques. Dans cette véritable
jungle, la cybersecurité est devenue une préoccu-
pation majeure pour les gouvernements, les entre-
prises et les particuliers.
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Mise en danger du pouvoir :
I'impact sur la cybersecurite au
sein des gouvernements

Paradoxalement, apres une transition numerique
rapide etdes années de mondialisation croissante,
on voit se dessiner aujourd’hui, a I'echelle mon-
diale, une nouvelle tendance geéopolitique : la dé-
mondialisation. Si les premiers signes de ce pro-
cessus sont apparus des 2008, il s'est recemment
accéléré avec la compétition strategique que se
livrent les Etats-Unis et la Chine.'Les relations se
sont durcies entre ces deux superpuissances et
leur rivalité s'est etendue jusque dans le cyberes-
pace : elles s'accusent I'une l'autre de vols de pro-
priete intellectuelle, d’'espionnage et de finance-
ment de cyberattaques. C’est ainsi que, 'année
derniére, plusieurs sites officiels taiwanais ont été
désactives a la suite d’attaques DDoS. Dans la me-
sure ou celles-ci coincidaient avec la visite de la
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presidente de la Chambre des représentants des
Etats-Unis, Nancy Pelosi, la Chine a été soupcon-
née de les avoir commanditées.?

Le conflit actuel entre Israél et I'lran offre un autre
exemple de cette réalité : voila déja des années
que les deux pays se livrent, dans I'ombre, une
guerre cybernétique. Aprés le ver informatique
tristement celebre, Stuxnet, qui ciblait le pro-
gramme nucléaire iranien, de nombreuses autres
frappes ont été perpétrées entre les deux Etats :
tentative de violation de données sur le réseau hy-
draulique israelien en avril 2020, cyberattaque du
portiranien de Shahid Rajaee en mai 2020, cyberat-
tagues visant les systemes de transports iraniens
en juillet 2021 ou piratage d'un site d’hébergement
israelien en octobre 2021 avec fuites de données a
caractére personnel.’ Les cyberattaques de ce
type ne cessent de se multiplier, y compris dans le
contexte de la guerre russo-ukrainienne. Elles in-
quiétent, car elles ont dévié de leurs objectifs
premiers et ne ciblent plus essentiellement des
points stratégiques pour la défense, mais des
infrastructures essentielles et des civils. Au vu
des tensions politiques qui ne cessent de s'exa-
cerber, les gouvernements actuels partagent de-
sormais cette crainte.

1 Ouest France (2022). Entre la Chine et les Etats-Unis, une
confrontation a tous les niveaux.

2 Clubic (2022). Taiwan a subi un pic de cybermenaces en
marge de la visite de I'’Américaine Nancy Pelosi.

3 RFI(2022). Moyen-Orient : cyberguere entre Israél et I'lran.


https://www.ouest-france.fr/monde/chine/la-chine-et-la-competition-strategique-avec-washington-174052b6-4ca5-11ed-87bc-f04d1f7a1978
https://www.clubic.com/antivirus-securite-informatique/actualite-433440-taiwan-a-subi-un-pic-de-cybermenaces-en-marge-de-la-visite-de-l-americaine-nancy-pelosi.html
https://www.rfi.fr/fr/moyen-orient/20220702-moyen-orient-cyberguerre-entre-isra%C3%ABl-et-l-iran
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{{ Le nombre de tentatives de cyberattaques a
augmente de pres de 8 000 % depuis fevrier 2022.

Sascha Czech

RSI chez Uniklinik MUnster

Responsable de la sécurité informatique au CHU de Munster (Uniklinik MUnster), en
Allemagne, Sascha Czech assure, a ce titre, la cybersecurite de tout I'établissement.
Celui-ci est le premier hopital allemand & avoir mis en place un Centre des opérations
de sécurité (SOC) géreé par une équipe interne. En reconnaissance des efforts qu'il

a deéployés dans ce cadre, Sascha Czech a été nommé RSSI de I'année, en 2022, par

I'organisme delivrant la Certification Information Security (CIS).

Vous avez occupé différents postes a respon-
sabilité, liés a la sécurité informatique, dans
le secteur de la santé. Quels sont les plus
grands défis que vous ayez rencontrés ?

Nous voyons bien que le contexte cyber actuel est
de plus en plus dangereux, et cela ne date pas
d’hier. Ce n'est pas uniquement du a la democrati-
sation des nouvelles stratégies d’attaques, mais
aussi a ces «rumeurs constantes » qui circulent.
Selon moi, la sécurité sur le net, mais aussi phy-
sique, est le plus grand defi qui se pose aujourd’nui
pour le secteur de la sante.

A votre avis, quelles sont les causes de
cette evolution ?

En premier lieu, le contexte politique tendu. Au CHU
Uniklinik MUnster, nous avons note que ces «ru-
meurs » dattaques ont augmente denviron
8 000 %, depuis fevrier, par rapport a I'annee der-
niére. Les e-mails malveillants, qu'il s'agisse de phi-
shing ou de rangongiciel, sont de plus en plus fré-
quents, etchague « vague » d'attaque est plus forte
que la précedente.

Avez-vous remarqué, de maniére générale,
un changement d’etat d’esprit par rapport a
la sécurité informatique ?

Je trouve que le sujet est davantage présent dans
les esprits depuis qu’il est mediatise. Mais il faut
encore amener les gens a prendre conscience de
leurs propresresponsabilités et a avoir envie de se
former davantage. A partir du moment ou les colla-
borateurs cessent de penser que la cybersecurité
«leur met des batons dans les roues » et com-
mencent au contraire 4 y voir une clé pour réeussir,
la partie est gagnée. Au début, nous avons regrou-
pe ce sujet avec d’autres thématiques en lien avec
la sécurité au senslarge, par exemple la protection
contre les incendies. Nous veillons aussi a sou-
mettre les employés a une simulation d’attaque : ils
peuvent ainsi se rendre compte par eux-mémes
gu'unincident esttrésvite arrive et que les conse-
guences peuvent étre considerables. Lobjectif est
de remodeler leur conception de la cybersecurite.
Le facteur humain n’est pas une simple ligne de de-
fense : c’est laligne de défense la plus importante.
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Nombre de cyberattaques par secteur et par localisation géographique
dans le contexte du conflit armé russo-ukrainien

Agriculture
Education
Energie

Finance

Santé
Communication
Production
Média

ONG
Administration publique
Commerce
Transport

Eau

Autres/Inconnu

Ukraine @ Fédération de Russie

Les défis auxquels sont
confrontées les entreprises

Les criminels savent bien, depuis
longtemps, que les attaques perpétrées
dans le cyberespace peuvent étre trés
lucratives. Il serait presque naif de
penser le contraire.

Stefan Luders, PhD
Responsable de la sécurité informatique au CERN
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¢ Reste dumonde

Les cibles des cybercriminels
vont bien au-dela des objectifs
militaires autorisés par le droit
international des conflits armes
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Source : CyberPeace Institute *

Le fait que les crises geopolitiques et la cyberse-
curité sontaujourd’huiinextricablementliees n'af-
fecte pas uniqguement les gouvernements et les
services essentiels, mais aussiles entreprises du
monde entier. Cesdernieres années, lesexemples
de cyberattaques menees contre des sociétésen
marge de tensions géopolitiques se sont
multiplies.

Les gouvernements américain et britannique ont,
par exemple, accusé la Corée du Nord d'étre a
l'origine de WannaCry, une cyberattaque qui a
touché plus de 300 000 ordinateurs dans quelque
150 pays, affectant notamment des hopitaux, des
entreprises et des banques, et provoquant plu-
sieurs milliards de dollars de dégats.®

4 Cyberpeace Institute (2023). Impact & Harm. How do cyberattacks and operations impact civilians?

5 LeParisien (2018). Cyberattaque mondiale Wannacry : les Etats-Unis accusent la Corée du Nord.


https://www.leparisien.fr/international/cyberattaque-mondiale-wannacry-les-etats-unis-accusent-la-coree-du-nord-19-12-2017-7461390.php
https://cyberconflicts.cyberpeaceinstitute.org/impact
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En 2021, le piratage de Microsoft Exchange qui
avait affecté plus de 30000 societés dans le
monde entier a, quant a lui, éte attribué au gou-
vernement chinois.® Ces différentes attaques
montrent bien que les conflits internationaux
peuvent avoir des répercussions sur les entre-
prises et compromettre leur sécurite.

78%

des professionnels de la cybersécurité

estiment que la situation géopolitique a

entrainé une augmentation des risques
cyber pour leur sociéte.

En outre, les tensions géopolitiques sont loin
d’étre les seuls evénements mondiaux exploités
par les cybercriminels pour parvenir a leurs fins.
Quelques heures a peine apres l'effondrement de
la SVB (Silicon Valley Bank), en mars de cette an-
née, des pirates commengaient déja a enregistrer
des domaines suspects, a créer des sites de phi-
shing et a préparer des attaques BEC (Business
Email Compromise).’ Les attaquants profitent de
I'instabilité croissante al'echelle mondiale pour af-
finer leurs stratégies et cibler principalement les
secteurs et les régions les plus vulnérables a
uninstant.
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Crises géopolitiques armees :
quand les hackers s’en prennent
aux particuliers

En cas de crise ou de conflit spécifique,
les civils se retrouvent impliqués dans
des cyberattaques de grande ampleur.
C’est particuliérement inquiétant, car
il en résulte des cyberattaques qui
ratissent large et ne distinguent plus
entre civils et militaires.

Stéphane Duguin
PDG de CyberPeace Institute

Dans ce contexte de tensions géopolitiques, les
particuliers tendent a étre émotionnellement
surchargés, avec des points de vue polarisés,
ce quilesrendencore plus vulnérables al'ingenie-
rie sociale. Les cybercriminels en sont bien
conscients et exploitent ces faiblesses enrépan-
dant de fausses informations, en manipulant I'opi-
nion publique ou méme enincitantalaviolence. lls
ménent des attaques de phishing en surfant sur
plusieurs canaux a la fois pour accroitre le senti-
ment d’urgence et effrayer les gens, les poussant
ainsia prendre des decisions sans refiéchir ni s’in-
former auparavant.

6 Siecle Digital (2021). Piratage de Microsoft Exchange :
I'UE, I'OTAN, et les Etats-Unis désignent la Chine.

7 Le Monde Infomatique (2023). Les cybercriminels ciblent
les clients de la Sillicon Valley Bank.


https://www.lemondeinformatique.fr/actualites/lire-les-cybercriminels-ciblent-les-clients-de-la-silicon-valley-bank-89874.html
https://siecledigital.fr/2021/07/19/piratage-microsoft-exchange-europe-otan-etats-unis-designent-la-chine/
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La guerre menée par la Russie contre I'Ukraine
s’est ainsi doublée de cyberattaques massives et
coordonnées visant des entreprises et des parti-
culiers, aussibien dans ces deux pays que dansle
monde entier. Aujourd’hui encore, plus d’'un an
aprés le début du confiit, on apprend que des es-
crocs continuent d’exploiter des centaines de
sites Internet de fausses associations caritatives
afin de detourner des dons pour I'Ukraine.®

Sachant l'impact considerable que les événe-
ments géopolitiques peuvent avoir sur le paysage
des menaces cyber, il est essentiel de nous tenir
informes et de mettre en place les mesures de se-
curite nécessaires pour dejouer les tentatives
d’'une cybercriminalité complexe eten perpétuelle
evolution.

La guerre s’'organise sur un mode
hybride, et nombreux sont ceux qui

ont versé dans la cybercriminalité pour
soutenir I'un ou l'autre des belligérants.
Une fois le conflit terminé, une grande
partie de ces attaquants se retrouvera
désceuvrée. Ces cybercriminels « au
chémage » se mettront alors en quéte
d’'un nouveau défi.

Tobias Ludwichowski
RSSI chez Signal Iduna

8 Actu.fr. (2022). Guerre en Ukraine : attention aux
arnagues aux dons sur les réseaux sociaux.
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{( Lasensibilisation cyber doit devenir une rou-
tine quotidienne rodee, comme le port de la
ceinture de securite avant de prendre le volant.

Létat-major du « service Cyber et informa-
tion » allemand a été créé en 2017. Quel était
le facteur déterminant pour sa création ?

Pour relever le plus efficacement possible les de-
fis dans le domaine de I'espace cyber et informa-
tion, outre la mise en place d'une direction geneé-
rale Cyber et technologies de l'information au
sein du ministére de la Défense, il a été ordonné
de regrouper les capacités dans un nouvel éle-
ment organisationnel supérieur militaire, le ser-
vice Cyber et information. Ce service regroupe
les forces et les moyens de la Bundeswehr dans
le domaine cyber et information.

Quelles sont les missions du service cyber
et information de la Bundeswehr ?

Les membres du service Cyber et information
sont globalement responsables du domaine cy-
ber et information. lls assurent la protection et le
fonctionnement du systéme informatique de la

Major General Jirgen Setzer
RSSI Bundeswehr

AV e

e\ y
BUNDESWEHR

Le genéral de division JUrgen Setzer est entré dans la Bundeswehr en 1980 en tant
qu‘eleve officier de I'armée de terre. La formation d’officier de I'infanterie a éte suivie
d'études d'informatique a I'Université de la Bundeswehr a Munich. Depuis avril 2018, le
géneral de division JUrgen Setzer est I'adjoint du chef d’état-major du service Cyber et
information, Chief Information Security Officer de la Bundeswehr (CISOBw) et charge de
I'espace de I'état-major du service Cyber et information. Le général de division Jurgen
Setzer (né en 1960) est marié et pére de deux enfants.

Bundeswehr sur le territoire national comme en
operation. En outre, ils mettent & disposition et
développent les capacites de reconnaissance et
d’action dans I'espace cyber et information.

Par ailleurs, ils soutiennent tous les domaines de
la Bundeswehr dans I'accomplissement de leur
mission en mettant a leur disposition des don-
nees geéospatiales et contribuent a la prévention
sécuritaire al'‘échelle nationale en échangeant et
cooperant avec d'autres institutions.

A combien et a quels types de cyberat-
taques la Bundeswehr est-elle soumise
chaque jour ?

Les cyberattaques font aujourd'hui partie des
risques généraux d'un monde de plus en plus nu-
mérise etn'eépargnentpasnonpluslaBundeswehr.
Elles sont a l'ordre du jour et se produisent des
millions de fois par an. Toutefois, I'analyse pure-
ment quantitative des tentatives d'attaque ou
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d'accés n'est pas trés pertinente, méme pour la
Bundeswehr, car elle ne permet pas de conclure
sur les menaces concretes.

Et comment la menace a-t-elle changée
au cours de 'année derniére ?

En régle générale, le potentiel de menace dans
lespace cyber est en hausse en raison des at-
taques de logiciels malveillants, tels que les chan-
tages numeériques avec des rangongiciels, l'es-
pionnage et les tentatives d’extraction de don-
nees et d’informations. Depuis des annees, on
peut observer une tendance progressive ades cy-
berattaques de plus en plus ciblées et technique-
ment sophistiquées contre les systemes informa-
tiques des organisations gouvernementales, des
infrastructures critiques, de l'industrie et des ins-
titutions scientifiques. En tant que cible poten-
tielle de grande valeur, la Bundeswehr est
confrontée aux mémes menaces que toute autre
organisation, mais doit en outre se préemunir des
cyberattaques sur mesure de grande complexité.
Acesmenaces s’est ajoutée l'année derniére une
nette augmentation des attaques technique-
ment moins sophistiquées ayant pour objectif le
sabotage par deni de service et presentant un
rapport evident avec I'attaque de la Russie sur
I'Ukraine. Il semble que des acteurs non étatiques
veulent ainsi placer des messages politiques
dans I'espace cyber.

Le rapport entre la menace physique et la
menace numérique a-t-il changé ?

Lespace cyber offre aux adversaires potentiels la
possibilité de provoquer des dommages parfois
importants dans I'espace physique, aussi et sur-
tout en dessous du seuil d’un confiit convention-
nel. Par exemple, le chantage d’'un hdpital en uti-
lisant un rangongiciel pourrait rendre inutilisable
des equipements médicaux en soutien de fonc-
tions vitales et donc mettre en péril des vies hu-
maines. Ceci inclut expressement les acteurs
etatiques et non étatiques. C'est surtout la pos-
sibilité de pouvoir dissimuler sa propre position
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geographique et frapper sous couvert qui rend
'espace cyber intéressant pour les adversaires
potentiels. Ainsi, il s'agit d'une menace perma-
nente, présente bien avant une menace physique
et classique potentielle.

Comment cette évolution a- t-elle été
influencée par le début de la guerre en
Ukraine ?

Avant le début de la guerre d’agression russe en fe-
vrier 2022, de nombreux experts pensaient que le
prochain conflit se déroulerait en grande partie dans
'espace cyber et information. On s’attendait & des
cyberattaques ainsi qu'a de la désinformation, de la
propagande et de petites opérations militaires me-
nees par des forces opérant sous couvert. Des ba-
tailles impliquant des forces armeées convention-
nelles en masse étaient presque inimaginables.
Cependant, nous assistons justement a ce type de
guerre. Elle est accompagnée d'un nombre inédit
d’activités dansl'espace cyber et information, qui ne
constituent toutefois pas I'effort principal.
Apparemment, on a constate quiil est toujours plus
facile, moins cher et plus rapide de mettre une cen-
trale électrique hors service par un missile que par
une cyberattaque. Nous devons en prendre note et
en tirer des conclusions. Néanmoins, il ne faut sur-
tout pas commettre I'erreur de croire qu'il sagit la du
modéle des confiits futurs.

Avez-vous observe des éléments de
conduite d’une guerre hybride ?

Oui. Ceux qui suivent les medias ont pu voir comment
laRussie a, par exemple, déployée de gros efforts pour
diffuser des désinformations sur une opération mili-
taire speciale visant a proteger la securité nationale
de la Russie ainsi que d’'une partie de la population
ukrainienne. Lattaque contre le systéme de commu-
nication par satellite utilise par 'Ukraine, avec desré-
percussions sur le fonctionnement des éoliennes al-
lemandes, represente un exemple parfait d’'une cy-
berattaque. Et avec les attaques militaires clas-
siques, nous avons trois elements marquant une
stratégie hybride offensive.
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« Laguerre d’agression russe
est accompagnee d'un
nombre inedit d*activites
dans I'espace cyber et

iInformation.

Diriez-vous que I’Allemagne devrait accor-
der la méme priorité ala cybersécurité
quelle accorde aux autres armées ?

Ou est-cedéjalecas?

Le ministére federal de I'Intérieur, de laConstruction
et du Territoire et ses autorités subordonnees ainsi
que les services de police des Lander sont en prin-
cipe compétents en matiére de cyberdéfense (pre-
vention de dangers).

La Bundeswehr travaille en étroite cooperation
interministerielle avec les autorités de securite
intérieure (notamment via le Centre national de
cyberdéfense). En cas de défense du territoire
ou de defense collective, elle dispose de capaci-
tés defensives et offensives qui, par-dela la re-
connaissance et l'action dans l'espace cyber,
servent a prévenir, a détecter et a gérer les cy-
berattaques contre la Tl de la Bundeswehr en
Allemagne et a I'étranger.

Au sein de la Bundeswehr, la cybersecurite joue
donc un réle important qui est soulignée par la
création d’'un element organisationnel supérieur
militaire propre, le service Cyber et information.
Ce service se trouve sur un pied d’égalité avec les
trois armees classiques que sont 'armee de terre,
'armée de 'air et la marine.

Quelles sont, a votre avis, les trois grandes
tendances du coté des attaquants ?

Tendance 1-Ingénierie sociale.

Tendance 2 - Attagues de logiciels malveillants,
notamment avec des rangongiciels.

Tendance 3 - Déni ou déni de service distribué.
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Quel est le réle du facteur humain dans
une stratégie de (cyber)défense ?
Comment ce sujet est-il abordé au sein de
la Bundeswehr ?

Aujourd’hui, les mesures techniques de protection
des réseaux sont d’'un niveau si eleve que les at-
taques directes ne déepassent guére la protection
du perimétre. Par consequent, les cyberattaques
visent souvent l'utilisateur final de l'informatique
et atteignent leur objectif de 'intérieur. Lattention
des utilisateurs finals revét une importance pri-
mordiale pour réagir rapidement et correctement.
Pour moi, en tant que Chief Information Security
Officer, ilestdonc essentiel de former lesmembres
de la Bundeswehr aux enjeux de la cybersecurite
et de développer des resiliences.

Lefficacité des mesures de cybersecurité est re-
gulierement verifiee au sein de la Bundeswehr, par
exemple par notre campagne de securite interne «
Phishing as a Service in der Bundeswehr) » (le phi-
shing en tant que service dans la Bundeswehr).
Nos militaires et notre personnel civil constituent,
pour ainsi dire, la derniére ligne de défense (« The
last Line of Defense »). Il s'agit de les sensibiliser et
de durcir cette ligne de défense. En effet, la sensi-
bilisation cyber doit devenir une routine quoti-
dienne rodee, comme le port de la ceinture de sée-
curité avant de prendre le volant.

La cybersecurité ne fonctionne qu’a I'échelle na-
tionale et exige une coopération au niveau intermi-
nisteriel. C'est dans cet esprit que de nombreux
services de laBundeswehr participent chaque an-
née au mois europeéen de la cybersécurité (organi-
sé en octobre) en apportant des contributions et
des mesures de sensibilisation afin de sensibiliser
ensemble du personnel auxrisques liés al'utilisa-
tion des technologies de I'information. Cette parti-
cCipation a pour objectif de renforcer la sensibilisa-
tion contre les adversaires potentiels utilisant les
innovations numeriques également pour attaquer
laBundeswehr et ses alliés.
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Comment gérez-vous le changement pour
faire de la sécurité de I'information un
sujet central dans la culture de la
Bundeswehr et, le cas échéant, établir une
culture de sécurité ?

La securite de I'information est aujourd’nui per-
cue comme une fonction de commandement im-
portante au sein de la Bundeswehr. C’est déja un
pasimportant. Pour une culture de sécurité reus-
sie, I'interaction de tous les acteurs au sein du
systéme de la Bundeswehr - a I'échelon des
cadres jusqu'a chaque membre individuel de la
Bundeswehr - est determinante. Depuis 2020,
nousincitons les chercheurs externes en sécuri-
te de l'information, les « white hat hackers », a
trouver des failles dans les systémes/portails
web de la Bundeswehr et 4 nous les signaler.

Avec la « Vulnerability Disclosure Policy » (politique
de divulgation de failles) de la Bundeswehr, nous
avons cree un cadre juridique pour les profession-
nels de la securité de l'information leurs permet-
tant d’'identifier et de communiquer ces failles et
de protéger les systemes contre les abus acciden-
tels ou intentionnels. Grace au soutien des per-
sonnes qui ont signalé des failles et a leurs docu-
mentations détaillées, le niveau de la securité de
linformation de la Bundeswehr a pu étre ameliore.
La Bundeswehr a donc joué un rdle de pionnier
dans la production d'une telle directive de signale-
ment de failles parmi les autorités publiques.

100 milliards d’euros mobilisés dans un
fonds spécial pour la Bundeswehr : com-
ment cela a-t-il influencé votre travail ?
Quelles sont les répercussions sur la
cyberdéfense, ou investissez-vous ?

Il N’y a pas un seul grand projet de cyberseécurite.
La cybersecurité joue plutdt un rdle important
dans chaque projet darmement et est prise en
compte des le debut.
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L'ingenierie sociale:
la poule aux ceufs d’or
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Top 3 des stratégies de cyberat-
taques qui reussissent le mieux

Logiciel malveillant

Phishing

[T

Rancongiciel

Dans un contexte ou les bouleversements geopo-
litiques et les crises mondiales élargissent le péri-
metre de frappe des cybercriminels, et ou les
progres de la technologie les aident a perfection-
ner leurs modéles commerciaux, les strategies
d'attaques sophistiquées gagnent du terrain (plus
d'informations & ce sujet au chapitre suivant).
Pourtant, les cybercriminels restent fideles a leur
tactique de prédilection : I'ingénierie sociale, qui
prend generalement la forme de phishing. Notre
enquéte a réveéle quelle arrivait toujours dans le

Les points d’accés utilisés lors des
cyberattaques ne semblent pas
varier beaucoup : infiltration par un
logiciel malveillant ou vol de données
sensibles par phishing, par exemple.

Stefan Luders, PhD
responsable de |la securite informatique au CERN

top 3 des stratégies de cyberattaques les plus
fructueuses, se classant méme au deuxiéme rang,
aux cotes des logiciels malveillants et des rangon-
giciels. llest d'ailleurs intéressant de souligner que
ces deux autres modes d'attaque commencent
eux-mémes souvent par du phishing ou de la mani-
pulation psychologique. Le faitest que plus de 61 %
des professionnels de la cybersecurite affirment
que leurs sociétés ont éte la cible d’e-mails en-
voyes par des cybercriminels et que la tendance
semble s'accélérer encore.
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Nous recevons de plus en plus souvent
des e-mails malveillants. Chaque nouvelle
vague est plus forte que la précédente.

Sascha Czech
RSI au CHU Uniklinikum de Mlnster

Les hackers ont de bonnes raisons pour continuer a
faire aussi intensément usage du phishing : selon
les donnees recueillies sur notre plateforme, le phi-
shing reste un outil efficace pour leur permettre
d’'obtenirdesdonnées sensibles et/ou unacces aux
systémes des entreprises. Les statistiques
prouvent, en effet, qu’'un utilisateur sur trois clique
sur le contenu des e-mails de phishing.

Taux d’ouverture

o Prés d'1 utilisateur sur 2 ouvre
47% les e-mails de phishing...

+2 parrapport a 2022

Taux de clics

. un tiers de ces utilisateurs clique
31 % sur le contenu malveillant
de cese-mails...

+1 parrapport a 2022

Taux d’interaction

52 % et lamoitié d’entre eux continue
d’interagir avec leurs contenus.

-6 par rapport 4 2022

Bien que les utilisateurs soient un peu plus prudents
qu’en 2022, dans leurs interactions avec les conte-
nus malveillants (le taux est passé de 58 452 %), les
statistiques restent anormalement élevees. Nous
constatons encore que, lorsqu’un e-mail de phi-
shing aréussi a déclencher un clic chez le destina-
taire, il parvient aussi, dans la moitié des cas, a
I'entrainer plusloin danslinteraction en lamenant,
par exemple, a saisir des donnees sur de faux
ecrans de connexion. Les récentes avancées
technologiques, notamment I'lA générative, vont
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trés probablement augmenter encore ces ICP.
Elles offrent, en effet, aux criminels de nouvelles op-
portunités pour améliorer leur contenu de phishing
et obtenir davantage de résultats (plus d'informa-
tions & ce sujet au chapitre suivant).

Pour quelle raison l'ingénierie sociale est-elle si ef-
ficace ? Pour parvenir a leurs fins, les cybercrimi-
nels exploitent differents vecteurs qu'ils adaptent
constamment aux tendances du moment afin de
décupler 'impact de leurs attaques. Si'on analyse
ces vecteurs en détail, on comprend assez vite
pourquoi la manipulation psychologique reste au
cceur de leurs stratégies : elle continue 4 atteindre
son but, quelles que soient les precautions prises
par les societés sur le plan technique.

Des ajustements techniques
pour remporter la partie

Lune des méthodes utilisées par les cybercrimi-
nels pour concevoir des campagnes de phishing
encore plus percutantes consiste & apporter des
modifications techniques au format de leurs
e-mails : ajout d'une piece jointe ou d’un lien, ré-
ference & un masque de saisie ou imitation d’une
conversation. Toutes ces variantes continuent de
trés bien fonctionner, bien qu’elles enregistrent
un taux de réussite global nettement moins éleve
que les années précédentes. De toute évidence,
les utilisateurs sont plus prudents avec les
piéces jointes etletauxdeclicsa, acetegard, di-
minue de 8 % par rapport a 2022.

Taux de clics par type d’attaque
(comparativement 4 2022)

Piéces jointes Liens
32% s 25% .

Masques de saisie Conversations

27% 2o  34% s
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Les cybercriminels ont également a leur disposi-
tion toute une panoplie de techniques pour mani-
puler les adresses. Si les modifications simples du
nom de domaine ciblé ne genérent de clics que
chez une personne sur cing ou sur six, le squat de
sous-domaine et l'usurpation d’adresse e-mail
trompent davantage et obtiennent des taux de
clics de 26 % et 29 % respectivement.

Les chiffres montrent que les utilisateurs sont de
plus en plus conscients des techniques de mani-
pulation utilisées. Dans la mesure ou les methodes
traditionnelles, telles que l'ajout d’'une piece jointe
malveillante, commencent a perdre de leur effica-
cité, il faut s’attendre a ce que les attaquants se
detournent des techniques de manipulation de
masse et adoptent des modes d’action plus
sophistiques.

Taux de clics par mode d’attaque

Typosquat Squat de
sous-domaine

17% 26

Usurpation Squat de nom

de domaine

20%

d’adresse e-mail

29%
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Laspect psychologique :
jouer sur les émotions

Ce qui fait la force de I'ingénierie sociale, c’est sa
capacite d'adaptation. Elle prospére en surfant
sur les actualités societales ou politiques pour
jouer sur les émotions humaines. C'est ce qu'a
montreé une étude approfondie des vecteurs psy-
chologiques utilisés dans les campagnes de phi-
shing. La force de conviction d’'un e-mail de phi-
shing et sa capacite a toucher la corde sensible
déterminent de maniére déecisive le nombre de
personnes qui finiront par cliquer sur son contenu
malveillant.

Il semble que les émotions susceptibles d’étre les
plus lucratives pour les cybercriminels ont évolué
par rapporta 2022. Bien que les emotions positives
provoquees par les compliments ou une attitude
serviable continuent généralement a susciter des
taux de clics éleves, le succes remporte par les
tactiques générant des émotions négatives (ton
autoritaire, pression et demandes dargent) a
légérement augmenté. Il semble donc que les uti-
lisateurs soient devenus plus sensibles a ce type
de manipulation psychologique. Cette tendance
pourrait s'expliquer par le fait que 'année ecoulée
a été marquee par de nombreuses crises et
conflits qui ont déstabilisé nos contemporains et
accru l'anxiete ambiante. Les pirates ont, dans ce
contexte, plus de facilité a générer des reactions
negatives.
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Taux de clics en fonction du déclencheur émotionnel @ 2022
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® 2023

Curiositeé 29* N -/ 25%
Confiance 28% GEEEEEST IS 25 *
Pression 24% CEEEEEEEE 0 — WIA

Autorité pIAN A IS 28 *
Serviabilité 37* N O IS 28 %
Opmande 1 — | — 15

Compliments

50 40 30 20

Les intitulés des e-mails sont également revela-
teurs : ils montrent que les campagnes de phishing
qui jouent sur les émotions négatives sont celles
qui obtiennent le plus de resultats. Dans le top 5
des tentatives de phishing ayant fait le plus de vic-
times parmi les employés, quatre jouaient sur un
sentiment d’'urgence ou de pression.

Top 5 des objets d’e-mails
de phishing en 2022

@— Véhicule accidenté

Pression/Curiosité

@_ Invitation sur Teams

Curiosité

@_ Erreur sur le salaire

Pression/Curiosité

@_ Votre mot de passe

Office expire aujourd’hui
Pression

@_ Vous avez manqué une

conversation sur Teams
Pression/Curiosité

41* CEE - 12

m— Wik

Le r6le majeur des formations de
sensibilisation a la cyberseécurité
dans la prévention du phishing

La bonne nouvelle, c’est que les methodes de for-
mation modernes permettent de sensibiliser dura-
blement les employés aux différentes tactiques
d’ingénierie sociale. Les données recueillies sur la
plateforme de sensibilisation SoSafe le prouvent:
en associant une formation en ligne gamifiee, des
simulations de phishing et des outils de signale-
ment contextuels, il est possible daugmenter
jusqu’a 80 % les taux d’alerte phishing. Cette com-
binaison gagnante contribue fortement a protéger
les sociétes des cyberattaques et a accroitre leur
rapidité de réaction en cas de menace (plus d'infor-
mations au chapitre Perspectives). Il est essentiel
que ces formations mettent I'accent sur 'humain :
les sciences comportementales permettent, en ef-
fet, de trouver les methodes les plus efficaces pour
développer, chez les collaborateurs, des habitudes
de vigilance. Les professionnels de la sécurité
informatique peuvent, par exemple, s'inspirer d'ap-
proches telles que le modéle de sécurité compor-
tementale qui met a jour les synergies entre le
contexte, les connaissances, la motivation et les
comportements au sein des sociétes (voir égale-
ment le rapport Human Risk Review 2022).
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{{ On pense atort qu’il N’y a aucune régle
dans le cyberespace. Or, c’est faux. De nom-
breuses lois regissent la cybersecurite, mais
elles sont mal appliquees.

Stéphane Duguin
PDG de CyberPeace Institute

Qe
® CyberPeace
<Y/ lnstitute

Stéphane Duguin est PDG du CyberPeace Institute. Depuis vingt ans, il analyse la fagon
dont la technologie est détournée et utilisée comme une arme contre les communautés
vulnérables. Expert en transformation numerique et en convergence des technologies
disruptives, il siege au conseil d’administration de I'Initiative Datasphere et est membre
du comité consultatif du Global Forum on Cybercrime Expertise (GFCE). Avant de diriger

Le CyberPeace Institute a adopté une
approche axée sur I’humain. D’aprés I'ex-
périence que vous en avez, comment les
cyberattaques peuvent-elles affecter des
particuliers ?

Il ne faut pas oublier que, dans la plupart des cas,
I'objectif des cyberattaquants est de jouer sur la
psychologie de lavictime : il y adonc une dimension
de manipulation. Les attaques par rangongiciel, par
exemple, sont 'un des rares cybercrimes nécessi-
tant la complicite de la victime. Une personne frap-
pee par ce type de logiciel malveillant se retrouve
contrainte de prendre des décisions difficiles avec
un profond impact psychologique : faut-il payer ou
non larangon ? Faut-il signaler l'attaque ?

le Cyberpeace Institute, Stéphane Duguin travaillait comme cadre supérieur chez
Europol ou il a mené des opérations clés contre le cybercrime et le terrorisme en ligne.

Dans un deuxiéme temps, les malfrats cherchent a
susciter un sentiment de culpabilité chez leur vic-
time. Les ONG sont énormement ciblees par des
fraudes au président. En cas d’attaque réussie, la
personne qui s’est laissée piéger va souvent étre
montrée du doigt au sein de l'organisation.

Ces atteintes psychologiques ont une autre consé-
quence, plus géeneralisée : elles ont des repercus-
sions sur les bénéficiaires des services de l'entité
victime de l'attaque. C'est assez manifeste dans le
secteur dans la sante, par exemple. Une etude de
Vanderbilt a montré que, lorsqu'un hopital a subi
une cyberattaque, les sequelles restent présentes
plusieurs mois, voire un an apres. Les patients souf-
frant de pathologies graves sont moins bien pris en
charge qu'avant I'attaque et sont davantage sus-
ceptibles de connaitre une issue fatale.
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Il ne faut pas sous-estimer les retombeées psycho-
logiques a long terme de ces événements sur les
victimes. Il existe un exemple tres parlant, a ce su-
jet: c’est celui de I'attaque par rangongiciel dont a
éte victime la clinique Vastaamo, en Finlande.
Lorsque cette derniére a refusé de payer la somme
exigee, les criminels ont décidé de rangonner, un a
un, tous les patients de cette clinique, enles mena-
¢ant de divulguer des informations privées sur leur
santé psychique. Pour gerer cette crise, la Finlande
a dd mettre sur pied une unité de soutien adaptee
qui a pris en charge plus de 25 000 victimes.

Dans le contexte actuel des menaces
cyber, qu’est-ce qui, selon vous, a changé
au cours de I'année écoulée ?

Avant tout, I'évolution de la cybercriminalite vers
un modéle commercial. Nous avons constaté une
augmentationtrésrapidedunombre de groupes
criminels utilisant des technologies révolution-
naires. Les cybercriminels savent collaborer avec
beaucoup d'efficacite et exploitent déesormais les
nouvelles technologies comme des vecteurs d’at-
taque. On le voit aujourd’hui avec ChatGPT, mais
c'etait déjale cas, il y a plusieurs années, lorsque
les deepfakes ont fait leur apparition.

Le deuxiéme point qui me vient a l'esprit est la pro-
tection quoffrent les Etats contre les menaces
cyber. lIs doivent, en effet, veiller a ce que les lois,
les normes et les reglementations soient correc-
tement appliquées dans le cyberspace, mais la
situation ne va pas en s'améliorant. On pense atort
qu’il N’y a aucune regle dans le cyberespace. Or,
c'est faux. De nombreuses loi regissent la cyber-
securite, maiselles sont mal appliquees. Les forces
de l'ordre n'ont tout simplement pas assez de res-
sources pour apporter une reponse systematique
au probléme. Les Etats contribuent également &
envenimer la situation en menant des attaques a
des fins de renseignement. Tant qu'ils persistent
a utiliser leurs ressources pour des cyberat-
taques d’espionnage, ils participent a I'insécuri-
té générale dans le cyberespace. En effet, pour
que ces operations de renseignement soient
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efficaces, ils doivent veiller a entretenir certaines
vulnérabilités.

Il'y a enfin un troisiéme aspect, qui a émergé de-
puis quelque temps déja, mais semble malheureu-
sement se developper plus que jamais dans le
contexte de la guerre en Ukraine, c’est I'enrdle-
ment de civils dans les cyberattaques. Dans un
contexte de crise ou de conflit spécifique, les civils
se retrouvent impliqués dans des piratages de
grande ampleur. Nous avons vu, par exemple, des
groupes de hackers russes s'en prendre a tous
ceux qui s‘opposaient aux intéréts de la Russie et
des pirates bénévoles rejoindre les rangs de la cy-
berarmée ukrainienne. C’est particulierement in-
quietant, car il en résulte des cyberattaques qui
ratissent large et ne distinguent plus entre civils et
militaires.

Avec ’émergence de nouveaux outils
comme ChatGPT, I'intelligence artificielle
connait un essor sans précédent. Selon
vous, quel impact aura ce phénoméne sur
le paysage des menaces cyber ?

Tout ce que nous avons vu en matiére de deepfake
depuis 2017 a constitué une veritable révolution
dansl'universdelintelligence artificielle. Quelques
anneées se sont ecoulees depuis, et aujourd’hui,
certains groupements criminels parviennent a gé-
nérer des contenus trés réalistes et convaincants
pour manipuler les gens : une voix ou un visage
connu, des e-mails bien rédiges, etc. Par ailleurs,
lintelligence artificielle est une technologie qui
permet de mieux analyser I'écosysteme social des
personnes de fagon a élaborer des attaques d'in-
geénierie sociale trés bien penseées.

Nous assistons egalement a la montée en puis-
sance d’'une nouvelle stratégie des cybercrimi-
nels : les attaques générees ou assistees par IA.
Elles sont mieux automatisees et devoilent plus
facilement l'infrastructure. Pour contrer ces evo-
lutions, il faut donc que nous mettions en ceuvre,
du coté de ladéfense, des outils d’intelligence ar-
tificielle qui nous protégent mieux.
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« Or, al’heure actuelle,
le probleme numero 1,
dans le secteur de la
cybersecurite, estle
burnout : il y a trop
de donnees, trop de
dossiers et pas assez

de temps.

Vous venez de parler des avantages de I'in-
telligence artificielle dans le cadre de notre
cybersécurité. Selon vous, quels nouveaux
défis allons-nous rencontrer en utilisant I'lA
dans cette optique de défense ?

Le principal risque est que I'|A va génerer une
quantité importante de données qu'il nous faudra
traiter en tant qu’humains. Or, a I'heure actuelle, le
probléme numeéro 1, dans le secteur de la cyberse-
curite, est le burnout : il y a trop de donneées, trop
de dossiers et pas assez de temps. Lintelligence
artificielle ne va malheureusement faire quampli-
fier ce probléme en multipliant encore le nombre
de données. C’est assez inquiétant.
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Les vecteurs demographiques
favorisant le succés de
I'ingeénierie sociale

Au-dela des facteurs sur lesquels les cybercrimi-
nels jouent en deployant leurs modeéles d’at-
taques, dautres variables demographiques
semblent influer sur leur taux de réussite. Assez
etonnamment, I'4ge a toujours été un facteur de-
terminant pour le taux de clics : les natifs du nu-
mérique sont ainsi 65 % plus susceptibles de
cliquer sur des e-mails de phishing que les uti-
lisateurs plus agés. Cette dispariteé pourrait s'ex-
pliquer par le fait que les utilisateurs plus &geés, de
par leur expérience de la vie et leur plus grande
prudence en ligne, sont mieux armes pour identi-
fier et éviter les eventuelles menaces. Les natifs
du numeérique (c'est-a-dire, pour ce rapport, les
personnes agées de 18 4 40 ans) ont, enrevanche,
davantage confiance dans la communication nu-
merique puisqu’ils ont grandi avec. Contrairement
aleursainés (les personnes adgéesde 41460 ans),
ils ont tendance a ne pas remettre en question la
légitimiteé de ce que le numérique leur présente.

Les utilisateurs jeunes (18 a 40 ans) sont

2 65%

plus susceptibles de cliquer sur des
e-mails de phishing que les utilisateurs
plus agés (41-60).

Il faut, des le départ, intégrer la probabili-
té d’'une cyberattaque dans notre culture
et nos taches quotidiennes.

Thomas Schumacher
Directeur général d’Accenture Security
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Les secteurs en ligne de mire

Le succeés de l'ingénierie sociale et du phishing
varie également d’'un secteur & l'autre. Certains
secteurs, comme la logistique, I'energie et le tou-
risme, ont ete fortementimpactes par lesrécents
evenements societaux et affichent des taux de
clics record en cas de phishing. En revanche, par-
mi les secteurs enregistrant les taux de clics les
plus bas, certains comptent un fort pourcentage
de travailleurs de premiére ligne: agriculture,
construction, matiéres premiéres et substances
chimiques, par exemple.

Secteur Taux de clics

Transport et logistique 38%
Energie et environnement 35%
Tourisme et gastronomie 35%
Pharmacie et santé 33%
E-commerce 32%
Education 31%
Services et artisanat 29%
Finance, assurance et immobilier 28%
Technologie et télécommunications 27%
Métal et électronique 26%
Média et marketing 25%

Consommateurs et produits de

O,
grande consommation 25%

Commerce 24%
Sociéete 24%
Administration et défense 24%
Internet 23%
Loisirs 23%
Agriculture 20%
Construction 20%
Economie et politique 20%

Produits chimiques et matiéres

premiéeres 16%
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Lavenir du phishing : des e-mails
aux outils collaboratifs et aux
réseaux sociaux Quelle serala
prochaine étape ?

Linnovation est le propre des cybercriminels :ilsne
se contentent pas d’identifier les vecteurs tech-
niques, psychologiques ou démographiques qui
leur permettront de perfectionner leurs attaques,
mais ils exploitent aussi de nouveaux outils pour
les déployer. Siles e-mails restent le moyen par ex-
cellence, d’autres canaux gagnent du terrain, len-
tement mais sGrement.
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Peu a peu, les sociétes cessent de communiquer
exclusivement par e-mails et il est probable que
'on assiste, dansles années quiviennent, a une di-
versification des outils de collaboration et de com-
munication. Les cybercriminels sauront en tirer
profit.

De fait, les premiéres attaques menées sur plu-
sieurs canaux ont déja cause des pertes conside-
rables, dans l'affaire Uber notamment.! Dans un
message WhatsApp, les attaquants se sont fait
passer pour le service informatique et ont pousse
unemploye aaccepter une notification MFA. La so-
cieté a alors été contrainte d’'arréter une grande
partie de ses systémes afin de limiter 'accés des
criminels aux donnees sensibles.

Canaux utilisés pour cibler les sociétés en 2022

61%

SENETEE

Réseaux sociaux (D

SMS ou appels T

Outils collaboratifs (I

Applications T

de messagerie

Quand nous commengons a introduire de
nouvelles technologies dans notre environ-
nement de travail, nous devons prendre en
compte lesrisques dés le départ. Sinon,
nous courons a la catastrophe.

Thomas Tschersich
RSI chez Deutsche Telekom

30 40 50 60

Arheureactuelle, les sociétés ne sont pas suffisam-
ment protegees contre les methodes d'ingénierie
sociale. Or, étant donné les progrés fulgurants de la
technologie, celles-civont indubitablement se per-
fectionner. LIA générative en est, d'ores et deja, un
exemple criant. C'est laraison pour laquelle de nom-
breuses sociétés ont commence & investir davan-
tage dans leur culture de la sécurite et a placer
humain au coeur de leurs stratégies.

1 LeMonde (2022). Uber victime d'un important piratage informatique.


https://www.lemonde.fr/pixels/article/2022/09/16/uber-victime-d-un-important-piratage-informatique_6141883_4408996.html
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<{¢ Pour étre compléte, une strategie de cybersécu-

rite doit integrer trois grands piliers : la technolo-
gie, 'numain et les processus.

| Selon vous, quel point essentiel les
sociétes doivent-elles toujours garder a
I’esprit en matiére de stratégie de
cybersécurité ?

D'aprées moi, il faut aborder la cybersécurite et la
cyber-résilience, comme nous l'appelons chez
Accenture, de fagon strategique. Pour étre com-
pléte, une stratégie de cybersecurité doit intégrer
trois grands piliers : la technologie, I'humain et les
processus. Chaque societe doit pouvoir réepondre
aux questions suivantes : « Quel est mon ADN ? »,
« Que dois-je faire pour étre en mesure de mainte-
nir mon activité et mes processus quoi qu’il ar-
rive ? » et « Quels sont les éléments a protéger en
priorite ? » Cecifait, vous pouvez commencer are-
flechiraumeilleur moyen poury parvenir. Beaucoup
d’entreprises continuent a se lancer dans cette
démarche & l'aveuglette et le manque de prepara-
tion finit toujours par les rattraper, notamment en
cas d'attaque.

Thomas Schumacher
Directeur general chez Accenture Security

>
accenture

Thomas Schumacher dirige le secteur Sécurité chez Accenture pour la region Autriche,
Suisse et Allemagne (ASG). Il est également membre de I'ASG Leadership Team et de
I’Accenture Security Leadership Team. M. Schumacher a conseillé, pendant plus de 20 ans,
de grandes sociétés allemandes en matiére de sécurite informatique et d’exploitation
des infrastructures informatiques. Il est spécialisé dans les projets de transformation
complexes pour différents secteurs, notamment dans le cadre de transitions numériques,
d’intégrations consécutives a des fusions et durenforcement de I'efficacité informatique.

Vous venez de dire que le facteur humain
était I'un des aspects a prendre en compte
dans les stratégies de cybersécurité. Quel
est précisément le r6le des employés ?

On peut toujours avancer que, tét ou tard, les colla-
borateurs finiront par cliquer sur quelque chose.
C’est probablement vrai : on ne peut pas se prote-
ger de tout. Mais le plus important est de savoir
combien de temps vos lignes de défense peuvent
résister. C’estlaraison pour laquelle il faut synchro-
niser les trois dimensions : la technologie, 'lhumain
et les processus. Selon moi, c’est une mauvaise
idée de tout miser sur la technologie, car on aug-
mente considérablement les couts. Tout ce qu'une
entreprise peut protéger en sensibilisant et en for-
mant sesemployes, al'aide de latechnologie appro-
priée, la rend plus résiliente. En effet, les lignes de
defense humainesvont protéger les sociétes quelle
que soit la technique d’attaque utilisée, et non se
limiter &un cas de figure donné. Lentreprise écono-
mise ainsi de I'argent, gagne du temps et s'épargne
bien du stress en évitant damplifier les risques.
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En ce qui concerne la gestion du
facteur humain, quelle est la plus
grande difficulté ?

Je crois que le principal obstacle a surmonter,
c'est notre culture de l'erreur. Lobjectif est d'évi-
ter que, la premiére pensée des gens, lorsqu’ils
réalisent gu’ils ont cliqué sur un e-mail de phi-
shing soit : « Il ne faut surtout pas que jenparle. »
Ce qui importe reellement, dans ce cas, cest la
rapidité avec laquelle nous réagissons, en signa-
lantimmediatement I'incident, en comprenant ce
qui vient de se produire et en prenant en main la
situation

La culture interne d’une entreprise peut-
elle avoir une influence sur ce facteur ?

Oui, c’est plus ou moins comparable a 'éducation
d'un enfant. Personnellement, j'ai un grand frere et,
avec lui, jai appris assez vite a me defiler, lorsque
javaisfait desbétises. Pourtant, alongterme, je me
suis rendu compte que ce n'était pas une attitude
intelligente, parce que le probléme resurgirait pro-
bablement plus tard, de maniére amplifiee. De
méme, il est extrémement important de develop-
per, au sein d'une entreprise, une culture du signa-
lement. Il faut dire aux personnes qui sont al'origine
d'un incident et qui le signalent rapidement : « Ne
tinquiete pas, tu as bien fait den parler».
Malheureusement, cette attitude n'est pas encore
monnaie courante, notamment dans les PME et en
particulier lorsqu’il y a de I'argent en jeu.

Comment impulser des changements posi-
tifs dans cette culture d’entreprise ?

Je crois qu’en premier lieu, il faut insister sur le fait
gu’'on ne peut empécher niles cyberattaques niles
erreurs humaines. Il faut, dés le départ, intégrer la
probabilité d’'une cyberattaque dans notre culture
et nos taches quotidiennes. Par ailleurs, il est im-
portant de mettre en place des chaines de signale-
ment rapides, voire anonymes, pour étre slr que
personne, en particulier, ne « porte le chapeau ».Ce
principe est plus facile & mettre en ceuvre dans les
grandes societes, ou il y a moins de lien avec la
perte et l'investissement que chez un particulier.
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Parlons plus spécifiquement de la sensibi-
lisation & la cybersécurité : consta-
tez-vous une tendance générale a se
détacher des obligations en matiére de
formations et de politiques pour adopter
une approche continue ?

Je vois encore beaucoup d'entreprises s'en tenir
aux obligations de conformité. Cependant, il est
vrai que de plus en plus de sociétés ressentent la
necessite de former leurs employeés, en particulier
ceux qui sont en télétravail : des connaissances
de base en cybersécurité apportent une reelle va-
leur ajoutée. Je constate aussi que certaines en-
treprises éprouvent le besoin de developper leur
propre solution de sensibilisation, alors qu'il existe
aujourd’hui de nombreux outils specialement
congus a cet effet.

Les PME ont-elles tendance & aborder
difféeremment la question de la sensibili-
sation ala sécurité informatique ?

A mon avis, le principal probléme des grands
groupes est qu’ils pensent tout avoir sous
contrdle. La encore, beaucoup d’entreprises sont
concernees, car la cyber-résilience est un sujet
trés complexe.

Peut-étre faut-il élargir un peu la perspective:
nous traversons une peériode ou nous devons
nous proteger des cyberattaques, des menaces
physiques, d'une pandémie et de catastrophes
naturelles. Cela fait beaucoup de risques d’un
coup. La difficulté réside dans la necessite d’'ap-
porter une réponse qui depasse le «simple »
cercle des menaces cyber.

Or, cette complexité donne justement une dimen-
sion totalement différente a la cybersecurité : je
dois préparer mes equipes a des scenarios totale-
ment inedits, par exemple a étre soudainement
dans I'impossibilité de travailler dans les filiales de
la sociéte. Il faut associer plus étroitement la cy-
ber-résilience et la résilience d’entreprise.
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« Il est extrémement important
de developper, au seind’une
entreprise, une culture du si-
gnalement. Il faut dire aux per-
sonnes qui sont al'origine d’'un
incident et qu’elles le signalent
rapidement : « Ne t’inquiéte
pas, tu as bien fait d’en parler. »

Le contexte actuel tendu accentue-t-il
encore la nécessité d’'une formation de
sensibilisation continue ?

La technologie progresse, les cyberattaques aus-
si. Il faut donc que les gens adaptent, dans une
certaine mesure, leurs habitudes quotidiennes a
cette nouvelle situation. C’estun schéma compor-
temental classique : jai conscience que les temps
changent et que la technologie évolue, mais je
continue a agir comme je le faisais, il y a 20 ans.
Personnellement, je pense qu'il faut arréter de dire
aux gens ce qu'ils doivent faire et les amener a
S'approprier les réflexes de sécurité comme de

nouvelles compétences qui vont s’exercer méme
au-dela du cadre professionnel. Si jachete une
voiture dotee de la technologie « keyless go », je
devrai aussi integrer le fait que les élements sont
interconnecteés et jadapterai mon comportement
enconsequence. ll faut doncinsister sur l'idée que
la sécurité concerne également nos vies privées et
Iincorporer de fagon permanente dans notre quo-
tidien de fagon que chacun soit constamment en
mesure d’ajuster son comportement.
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Linnovation technologique dont vous
parlez est 4 la disposition des cyberatta-
quants depuis longtemps, mais ceux-ci ne
semblent pas pressés de sauter le pas.
Est-ce aussi votre point de vue ?

Oui, les attaques ont beau étre souvent assez
simples, elles atteignent malgré tout leur but. Mais
on assiste aussi a des cyberattaques destructrices
menees par des criminels disposant de ressources
financieres importantes qui leur ouvrent des pers-
pectives monstrueuses. Je suis quasiment sdr que
des qu'un attaguant mettra la main sur un ordina-
teur quantique, il l'utilisera pour casser les proce-
désde chiffrement. Il faut bien comprendre que cer-
tains criminels disposent de ressources immenses
et nous préparer en consequence.

Tout cela est assez angoissant. Peut-étre
est-il aussi nécessaire de dissiper les
craintes a ce sujet ?

La peur est toujours mauvaise conseillere. La veri-
table question est : Que peut-on faire ? Ou peut-
onaider ? Lasituation n'est pas desespeérée. |l faut
juste etablir quelques régles de base.

Comment les budgets dédiés a la sécurité
ont-ils évolué ? S’adaptent-ils au nouveau
contexte ?

MLa& encore, il y a de nettes différences entre les
grandes societes et les PME, et d’'un secteur &
lautre. Depuis 2014, les autorités de controle
poussent tout le secteur financier, notamment les
banques et les assurances, a prendre des initia-
tives en matiere de securite. Elles ont dépasse
I'étape ou la « culture de la peur » incite a déblo-
quer des budgets. Ces societes font I'objet d’'une
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surveillance etroite et restreignent leurs investis-
sements parce qu'elles ont appris a gérer ce genre
de problémes. Une question reste cependant en
suspens : ces secteurs investissent-ils a bon es-
cient ? Personnellement, jen doute : ils continuent
d’'investir & 'excés dans des outils et pensent que
l'installation d’'un nouveau logiciel suffira a dissiper
tous lesrisques.

Jepense que, de maniére géneérale, iln'est plus aus-
sifacile de débloquer des budgets. De nombreuses
entreprises de taille moyenne ont longtemps pensé
que la cyber-résilience ne les concernait pas. Les
cyberattaques leur ont prouve le contraire. Enréali-
té, le plus grand danger est de se lancer & l'aveu-
glette dans cette demarche et de penser que tout
peut étre réglé avec la technologie. Bien souvent,
ces societés n'ont méme pas de service informa-
tique eninterne. Il nous faut donc une nouvelle gé-
neration d'entreprises qui sache évaluer lesrisques
cyber aussi bien que ceux liés au marché.

Quel message aimeriez-vous faire passer
aux autres responsables de la
cybersécurité ?

Tout dabord que la cyber-resilience est un pro-
bléme de société qu'il faut impérativement regler.
Nous devons unir nos forces pour parvenir & une
solution : plus nous collaborons étroitement dans
ce domaine, mieux Nous reussirons.

Ensuite, je tiens & rappeler qu'il ne s’agit pas de
remporter la meédaille d'or de « la sociéte qui gere
les risques mieux que tout le monde ». Nous par-
lons de survie. Ca semble un peu apocalyptique,
mais c'est pourtant assez fidéle alaréalité. Le dan-
ger est bien réel, il faut en parler davantage sans
pour autant semer la panique.
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L'IA au service du cybercrime :

de lI'innovation technologique au
cocktail explosif

sage des cybermenaces, intensifiant leur dangerosité. L’utilisa-
tion d'outils tels que ChatGPT engendre d‘importantes inquiétudes
concernant la protection des données. Ces outils permettent non
seulement d‘accentuer le phishing, arme privilégiée des pirates,
mais aussi de générer de nouvelles formes d‘attaques, tels que les
deepfakes et le clonage vocal.

Les récentes innovations en IA perturbent drastiquement le pay- ‘,

Dans cette ére numérique, 1’IA démocratise la cybercriminalité
en simplifiant la création de menaces pour les pirates. Elle sert
aussi a la manipulation sociale, exacerbant ainsi les tensions
mondiales. De plus, la possibilité d‘utiliser ces outils pour
contourner 1’authentification biométrique ajoute une dimension
supplémentaire a la complexité du combat contre la cybercrimina-
lité. Face a cette évolution, la course entre la protection des
données et les cybercriminels s’intensifie de jour en jour.

Ces paragraphes ont été rédigés par ChatGPT-4 s/
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T4

des professionnels de la
cybersecurité pensent que
I'intelligence artificielle va aggraver
les menaces cyber

Deepfakes et clonage vocal :
quand I'ingénierie sociale est
alimenteée par I'lA

Siles deepfakes ne datent pas de 2023, ils sont au-
jourd’hui dans tous les esprits, et pour cause : les
pirates s’en servent pour manipuler les masses et
exacerber les tensions sur la scéne internationale.
La vidéo hypertruquée de Zelensky annongant la
capitulation de I'Ukraine en2022 en a ete un
exemple marquant.!

Mais cette technologie n’est pas uniquement uti-
lisée a des fins politiques. Les cybercriminels éla-
borent aussi des attaques sophistiquees, asso-
ciant le vishing au clonage vocal, afin de dérober
des données ou de l'argent. Récemment, en
Arizona, des malfaiteurs ont tente de faire croire a
une meére que sa fille de 15 ans avait ete kidnap-
pee : dans un appel teléphonique, elle a entendu
la voix de safille appelant desesperéement a l'aide.

Analyse du risque humain 2023

La meére de famille a fini par savoir que sa fille
n'était pas en danger et que sa voix avait eté clo-
nee grace alintelligence artificielle, mais elle a af-
firme qu'elle n‘avait, a aucun moment, douté qu'il
s’agissait bien de la voix de sa fille.2 Dans le cadre
d’'une autre affaire, les criminels se sont fait pas-
ser pour le PDG d’une entreprise a l'aide d’'un hy-
pertrucage audio et ont convaincu unemploye de
transférer 35 millions de dollars sur leur compte.?
Et cette technologie est en train de se perfection-
ner encore avec des outils comme VALL-E de
Microsoft. Celui-ci peut générer un discours en si-
mulant n’importe quelle voix, a partir d'un échan-
tillon audio de seulement 3 secondes.”

Alors que les entreprises du monde entier
adoptent progressivement I'authentification bio-
metrique, pensant y trouver une alternative plus
securisee que les mots de passe et les codes pin,
il est a craindre que les clonages vocaux et les
vidéos hypertruquées permettent de contourner
ces nouvelles méthodes de protection. Aux Etats-
Unis, déja, certaines régions ont interdit I'utilisa-
tion de lareconnaissance faciale par les instances
gouvernementales.® A mesure que la technologie
du deepfake va progresser et que de nouvelles
utilisations en seront faites, les secteurs public et
privé devront joindre leurs efforts pour sensibili-
ser davantage a son potentiel et 4 ses limites.

LIA générative et son exploitation :
les attaques menéees par ChatGPT

Lavenement de nouveaux outils d’|A a place entre
les mains des cybercriminels des moyens puis-
sants qu'ils apprennent a manier pour perfection-
ner encore leurs strategies d’attaque les plus

1 Siecle Digital (2022). Un deepfake du président ukrainien rendant les armes diffuse sur la toile.

2 CNETFrance (2023). Des malfaiteurs utilisent une voix générée par I'|A pour simuler une tentative d’enlévement.

3 CNews (2021). Deepfake : lls dérobent 35 millions de dollars grace a un appel téléphonique.

4 L'Usine Digitale (2023). VALL-E : I'|A qui imite une voix & partir de 3 secondes d’enregistrement.

5 LaTribune (2019). Etats-Unis : les villes s'attaquent a la régulation de la reconnaissance faciale.


https://siecledigital.fr/2022/03/17/deepfake-volodymyr-zelensky/
https://www.usine-digitale.fr/article/vall-e-l-ia-qui-imite-une-voix-a-partir-de-3-secondes-d-enregistrement.N2090366
https://www.cnetfrance.fr/news/des-malfaiteurs-utilisent-une-voix-generee-par-l-ia-pour-simuler-une-tentative-d-enlevement-39957064.htm 
https://www.latribune.fr/technos-medias/etats-unis-les-villes-s-attaquent-a-la-regulation-de-la-reconnaissance-faciale-830100.html
https://www.cnews.fr/insolite/2021-10-16/deepfake-ils-derobent-35-millions-de-dollars-grace-un-appel-telephonique-1138537 
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efficaces, a commencer par I'ingénierie sociale.
Bien que les applications d’'lA générative comme
ChatGPT interdisent expressément toute utilisa-
tion frauduleuse, les hackers ont trouvé de nom-
breuses fagons de les contourner.

Les e-mails de phishing crées par ChatGPT ou
d’autres outils similaires sont habilement congus
etbienredigés, de sorte qu’ils éveillent moins les
soupgons que les messages de masse tradition-
nels. Ilva donc étre de plus en plus difficile de les
detecter, tant pour les filtres anti-spams que
pour les destinataires.

Une récente étude realisée par I'équipe d'ingé-
nierie sociale de SoSafe a révele que les outils
d’'lA générative pouvaient aider les groupes cri-
minels & rédiger des e-mails de phishing au
moins 40 % plus vite. Plus inquiétant encore : les
donnéesrecueillies par la plateforme de sensibi-
lisation de SoSafe lors d’'une évaluation anonyme
de quelque 1500 simulations d’attaques de phi-
shing en mars 2023 ont montré que les e-mails
ayant ete rédiges par I'l|A etaient ouverts par
78 % des destinataires. Parmieux, une personne
sur cing est allée jusqu’a cliquer sur le contenu
malveillant, lien ou piece jointe, associé au mes-
sage.® Et ce n'est que le début : le test avait, en
effet, été réalisé au moyen d’e-mails de phishing
non personnalisés rédigés par ChatGPT-3.5. Or,
de nouveaux outils d’IA basés sur des modeles
de langage améliorés apparaissent presque
chaque jour. Le passage de ChatGPT-3 a
ChatGPT-4 a deéja permis de franchir une étape
décisive en matiére de personnalisation.
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1 personne sur 5

clique sur les e-mails de phishing
generes par I'lA

Pourtant, le phishing n’est pas la seule stratégie
que les hackers ont réussi a perfectionner gréce
a I'lA. Cette technologie permet en effet a toute
personne possedant un minimum de connais-
sances techniques de genérer un code de logiciel
malveillant « polymorphe », capable de changer
de forme pour contourner les mécanismes de se-
curité traditionnels.’ Il est & craindre que ces outils
ne soient détournés et ne deviennent des armes
redoutables entre les mains de n'importe qui, de-
mocratisant ainsi la cybercriminalité.

Les garde-fous qui ont été posés pour
eviter que ChatGPT ne génére du code po-
tentiellement malveillant ne fonctionnent
que sile systéme comprend ce qu’ilesten
train de faire. Siles invites sont décompo-
sées etape par étape, il est assez facile de
contourner les mesures de securite.

EUROPOL 8

6 SoSafe (2023). Une personne sur cing se fait piéger par des emails de phishing généreés par I'lA.

7 Developpez.com (2023). Des experts en sécurité sont parvenus a créer un logiciel malveillant polymorphe

« hautement évasif » a lI'aide de ChatGPT.

8 EUROPOL (2023). ChatGPT The impact of Large Language Models on Law Enforcement.

9 Journal du Geek (2023). Lhistorique des utilisateurs de ChatGPT fuite a cause d’un bug.

10 Etudestech.com (2023). ChatGPT est interdit en Italie.

11 LINC (2022). Seécurité des systémes d'lA, les gestes qui sauvent.

12 European Commission (2023). Intellectual Property in ChatGPT.


https://sosafe-awareness.com/fr/company/press/une-personne-sur-cinq-se-fait-pieger-par-des-emails-de-phishing-generes-par-lia/ 
https://www.journaldugeek.com/2023/03/22/lhistorique-des-utilisateurs-de-chatgpt-fuite-a-cause-dun-bug/
https://securite.developpez.com/actu/340582/Des-experts-en-securite-sont-parvenus-a-creer-un-logiciel-malveillant-polymorphe-hautement-evasif-a-l-aide-de-ChatGPT-le-logiciel-malveillant-serait-capable-d-echapper-aux-produits-de-securite/
https://etudestech.com/decryptage/chatgpt-interdit-italie/
https://www.europol.europa.eu/cms/sites/default/files/documents/Tech%20Watch%20Flash%20-%20The%20Impact%20of%20Large%20Language%20Models%20on%20Law%20Enforcement.pdf
https://linc.cnil.fr/fr/securite-des-systemes-dia-les-gestes-qui-sauvent 
https://intellectual-property-helpdesk.ec.europa.eu/news-events/news/intellectual-property-chatgpt-2023-02-20_en
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vos donneées sont-elles

en securite ?

Pour fonctionner efficacement, I'intelligence artificielle a besoin de volumes de
données considérables. La question de la confidentialité et de la sécurité des
informations fournies par les particuliers et les entreprises pour pouvoir utiliser

I'outil se pose alors inévitablement.

Quels sont lesrisques ?

Le stockage d’énormes quantités de donnees sur de
vastes serveurs ne va pas sans risques. Au debut de
année, un bug relativement simple de ChatGPT a per-
mis & certains utilisateurs d’acceder aux questions po-
seées par d'autres, voire a leurs e-mails de connexion et
numeros de téléphone® Cet incident na fait que
mettre en lumiere les faiblesses existantes au niveau
du stockage et de I'utilisation des donnees sensibles
par OpenAl. Lltalie a méme pris la décision d’interdire
temporairement I'utilisation de ChatGPT sur son terri-
toire au motif que I'entreprise ne disposait d’aucune
base légale justifiant la collecte massive de ces don-
nées sensibles pour entrainer ses algorithmes. Le pays
pointe egalement du doigt des defauts de conformite
au RGPD.® D'autres attaques, utilisant, par exemple, la
rétro-ingenierie pour obtenir les informations sen-
sibles des utilisateurs a partir des conversations, pour-
raient avoir des consequences deésastreuses et en-
trainer des violations de donnees massives." Les ex-
perts sont egalement preoccupés par I'éventualite
que ces outils puissent étre pirates. Les criminels
pourraient, en effet, en compromettre les résultats a
des fins de désinformation ou de manipulation, en par-
ticulier dans le contexte des grandes crises qui
frappent actuellement le monde. Les reponses de
ChatGPT posent aussi la question troublante des
éventuelles atteintes a la proprieté intellectuelle et
aux droits d’auteur. Bien que les conditions géneérales
d’utilisation d’OpenAl transférent a l'utilisateur tous les

droits sur le contenu génereé et affirment son caractere
original (mais pas nécessairement unique), les re-
ponses fournies par le chatbot proviennent de sources
pouvant étre soumises a des droits d'auteur.’

Que peut-on faire ?

Bien qu'il s'agisse d’'une technologie récente, des orga-
nismes tels que I'Union européenne promulguent de
nouvelles lois visant a reglementer, sur le plan léegal,
l'utilisation des outils d'IA. Cependant, les utilisateurs
peuvent aussi se protéger eux-mémes en prenant cer-
taines precautions :

Ne saisissez jamais d’informations person-
nelles ou professionnelles sensibles. Vos
données peuvent étre collectees a des fins
d’analyse ou d’entrainement de l'outil, mais
elles risquent aussi d’'étre exposees en cas
de violation de donnees.

Vérifiez toujours les informations fournies
al'aide d’autres sources. Lintelligence arti-
ficielle n’est pas parfaite. Elle peut faire des
deéclarations qui sont fausses ou avoir ete en-
trainée a partir de sources erronées.

Demandez conseil & un juriste avant d’uti-
liser les résultats fournis a des fins com-
merciales. Assurez-vous que vous n'enfrei-
gnez aucune loi et ne portez pas atteinte a la
propriete intellectuelle.
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Des possibilités encore inexploitées

La technologie progresse a une vitesse vertigi-
neuse et, avecelle, lesrisques de voir l'intelligence
artificielle utilisée pour des cyberattaques.
Pourtant, malgré quelques cas isolés d'attaques
spectaculaires, les hackers n'ont pas encore ex-
ploite tout le potentiel de ces outils.

Tant que les méthodes traditionnelles, telles que
le phishing de masse ou le spear phishing, restent
efficaces pour ouvrir une bréche dans les lignes
de défense humaine et s’infiltrer dans les sys-
temes, il est peu probable que les cybercriminels
consacrent le temps et les ressources néces-
saires a l'élaboration d’attaques plus sophisti-
queées. Pourtant, dans la mesure ou les outils d’lA
sont continuellement améliorés et ouvrent la voie
a une véritable democratisation de la cybercrimi-
nalité tout enaugmentant les chances de succeés
et laportée des cyberattaques les pluscommunes,
le risque d'étre piégeé n'a jamais été aussi grand,
tant pour les particuliers que pour les entreprises.

Depuis quelque temps déja, les cybercri-
minels ont une technologie extrémement
perfectionnée & leur disposition, notam-
ment le clonage vocal. Pourtant, nous
n‘avons pas encore vu surgir d’attaques
agrande échelle utilisant ces techniques
sophistiquées d’ingénierie sociale. C'est
donc que les proceédeés les plus simples
continuent de fonctionner. Cependant,
avec le partageillégal desaccés ade
grands modéles de langage et I'explosion
de I'lA générative dans tous les domaines,
la situation va trés certainement evoluer.

Niklas Hellemann, PhD
PDG de SoSafe
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Armer les lignes de défense hu-
maines pour résister aux cyberat-
taques assistées par IA

Depuis longtemps déja, les professionnels de la
sécurite utilisent l'intelligence artificielle pour les
assister dans de nombreuses taches : prediction
et detection d'attaques, réponses automatisees
en cas d'incident, entre autres. Or, les récentes
avancées de I'lA générative ont mis cette méme
technologie a la disposition d’attaquants suscep-
tibles de la détourner 4 des fins malhonnétes, mo-
difiant de ce fait le paysage des menaces cyber et
démocratisant la cybercriminalité. Dans un
contexte ou I'on continue a découvrir de nouveaux
emplois potentiels de l'intelligence artificielle, les
forces de l'ordre, les institutions internationales et
les fournisseurs d'outils d’lA redoublent d’efforts
pour empécher que cette technologie ne devienne
un vecteur d’attaque entre les mains des hackers.
Mais aucune loi n‘estinfaillible et les cybercriminels
trouvent sans cesse de nouveaux moyens pour at-
teindre leurs victimes. Afin déviter déventuels
dommages de grande ampleur, les équipes de sé-
curité doivent mettre au point de nouvelles strate-
gies pour s’adapter a ce paysage de menaces en
constante évolution, et aujourd’hui assiste par I'in-
telligence artificielle. Alors que les outils de
contréle de securite ont de plus en plus de mal &
deéceler les menaces, il devient essentiel de déve-
lopper une solide culture de la sécurité qui sensibi-
lise les humains et les arme contre ces éventualités.

Méme si la technologie évolue constam-
ment et nous soulage en grande partie
des questions de sécurité, le risque hu-
main reste présent et nous devons nous
assurer que notre pare-feu humain fonc-
tionne bien.

Stefanie Boem
Déléguée 4 la protection des données chez Sport-Thieme
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Une nouvelle ere s’ouvre
avec la professionnalisation

de la cybercriminalite

Lessor de I'lA générative n'a pas seulement contri-
bué ademocratiser lacybercriminalite : elle favorise
aussi, de plus en plus, sa professionnalisation.
Cherchant a organiser davantage leurs activitées
sur le modele des entreprises, les cybercriminels
versent dans la commercialisation du « cyber-
crime-as-a-service » (CaaS). La conjonction de
differents facteurs leur offre, en effet, un terreau
fertile pour organiser leurs collaborations, innover
et attaquer des sociétés vulnérables.

Les rangongiciels, notamment, semblent étre les
principaux ingredients de cette tendance au CaaS.
Depuis leur lancement a la fin des annees 1980, ils
sont restés I'une des formes de cyberattaques
les plus fréquentes, faisant trembler entreprises et
particuliers.

Les attaques par rangongiciel sont I'un
des rares cybercrimes nécessitant la
complicité de la victime. Une personne
frappée par ce type de logiciel
malveillant se retrouve contrainte de
prendre des deécisions difficiles avec
un profond impact psychologique :
faut-il payer ou non la rangon ? Faut-il
signaler I'attaque ?

Stéphane Duguin
PDG de CyberPeace Institute

Notre enquéte souligne bien cette triste realité :
les rangongiciels continuent de compter parmi
les types de piratages les plus fréquents et, sur
'ensemble des sociétés ayant subi une cyberat-
taque au cours des 3 dernieres annees, une sur
trois a eté victime d’'un rangongiciel. En outre, un
pourcentage alarmant (39 %) de ces entreprises
a admis avoir paye la rangon exigee. Dans le cas
des petites entreprises, c’est méme la moitie
d’entre elles qui ont éte contraintes de payer.
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La plus grande évolution de I'histoire du rangon-
giciel est pourtant toute récente : la naissance
du rangongiciel-as-a-service (RaaS), au cours
des dix derniéres années et I'essor qu’il connait
aujourd’hui illustrent bien la capacite des cyber-
criminels a s’adapter et a diversifier leurs strate-
gies pour intensifier encore leurs activités
illégales.

Le rangongiciel-as-a-service est
une veéritable pandémie qui af-
fecte les entreprises du monde
entier
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Aujourd’hui, les cybercriminels n'ont plus besoin de
grandes compétences en informatique ou en pira-
tage pour mener des attaques par rangongiciel. |l
suffit d’'une simple recherche sur le dark web et
d’'un paiement en cryptomonnaie pour accéder a
des plateformes de rangongiciel-as-a-service
(Raas) surlesquelles les utilisateurs peuvent s'ins-
crireetméme béneficier d'unservice client, comme
nous l'ont appris les fuites sur le rangongiciel
Conti'Un récent rapport d’'IBM a révelé qu'une at-
taque par rangongiciel coltait en moyenne aux
entreprises, la somme exorbitante de 4,54 millions
de dollars (hors rangon).2 Sur le plan économique,
cette methode continue a faire des ravages parmi
les sociétes, et la facilité d'acces aux plateformes
de RaaS augmente aujourd’hui, de maniére expo-
nentielle, le nombre de cybercriminels en
puissance

4,54 MS

CoUt moyen d’une attaque par
rangongiciel, hors rangon

Source : IBM ?

Lattaque tristement célébre de REvil a, par
exemple, ébranlé le marche mondial en 2021. Cette
attaque de masse perpetrée sur la chaine dappro-
visionnement de I'éditeur de logiciel Kaseya a, en
effet, affecté des milliers de sociétés dans le
monde entier. Lincident a marqué un nouveau re-
cord avec un montant de rangon sans precedent :
70 millions de dollars.® Bien que Kaseya ait refuse
de la payer, d'autres victimes d’attaques par RaaS,
telles que lacompagnie d’assurance CNA Financial
et le producteur brésilien de viande JBS, ont dé-
frayé la chronique en réglant certaines des ran-
cons les plus fortes jamais payées, a savoir 40 mil-
lions et 11 millions de dollars respectivement.*

1 RisklInsight (2022). Ransomware : Immersion au sein de I'ancien groupe CONTI.

2 IBM (2022). Colt d'une violation de données en 2022. Détecter et répondre aux menaces: la course qui valait des milions.

3 LeMonde Informatique (2021). Cyberattaque via Kaseya : REvil réclame une rangon de 70 MS.

4 Hiscox (2022). Top 10 des cyberattaques qui ont marqué 2021.


https://www.riskinsight-wavestone.com/2022/07/ransomware-immersion-au-sein-de-lancien-groupe-conti/ 
https://www.lemondeinformatique.fr/actualites/lire-cyberattaque-via-kaseya-revil-reclame-une-rancon-de-70-m$-83504.html 
https://www.ibm.com/fr-fr/reports/data-breach
https://www.hiscox.fr/blog/je-protege-mon-activite/cyberattaques-top-10-2021
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Top 10 des rancons payees par les societés

Projet Rancon payée
CNA Financial $40.000.000
JBS $11.000.000
CWT $4.500.000
Brenntag $4.400.000
Colonial Pipeline $4.400.000
Travelex $2.300.000
UCSF $1.140.895
BRB Bank $957.245
Jackson County, Georgia $400.000
University of Maastricht $218.000

Franchise de rangongiciel

Phoenix
REvil/Sodinokibi
Ragnar Locker
Darkside
Darkside

REvil/Sodinokibi

Netwalker
Ransomware

LockBit
Sam Sam

Ciop
Ransomware
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Origine

Russie

Russie

N/A

Europe de I'Est
Europe de I'Est

Russie

N/A

Europe de I'Est

Iran

Russie

Source : Immunefi®

Les cyberattaques de grande envergure menees
par le groupe de RaaS HIVE ont également fait la
une de lactualité, I'an dernier. HIVE ne s’est pas
contente de cibler de grandes multinationales des
secteurs informatiques et pétroliers, mais s'en est
aussi pris aux donnees et aux systemes d'orga-
nismes publics et sanitaires. Depuis juin 2021, les
attaques de ce groupement criminel ont touche
plus de 1500 societés dans 80 pays et pousse les
victimes a payer pres de 100 millions d’euros de
rangon.®

Nouvel acteur sur le marche du cybercrime, le ran-
gongiciel Sugar a éte detecte pour la premiere fois
par I'équipe de securité de Walmart en novembre
2021 et concentre actuellement son activité sur les
ordinateurs individuels plutdt que sur les grands
réseaux d’entreprise.” En renoncant a pecher de
gros poissons pour orienter leur action vers les
particuliers ou les petites entreprises, avec des
demandes derancgons plus faibles, ces cybercrimi-
nels élargissent leur base de victimes potentielles,
tout en réduisant le risque d’attirer l'attention des
forcesdel'ordre. Les cybercriminels montrent ainsi

leur capacité & nouer des alliances, a mettre en
commun des ressources et § apprendre les uns
des autres pour ouvrir la voie a des attaques re-
doutablement bien coordonnées.

Avancer en terrain miné : la ques-
tion des partenariats au sein
d’'un réseau mondial complexe

Lattaque de Kaseya ne prouve pas uniquement le
grand pouvoir des rangongiciels-as-a-service,
mais montre bien que la cybercriminalite s’est pro-
fessionnalisée, augmentant de facon drama-
tique 'ampleur, I'impact et la complexité des

5 Immunefi (2023). Top Crypto Ransomware Payments
Report.

6 Numerama (2022). 1300 victimes, 100 millions de dollars,
'impressionnant butin des hackers de Hive.

7 LeMagIT (2022). Sugar, une nouvelle franchise de
ransomware.


https://www.numerama.com/cyberguerre/1185440-1300-victimes-100-millions-de-dollars-limpressionnant-butin-des-hackers-de-hive.html
https://assets.ctfassets.net/t3wqy70tc3bv/6TM5x7Uodt8bvT5MDCwEAN/8d3c887631529b4d5c36c058f6d23fae/Immunefi_Top_Crypto_Ransomware_Payments_Report.pdf
https://www.lemagit.fr/dessin/Sugar-une-nouvelle-franchise-de-ransomware
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attaques de la chaine d’approvisionnement.
Face a cette évolution, les societés, dépendantes
d’'un paysage numerique ou tout est interconnec-
te, se retrouvent en position de vulnérabilite. Lors
delacyberattaque, les pirates avaient ciblé le logi-
ciel VSA de la societé, un outil de gestion permet-
tant de superviser des services a distance pour
les clients.2Eninfiltrant ce logiciel, les criminels ont
pu compromettre simultanement les systemes de
milliers de sociétés clientes de Kaseya : de quoi
nousrappeler que notre sécurité dépend de celle
des autres.

professionnels

de la securité sur 1 0

trouvent que la sécurite de leur sociéeté
dépend de plus en plus de celle de ses
partenaires et fournisseurs.

Lors d’attaques de la chaine d’approvisionnement,
les attaquants passent généralement par les mail-
lons les plus faibles, comme de petits fournisseurs
ou prestataires moins bien proteges, pour nuire a
leur cible principale. Ce mode opératoire a éte clai-
rement illustre par la violation de données qu’a su-
bie, cette année, un éditeur de logiciel sous-trai-
tant de la filiale nord-américaine de Nissan. Celle-
Ci a expose les noms et les dates de naissance de
milliers de clients de Nissan.®

Une récente attaque perpétrée sur les applica-
tions de VoIP 3CX DesktopApp est également re-
présentative de 'ampleur que peuvent prendre les
atteintes surlachaine d’approvisionnement nume-
rique. Le systéme téléphonique logiciel de 3CX est
utilisé par plus de 600 000 societés dans le monde,
dont BMW et McDonald’s.”® A l'instar de celle qui a
frappé SolarWinds, cette compromission a infiltre
un cheval de Troie dans des programmes
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d’'installation de 3CX DesktopApp pour introduire,
au sein des réseaux des entreprises, un logiciel
malveillant qui dérobe des informations systéme et
des données depuis les principaux navigateurs
Web.

Et cette tendance ne semble pas prés de reculer.
Gartner predit, en effet, que d’ici 2025, 45 % des
entreprises dans le monde auront été victimes
d’attaques contre leurs chaines d’approvisionne-
ment numeérique, soit trois fois plus qu'en 2021.

45

des entreprises auront
subi des attaques

sur leur chaine
d’approvisionnement
numerique d’ici 2025

2021 2025 Source : Gartner

Alors que les societes d’aujourd’hui dependent de
plus en plus de sous-traitants et de logiciels ex-
ternalisés pour pouvoir suivre le rythme effrene
de notre monde numeérique, il est essentiel
qu’elles renforcent leurs stratégies de cyberse-
curité afin de se protéger dans le labyrinthe des
chaines d’approvisionnement numeérique.

8 LUsine Digitale (2021). Une cyberattaque utilisant Kaseya
VSA menace des milliers d'entreprises & travers le monde.

9 SecNews (2023). Nissan North America : Violation des
donnéesclient révélee.

10 Le Monde Informatique (2023). Loffre VolP de 3CX victime
d‘une attaque supply chain redoutable.

11 Gartner (2022). Gartner Identifies Top Security and Risk
Management Trends for 2022.


https://www.usine-digitale.fr/article/une-cyberattaque-utilisant-kaseya-vsa-menace-des-milliers-d-entreprises-a-travers-le-monde.N1118499
https://fr.secnews.gr/445758/nissan-am%C3%A9rique-du-nord-paraviasi-dedomenon-pelaton-meso-promitheuti/
https://www.lemondeinformatique.fr/actualites/lire-l-offre-voip-de-3cx-victime-d-une-attaque-supply-chain-redoutable-90023.html 
https://www.gartner.com/en/newsroom/press-releases/2022-03-07-gartner-identifies-top-security-and-risk-management-trends-for-2022

BY Interview : Thomas Tschersich
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<¢ Quand nous commencons a introduire de nouvelles

technologies dans notre environnement de travail,
nous devons prendre en compte les risques des le
depart. Sinon, nous courons a la catastrophe.

Pensez-vous que la fagcon dont les entre-

prises appréhendent la sécurité informa-
tique et mettent au point leurs stratégies
soit problématique ?

La sécurité est en grande partie une affaire de
comportement. Souvent, les équipes de cyberse-
curité ont tendance a totalement interdire cer-
taines choses ou a compliquer inutilement les
procedures. Moi, je pense qu'il faut trouver le bon
compromis entre la sécurité et un certain coté
pratique au quotidien. Si vous negligez le cote
pratique, les utilisateurs finiront par trouver un
moyen pour contourner les mesures de securité.

Avez-vous des exemples ?

C'estune attitude que I'on retrouve a bien des ni-
veaux. Sivous forcez les gens amodifier constam-
ment leurs mots de passe, au fil du temps, les
mots de passe deviendront de plus en plus vulne-
rables. Siles collaborateurs doivent se soumettre
a des authentifications multifacteur complexes,

Thomas Tschersich .' I .|
RSI chez Deutsche Telekom et PDG de Telekom Security

Responsable de la sécurité informatique (RSI) chez Deutsche Telekom AG et PDG de
Deutsche Telekom Security, Thomas Tschersich gére la cybersécurité et la sécurité
opérationnelle au sein du groupe. Titulaire d’'un dipldme d’ingénieur en électricite, il
preside le conseil d’administration de I'initiative « Deutschland sicher im Netz » et est
également membre du Conseil de sécurité allemand en cybernétique, ainsi que du comité
consultatif d’'UP KRITIS.

VOus ne tarderez pas a voir surgir des problemes
de type « Fatigue MFA » : les cybercriminels vont
bombarder les utilisateurs de demandes d’au-
thentifications pour les pousser a bout et les faire
ceéder. Si vous interdisez les clés USB, les gens
vont probablement envoyer les fichiers sensibles
sur leurs boites mail personnelles pour en faire
des copies. Reste 4 savoir s'il est préférable de
conserver un fichier sur une clé USB protégée et
surveillée ou sur un compte personnel.

Je suis convaincu que les mesures de sécurité
doivent é&tre transparentes et faciles 8 com-
prendre. Si les gens comprennent pourquoi cer-
taines mesures et procédures sont mises en
place, ils seront plus disposes & s’y conformer.
S’ils ne les comprennent pas, ces regles devien-
dront vite rébarbatives et ils chercheront a les
contourner. .
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Pendant longtemps, de nombreuses
sociétés ont géré leur politique de cyber-
sécurité comme une liste de taches a
accomplir. Pensez-vous que ce soit tou-
jours pertinent d’agir ainsi aujourd’hui ?

Quand jai pris mon poste chez Deutsche Telekom,
j'’étais egalement responsable des politiques de
sécurité. Aujourd’hui, je plaisante en disant que
j’écrivais des politiques que 200 000 collabora-
teurs s’ingéniaient a ignorer. Bien entendu, il faut
mettre certaines choses par écrit, ne serait-ce
que pour des raisons de conformité et ce n'est
pas un probleme. Mais je n'ai jamais obtenu aucun
résultaten me contentant d’écrire des politiques.
Et je n’ai jamais entendu dire qu’un hacker ait re-
nonce a ses projets parce qu’il avait lu la politique
de cybersécurité d’'une societe.

Je pense qu'une des erreurs les plus graves que
'on puisse faire en matiere de sécurite, c’est juste-
ment se contenter des formalités. La certification
ISO-27001 ne garantit pas non plus notre sécurité :
elle prouve juste que jai toutes les cles en main
pour me protéger. On ne peut pas se cacher der-
riere ces reglementations et ces certifications.

Quels sont vos points d’appui, dans ce cas ?

Ilestimportant de pratiquer pour palier rapidement
d'éventuelles vulnérabilités comme la gestion des
correctifs, par exemple. Nous limitons les politiques
au minimum : elles servent juste a definir nos exi-
gences geénérales en matiere de cybersecurite.
Lobjectif est de se ménager un maximum de temps
pour mettre en place des mesures effectives. Nous
procedons a une analyse de sécurité et de confi-
dentialité qui nous permet d'identifier nos besoins
enmatiére de cybersecurité, puisnousy remedions
immeédiatement par des mesures organisation-
nelles et techniques adaptées. A mon avis, clest
beaucoup plus efficace et celanous permet de tuer
dans I'ceuf toute éventuelle faille de sécurite.
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Quel conseil donneriez-vous a des entre-
prises qui cherchent a concevoir une
bonne stratégie de sécurité ?

Bien des entreprisesrenoncent a mettre en place
une stratégie de sécurité informatique parce que
la complexite de ces procedures leur fait peur. Je
suis un fervent défenseur des solutions simples.
Nous cherchons & montrer qu’'une strategie de
cybersécurité est le fruit de nombreuses petites
étapes individuelles. Commencez par mettre a
jour les logiciels. Ensuite, on peut investir dans
des technologies de défense, tels que des anti-
virus et des outils EDR pour renforcer encore la
protection. Létape suivante consiste a sensibili-
ser les employés, et c’est un processus sans fin.

Comment les entreprises peuvent-elles
sensibiliser davantage leurs équipes aux
problémes de cybersécurité ?

On confond souvent sensibilisation a la cyberse-
curité et formation en ligne. Et quand je pense
« formation en ligne », je visualise une série de
pages qu'on parcourt tres rapidement, suiviesd'un
test avec quelques questions. Ces formations ve-
hiculentune image assez negative etlesemployeés
les trouvent plus ennuyeuses qu’enrichissantes.

Comment les rendre plus efficaces ?

Il faut présenter la sensibilisation & la cybersécuri-
té de maniere divertissante et faire en sorte que
cette formation soit doublement utile, en prodi-
guant des conseils que les collaborateurs pour-
ront aussi utiliser dans leur sphére privee. IIs ver-
ront alorsla cybersecurité comme une alliee et se-
ront disposes & modifier leurs habitudes. Il estim-
portant que les personnes qui apprennent
beneficient d’'un retour d’information. En effet,
lorsque nous simulons des attaques de phishing,
linterét est minime si les participants ne de-
couvrent les faits que plusieurs semaines apres.
Les utilisateurs ont besoin qu'on leur donne une
appréciation dés qu’ils commettent une erreur.
C’estle moment ou leur attention est au maximum
et ou les enseignements auront le plus de poids.
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« Les attaques sont devenues
extremement sophistiquées
et c'est dangereux.

Nous assistons actuellement a I'’émer-
gence de nouveaux modes d’attaque et de
nouvelles tendances en matiére de cyber-
sécurité. Quel regard portez-vous sur ces
évolutions ?

Je me méfie toujours du mot « tendance ». Il y a
quelque temps, le mot alamode, c’était « chaines
de blocs » et, encore avant, c’était le « cloud ».
Nous ne devrions pas toujours nous laisser guider
par ces termes. A mon avis, le principal probleme
est que nous négligeons les bases.

Cependant, je constate que de nombreuses évo-
lutions ont des répercussions sur la securité in-
formatique : I'usurpation d'identité (via le phi-
shing ou les fraudes au président), les attaques
DDoS et les rancongiciels. A 'neure actuelle, c’est
principalement sur ces sujets qu'il faut insister.
Or, souvent, la cause premiere de ces attaques
est un manguement au niveau de la mise a jour
des logiciels. Il y a egalement la question de la
sensibilisation : vous cliquez sur les fichiers par
curiosité, ou parce que vous souhaitez aider
quelqu’un, et vous ouvrez la boite de Pandore. Les
attaques sont devenues extrémement sophisti-
quées et c’est dangereux. Autrefois, un message
qui contenait des fautes d’'orthographe ou qui
avait visiblement été rédigé par une machine
nous mettait la puce a l'oreille. Mais nous avons
depuis longtemps dépasse cette etape: au-
jourd’hui, il n’est plus possible de reconnaitre les
e-mails de phishing du premier coup d'ceil.

Le Machine learning est utilisé, depuis long-
temps, pour la cybersécurité. Aujourd’hui,
nous assistons a I'essor de I'|A générative qui
facilite la tache des pirates, notamment pour
mettre sur pied des attaques par clonage
vocal. Avez-vous connu ce type d’attaques
dans votre pratique ?

Nous avons vu des fraudes au président sous
forme d’arnaques vocales, mais avec des arte-
facts. La difficulte, c’est que nous sommes habi-
tués aux visioconférences. Il est donc plus facile,
pour de faux participants, de s'immiscer dans ces
appels. Il va donc falloir concevoir les « identites
numeriques » differemment, a I'avenir. Nous de-
vons créer une « identité pour tout », pour ainsi
dire : pour les services, les machines, etc.

Voyez-vous une évolution dans le regard que
portent les directeurs exécutifs surla
cybersécurité ?

Une évolution dans le regard qu’ils portent, oui,
mais pas dans leur maniére d’agir. La sécurite in-
formatique est un sujet important qui revient
dans tous les échanges avec les clients. Mais
j'entends souvent le méme refrain: « Pourquoi
changer ce qui fonctionne bien ? » Pourtant, en
cas d'attaque, les consequences peuvent étre
desastreuses.



56 Interview : Thomas Tschersich

En fin de compte, la meilleure protection
reste la prévention. Est-ce encore plus vrai
pour les sociétés qui ont déja fait I'objet
d’attaques par le passé ?

Malheureusement, le fait d’avoir éte victime d'une cy-
berattaque ne provoque généralement qu'un sur-
sautde vigilance assez passager. Souvent, aprésune
attaque, les differents servicesmenent des analyses
et congoivent des plans de defense. Mais lorsqu’on
rentre dans les details et qu'il apparait que ces me-
sures pourraient colter quelques millions d’euros,
l'attaque est déja loin et les conséquences se sont
estompees au point qu'on n'est pas prét a investir de
telles sommes dansla cybersecurité. C'estunrevire-
ment frequent, surtout dans les petites entreprises.
Au sein des grands groupes, la question de la sensi-
bilisation est abordée difféeremment, mais ils ont des
équipes entieres qui s’y consacrent.

On considéere souvent la securité comme un poste de
dépenses indirectes, qui ne contribue pas a la pro-
ductivité. Pourtant, en cas de faille de securite, les
depenses peuvent tresrapidement devenir directes.
Les dommages sur le long terme peuvent étre
considérables.
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Quelles technologies de pointe recom-
manderiez-vous a d’autres RSI/RSSI ?

Le cloud arévolutionné notre monde. Autrefois, la
cybersécurité était assurée par l'intégrite du re-
seau, mais ce n'est plus le cas. D'ailleurs, Amazon
et Microsoft fournissent des pare-feux. Par
conséquent, il faut concentrer nos efforts au ni-
veau des applications, sur la gestion de l'identité,
le cryptage de données et la gestion des droits.
Avec la nouvelle tendance au teletravail, les ter-
minaux prennent également de plus en plus d’'im-
portance. Il faut que je sois toujours en mesure de
contréler la fiabilité d’'un périphérique a un ins-
tant. Pour ce faire, il faut associer les solutions
EDR et les accés conditionnels. Enfin et surtout, il
faut surveiller régulierement l'infrastructure ety
appliquer des correctifs lorsque c’est nécessaire.
Les mesures de sensibilisation permettent aux
entreprises de s’acquitter de ces nécessites
techniques pour se concentrer sur des pro-
blémes précis, tout en proposant aux collabora-
teurs une formation continue et adaptee.

< Jentends souvent le méme refrain : « Pour-
quoi changer ce qui fonctionne bien ? »
Pourtant, en cas d’attaque, les conse-
gquences peuvent étre désastreuses.

Thomas Tschersich

RSI chez Deutsche Telekom et PDG de Telekom Security
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Burn-out et penurie de talents :
les plus grandes craintes du secteur face
a I'intensification des menaces cyber

Niveau
d’énergie

Alors que le monde de la cybercriminalite se profes-
sionnalise et innove constamment, la surcharge de

travail et le burn-out poussent, sans grande surprise, 3 y 5 m i I I i O n S

de nombreux professionnels de la sécurité informa-

tique & demissionner. Une etude menée en 2022 par de postes vacants dans le
'ISACA (Information Systems Audit and Control secteur de la cybersécurité
Association) a révelé que 60 % des entreprises

. . e L . Source : Chartered Institute of
éprouvaient des difficultés & retenir les profes- Information Security 2

sionnels qualifiés en cybersécurité. Les niveaux
eleves de stress au travail comptaient parmiles prin-
cipaux motifs de déemission.! Une pénurie de talents
dans le secteur de la sécurité informatique, estimée 1 ISACA (2022). State of cybersecurity 2022: cyber

. - . workforce challenges.
a 3,5 millions de postes vacants, vient encore aggra- g

ver la situation.? 2 Chartered Institute of Information Security (2022). The
security profession 2021/2022.


https://www.isaca.org/go/state-of-cybersecurity-2022#:~:text=According%20to%20ISACA's%20new%20survey,professionals%20and%20managing%20skills%20gaps.
https://www.ciisec.org/CIISEC/CIISEC/Resources/White_Papers.aspx
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Les professionnels de la cybersécurité restants ont
donc de plus en plus de mal & suivre les avancees
fulgurantes de la cybercriminalite, un secteur qui
devrait entrainer des colts denviron 10,5 billions de
dollars par an a I'échelle mondiale d’ici 2025, contre
3 billions en 20153

10,5 bill. de $
10 bill.
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3 bill.
2 bill

1 bill. '

2015 2025

Source : Security Magazine®

Nous avons montre, dans les chapitres prece-
dents, toute linventivité dont les cybercriminels
peuvent faire preuve : ils développent de nouvelles
strategies et exploitent les technologies émer-
gentes, mettant a rude épreuve les ressources
limitées d’eéquipes de sécurite deja surmenees. Un
cercle vicieux est en train de s'installer : le sous-
effectif alimente le burn-out, et celui-civient, ason
tour, entraver les efforts de ces professionnels
pour ne pas perdre pied face a I'evolution des
menaces cyber.
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63%

des experts en cybersecurité affirment
que l'intensification des menaces cyber
les met sous pression

Le travail hybride met les
stratéegies de cyberseécurite
arude épreuve

Bien que certains employés commencent aretrou-
ver leurs bureaux aprés deux annees en telétravail,
le travail hybride est en plein essor, de nombreuses
entreprises optant pour ce modéle plus fiexible. Or,
bien que rentable et pratique, cette nouvelle forme
de travail saccompagne de risques accrus en ma-
tiére de cybersecurite.

75%

des experts en cybersecurité
pensent que le télétravail/travail
hybride augmente les risques de
cyberattaques

3 Security Magazine (2023). One of the biggest threats of a cybersecurity team? Employee burnout.


https://cybersecurityventures.com/cyberwarfare-report-intrusion/
https://cybersecurityventures.com/cyberwarfare-report-intrusion/
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Plusieurs facteurs clés contribuent a
augmenter cesrisques, notamment :

%

Les vulnérabilités des réseaux privés :

les réseaux Wi-Fi privés sont souvent moins
securises que ceux des entreprises en rai-
son, notamment, d'un chiffrement plus
faible, de parameétres par défaut et de negli-
gences au niveau des mises 4 jour. Lacces
des cybercriminels aux données sensibles
s’en trouve alors facilité.

Le recours a des connexions sans fil :

les collaborateurs en telétravail sont davan-
tage susceptibles de travailler pendant des
déplacements. lls passent, par exemple,
leurs derniers appels de la journée dans le
train en utilisant des réseaux publics : ces
comportements augmentent les risques
cyber de maniere significative.

La surcharge cognitive :

les interactions virtuelles sollicitent énor-
mément nos cerveaux, entrainant une
baisse de concentration qui ouvre la porte
aux attaques de phishing. Les cybercrimi-
nels ciblent les personnes au moment ou
elles sont susceptibles de baisserlagarde, a
lafin de leur journée de travail, par exemple®.

Lessor des outils collaboratifs :

le téletravail va souvent de pair avec une
utilisation plus intensive d'outils comme
Microsoft Teams, qui deviennent, de ce fait,
de nouveaux canaux exploitables par les
cybercriminels.

Le manque de formation des collabora-
teurs:

la transition vers le travail hybride s’est faite
si rapidement que certains employés n'ont
pas ete suffisasmment formes a la
cybersecurite.
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Beaucoup d'utilisateurs relachent leur
vigilance lorsqu'ils travaillent de chez
eux, dans un cadre moins formel. lls
intégrent beaucoup d’activités privées
dans leur flux de travail et sont donc
moins attentifs.

Stefan Luders, PhD
Responsable de la sécurité informatique au CERN

Conclusion : le burn-out, un
nouveau vecteur d’attaque

Stress, sous-effectif et nouvelles formes de travail
qui augmentent la surface de frappe : la conjonc-
ture est idéale pour les cybercriminels. Ils
profitent de I'’épuisement des experts en cyber-
sécurité, et de ce qu’ils ont, dans ce contexte,
davantage tendance & commettre des erreurs
d’'inattention et plus de mal a trouver des solutions
efficaces aux problémes qui surgissent.®

A 'heure actuelle, le probléme numéro 1,
dans le secteur de la cybersécurité, est
le burn-out : il y a trop de données, trop
de dossiers et pas assez de temps.

Stéphane Duguin
PDG de CyberPeace Institute
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En outre, les equipes de securité ne doivent pas
seulement assurer la protection des autres
services et réagir rapidement lorsqu'ils sont
attaques, mais elles doivent aussi se proteger
elles-mémes : d’apres notre enquéte, leur secteur
est en effet I'un des plus ciblés par les
cyberattaques.

Top 3 des services risquant
le plus d’étre ciblés par des
cyberattaques

Informatique

Finance

ONONO,

Sécurité

Sachant bien que le stress affaiblit les equipes de
sécurité  informatique, les  cybercriminels
exploitent le burn-out comme un nouveau vecteur
d'attaque. lls ciblent plus spécifiquement des
entreprises dont les équipes semblent plus
vulnérables vues de I'extérieur.

Il est donc nécessaire que les entreprises inves-
tissent, en particulier sur le plan financier, pour
retenir les collaborateurs, mettre a leur disposition
desressources adaptees et les former en continu.
Elles développeront ainsi des equipes de profes-
sionnels solides et une culture de la resilience qui
leur permettront de tirer leur épingle dujeudansle
contexte actuel, sicomplexe.

4 VentureBeat (2022). Why hybrid work is leading to cyber-
security mistakes.

5 ZDNet (2022). Cybersécurité : le burn-out guette, et cela
va devenir un probléme pour nous tous.



https://venturebeat.com/datadecisionmakers/why-hybrid-work-is-leading-to-cybersecurity-mistakes/
https://www.zdnet.fr/actualites/cybersecurite-le-burn-out-guette-et-cela-va-devenir-un-probleme-pour-nous-tous-39938027.htm
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Il est important de toujours aborder les strate-

gies cyber et informatique selon trois perspec-
tives : ’'humain, la technologie et le processus.

societe.

| Leregard posé par la direction et les comi-
tés consultatifs des sociétés sur la sécu-
rité de I'information a-t-il évolué au cours
desannées ?

La reglementation qui s'applique a la sécurité de
I'information pour les prestataires en assurances
se developpe rapidement : de plus en plus de lois
sontadoptees. Depuis quelgues annees déja, 'Au-
torité allemande de supervision financiere travaille
beaucoup sur cette question.

De maniére générale, les instances de direction
ont énormement de pression sur leurs epaules,
car ce sujet est associe a la complexité des me-
naces qui nous entourent. De ce fait, les cadres
superieurs se sont beaucoup sensibilises aux pro-
bléemes de cybersecurite, ces derniéres annees.
Heureusement, il existe aujourd’hui davantage de
ressources dans lesquelles nous pouvons
investir.

Tobias Ludwichowski
RSSI chez Signal Iduna

SIGNAL IDUNA @

Aprés un cursus en ingenierie industrielle, Tobias Ludwichowski a occupé différents
réles au sein du groupe allemand SIGNAL IDUNA, depuis 2015 : cadre dans le service de
gestion des risques et de gouvernance informatique, responsable du département de
sécurité de I'information depuis 2022 et RSSI pour les compagnies d’assurances de la

Intéressons-nous plus précisément au
monde de I’'assurance dans le cyberes-
pace : quelles nouvelles tendances avez-
vous remarquées, en tant que profession-
nel de ce secteur, sur le marché actuel ?

Nous constatons que lacyberassurance se centra-
lise autour des quelques compagnies qui se sont
préparéesaintégrer cesrisques danslacouverture
quelles proposent. Si I'offre est si limitee, cest
principalement parce qu'il est difficile d’évaluer et
d'appréhender les risques cyber d'une entreprise,
surunmarché ou les menaces changent constam-
ment. Définir, de maniére objective, l'efficacité
d’'une couverture contre les risques cyber actuels
et futurs est extrémement delicat.

Drautant que I'assurance doit &tre attractive pour
le client. Par exemple, des societes de taille
moyenne n‘auront aucun intérét 4 souscrire a un
contrat qui ne les couvre qu'a hauteur de 200 000
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euros. Nous devons aussi garantir que, méme as-
surees contre lesrisques cyber, les sociétes ne se
reposent pas sur leurs lauriers et continuent de se
protéger activement. A I'heure actuelle, la cybe-
rassurance est un réel défi.

Comment peut-on faire en sorte que la
sécurité de I'information cesse d’étre
considérée comme un domaine réservé
aux initiés et devienne une sorte de projet
commun auquel, dans I'idéal, tous aient
envie de participer ?

Il faudrait adopter une double approche : d'abord,
mettre en place une communication et des for-
mations en continu, pour donner de la visibilité
aux éventuels effets des incidents de sécurité.
C’est, par exemple, une bonne idée de présenter
activement aux collaborateurs les menaces ac-
tuelles et les bons gestes a connaitre. Cela peut
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leur étre utile méme en dehors de la sphére pro-
fessionnelle et on peut donc rendre les choses
plus concretes en leur expliquant qu’ils doivent
aussi protéger leurs comptes personnels.

Dans un second temps, il faut intégrer ces prin-
cipes dans le flux de travail de telle sorte que les
collaborateurs adoptent des comportements sé-
curiseés sans méme s’en rendre compte. Il faut
concevoir les processus de fagon que les em-
ployes respectent automatiquement les normes
de securité : a long terme, ils auront moins I'im-
pression que la cybersecurité leur donne plus de
travail. Si vous envoyez des directives et vous at-
tendez a ce que tout le monde les lise, les com-
prenne et adopte les comportements attendus,
¢ane marchera jamais.

¢ Les meilleurs outils ne serviront a rien
Si VoS processus ne sont pas adaptes
et si vos employes ne sont pas capables
d’identifier les risques.

Tobias Ludwichowski
RSSI chez Signal Iduna
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La securite, une priorite pour les cadres
superieurs : pourquoi la cybersecurite
arrive-t-elle a l'ordre du jour au sein des
comites executifs ?

Face au contexte actuel, les sociétés commencent
afaire delacybersecurité'une de leurs principales
priorités. Cette année, 56 % des professionnels
de la sécurité ont, en effet, rapporté que leur
direction mettait davantage I'laccent sur la sé-
curité informatique que 'année precédente.

Ce nouvel etat d'esprit et cette volonte de consi-
dérer la cybersecurité comme une composante
majeure de la stratégie commerciale, de la gestion
des risques et de la réussite a long terme de la
sociéte, plutdt que comme un simple probléme
informatique, sont al'origine de changementsim-
portants au sein des entreprises. En integrant
cet aspect dans leur conception des choses, les
hauts responsables sont en mesure d’harmoniser
les stratégies de défense en fonction des objectifs
commerciaux, de prevoir les ressources neces-
saires, d'initier les changements requis et de defi-
nir clairement les responsabilites. Notre enquéte
met egalement en lumiére les avantages de cette
prise de conscience au niveau de la direction.

Le cas échéant, I'intérét de votre direction pour la cybersécurité a-t-il augmenté ou diminué au
cours de I'année écoulée ?

Il a fortement diminué D 3%
lladiminué I 10%
lIn‘apas évolué¢ I 3 0%
Ilaaugmenté IS 467

Il a fortement augmenté IEEEE—— 10%

0 10 20 30 40 50 60
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Les societes dont les cadres dirigeants
sont conscients des risques cyber sont

N67%

plus susceptibles d’avoir les ressources
suffisantes pour couvrir leurs besoins
en cybersécurité que cellesoula
direction n‘est pas sensibilisée

Gartner prédit aussi que, d’ici 2026, le contrat de
travail des cadres supérieurs inclura des exi-
gences de performance liées au risque dans 50
% des cas.' Cette évolution auradesrepercussions
certaines sur la rapidite et la qualité des
décisions en matiére de cybersécurite, dans lame-
sure ou celles-ci seront de plus en plus prises par
des personnes extérieures au service informa-
tique. Les responsabilités seront alors officielle-
ment transférees a d’'autres cadres superieurs.
Dans cette optique, certains pays comme les
Etats-Unis commencent & instaurer des réglemen-
tationsde cybersécurite sappliguantauxmembres
des comités directeurs. La SEC (Security and
Exchange Commission) a ainsi proposé, en mars
2022, de soumettre les entreprises publiques a de
nouvelles obligations de divulgation : elles de-
vraient notamment indiquer si certains membres
de leur conseil d’administration possedent une ex-
pertise en cybersecurité, dans la mesure ou cela
pourrait peser sur les decisions des investisseurs
et sur le choix des directeurs.?
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Niveau ressenti de sensibilisation a la
cybersécurité en fonction du degré de
sensibilisation au sein de la direction

des experts estiment
que le niveau général
de sensibilisation au
. sein de leur entreprise

71 & est éleve sila prise
de conscience est
forte au niveau de la
direction

d’entre eux estiment
que le niveau général

48% de sensibilisation
est éleve silaprise
de conscience est
faible au seinde la
direction

Lattention que les hauts dirigeants portent a la
cybersécurité a un impact considérable sur la
cyber-résilience au sein des sociétés, y compris
parmile personnel. Selon notre enquéte, le niveau
ressenti de sensibilisation a la cybersécurite dans
une entreprise depend grandement du degre de
prise de conscience des dirigeants : 71 % des
professionnels de la seécurité informatique
estimant que leur direction est bien au fait des
risques cyber pensent que leur societe est tres
vigilante a ce sujet, contre 48 % chez les profes-
sionnels qui ressentent des lacunes en la matiere
parmileurs cadres dirigeants.

1 Gartner (2022). Gartner Says the Cybersecurity Leader’s Role Needs to Be Reframed.

2 Security and Exchange Commission (2022). SEC Proposes Rules on Cybersecurity Risk Management, Strategy, Governance,

and Incident Disclosure by Public Companies.


https://www.gartner.com/en/newsroom/press-releases/2022-02-24-gartner-says-the-cybersecurity-leader-s-role-needs-to
https://www.sec.gov/news/press-release/2022-39
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Survivre dans la jungle des
menaces cyber : la nécessité
de savoir s’adapter au sein
des comités directeurs

La cybersécurité est une véritable
course de vitesse : tout change trés
vite, il faut constamment se former et
se tenir a jour. |l est donc essentiel de
développer de nouveaux modeles, en
investissant plus massivement dans
les formations, par exemple, ou en inté-
grant, au sein des comités consultatifs,
des personnes plus jeunes, disposant
d’'une expertise spécifique, méme si
elles n'ont pas d’expérience en direc-
tion d’entreprise.

Katrin Suder, Phd
Experte en stratégie
(technologies numeériques, entrepreneuriat et politique)

Tenter de suivre le rythme effréne du cyberespace
en constante évolution peut s'apparenter a une
course sans fin ou il faut sans cesse accélérer. Les
dirigeants d’entreprise commencent a considerer
la cybersecurité comme une priorite. Cependant,
alors quilsont I'nabitude de s'appuyer sur leurs ac-
quis pour gérer les difficultés, ils n'ont pas tous une
grande expérience du numeriqgue et des questions
de securité informatique. Il devient donc essentiel
d’aborder ce probleme avec unregard neuf, ala fois
en formant les hauts responsables en continu,
mais aussi en modifiant la composition des comi-
tés pour intégrer, par exemple, des personnes do-
tées de competences specifiques, mais peut-étre
moins chevronneées en matiére de management.
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Une autre option serait d’inviter régulierement
I'équipe de sécurité informatique aux réunions du
conseil dadministration, afin de discuter ouverte-
ment de la position de la societé en matiere de
cybersécurite et de son exposition aux risques, de
maniére genérale. La capacité d’adaptation et la
collaboration peuvent renforcer considerablement
la cyber-résilience en permettant d’identifier les
domaines a haut risque et de fixer des objectifs de
securité qui limitent les dangers.

Les budgets déedies a la
cyberseécurité augmentent,
mais restent insuffisants

Cesderniéres années, les societés tendent a aug-
menter leurs investissements en cybersecurité.
D’aprés le pronostic de Gartner, les dépenses glo-
bales en matiére de sécurité et de gestion des
risques devraient augmenter de plus de 11 % en
2023, pour atteindre 188 milliards de dollars, contre
158 en 2021.* Cette évolution s'accompagne d’'une
volonté de traiter la cybersecurité comme une
priorité en l'inscrivant a I'ordre du jour des conseils
d’administration. Notre enquéte revéle ainsi que la
culture de la sécurité est une priorite dans seule-
ment 15 % des societes manquant de ressources
en la matiére, contre 94 % chez celles qui ont des
ressources suffisantes.

Quoi qu’il en soit, pour développer une cyberse-
curite efficace, il est impératif d’adopter une
approche qui ne se limite pas exclusivement a la
technologie et aux outils. Déployer des efforts de
sécurité qui soient en phase avec les objectifs
commerciaux et promouvoir la cybersecurite au
rang de priorité pour les cadres dirigeants sont
certes des initiatives utiles, mais il faut les inté-
grer a une stratégie plus globale.
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Parmi les entreprises qui manquent
de ressources adaptées en
cybersécurité seulment

font de leur culture

15% de la sécurité une
priorite

contre

. des sociétés ayant
94/" les ressources
necessaires

N ) \
La frequence des cyberattaques augmente plus t \\\\\\‘

vite que les budgets alloués a la cybersecurite et
les attaquants savent quils ont de grandes
chances de réussir en ciblant le facteur humain,
puisque 82 % des violations de données exploitent
ce vecteur.* Il est donc aujourd’hui plus important
que jamais de prendre des mesures efficaces de
sensibilisation & la cybersécurité pour ancrer en
chaque collaborateur des réflexes de securite. /

3 Gartner (2022). Gartner Identifies Three Factors ﬁh
Influencing Growth in Security Spending.

4 Verizon (2022). 2022 Data Breach Investigations Report.


https://www.gartner.com/en/newsroom/press-releases/2022-10-13-gartner-identifies-three-factors-influencing-growth-i
https://www.verizon.com/business/resources/reports/dbir/

67 Interview : Jens Becker

Analyse du risque humain 2023

L4 On entend souvent dire que I'informatique coUte trop
cher, mais les investissements realises dans ce do-
maine sont des leviers qui permettent la croissance
de I’entreprise, qui ameéliorent la qualite des services
et qui, grace a l'automatisation, garantissent des
economies a tous les niveaux.

Jens Becker

Directeur des systémes d’information (DSI), @
Zurich Gruppe Deutschland

ZURICH

Jens Becker est DSI et responsable du service numeérique au sein de la filiale allemande
du groupe Zurich depuis janvier 2021. A ce titre, il gére I'initiative « Accelerated Evolution
» du service informatique. Il a travaillé auparavant en tant que consultant chez KPMG
et a assuré diverses fonctions de direction au sein des services informatiques d’AXA
pendant plus de 12 ans. Il a mené a bien plusieurs projets de transition numeérique : c’est
notamment lui qui a instauré le modele DevOps lorsqu’il dirigeait le service des opérations

informatiques et a initié la migration sur le cloud chez AXA.

Avotre avis, que faudrait-il pour pousser les
dirigeants a s'impliquer davantage dans la
sensibilisation ala cybersécurité ?

La plupart des cadres supeérieurs comprennent, in-
tellectuellement parlant, que la cybersecurité est
oudoit étre une priorité. La vraie question est de sa-
VOIr si cette prise de conscience aboutitades actes,
si elle déclenche une vigilance durable ou si I'on
continue de considérer que, dans certaines cir-
constances, c’est plus pratique de ne pas verrouiller
I'écran ou chiffrer les données.

Si 'on veut renforcer la vigilance et faire prendre
conscience aux gens de la realité des menaces qui
nous entourent, de la necessite de développer lacy-
ber-resilience, etdelamaniére dontil fauttraiterles

données sensibles, je crois quil ne faut pas unique-
ment se concentrer sur le monde de I'entreprise. |l
faudrait rendre obligatoire I'acquisition de ces com-
pétences des 'dge scolaire. Les éléves doivent sa-
voir que 'on peut dérober leurs mots de passe et
usurper leur identité. Il faut les y sensibiliser sans
pour autant leur faire peur, pour qu'ils sachent gerer
correctement déventuelles attaques.

Au niveau d'une entreprise ou d'une sociéte, le de-
gré dexigences est naturellement plus élevé. Les
employés sont tenus de traiter les données des
clients en toute confidentialité et doivent étre
conscients de leur responsabilité a cet eégard. Ce
point doit egalement étre abordeé en conseil d'admi-
nistration, eninsistant sur le fait que chaque service
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est responsable des concepts d'autorisation, doit
assurer la continuite de l'activite et sécuriser le trai-
tement des données personnelles.

Récemment, lors d’'un événement, vous
avez souligné que les sociétés devaient
faire des économies grace a 'informatique,
et non en informatique. Pourriez-vous pré-
ciser votre pensée a ce sujet ?

Absolument. On entend souvent dire que I'informa-
tique coUte trop cher, mais les investissements re-
alises dans ce domaine sont des leviers qui per-
mettentla croissance de 'entreprise, quiaméliorent
la qualite des services et qui, gréce a l'lautomatisa-
tion, garantissent des economies a tous les
niveaux.

Les taches simples devraient étre automatisées
pour que les equipes dassistance puissent se
concentrer sur des points plus importants. Les
chatbots offrent des solutions économiques pour
prendre les appels, trier les demandes des clients
et en veérifier le bien-fondé. lls soulagent ainsi les
collaborateurs et leur permettent de se concentrer
sur les vrais besoins. Lautomatisation aide égale-
ment a adapter les temps de réponse aux attentes
desclients. Lorsque nous correspondions par cour-
rier postal, nous avions I'habitude de patienter deux
semaines avant de recevoir laréponse. Aujourd’hui,
avec les e-mails, nous nous attendons & obtenir un
retour dans les deux jours. Une prise en charge ra-
pide des demandes, selon le principe du « first time
right », augmente la satisfaction des clients et ré-
duit les frais de traitement.

Et puisque nous parlons de transition numerique,
nous devons aussi faire des efforts pour numeriser
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des élements physiques comme notre courrier.
Notre secteur aencore de gros progrés a faire dans
ce domaine et les investissements faits en ce sens
auront de nombreuses retombées positives,
comme lareduction des frais d’affranchissement et
des dépenses en papier ou la diminution des emis-
sionsen CO2.

Il est donc préférable d’investir aujourd’hui
pour limiter les risques ?

C’est une evidence. Il vaut mieux installer des
coupe-feu aujourd’hui que d’avoir a éteindre l'in-
cendie et a financer les réparations demain. Il faut
juste trouver le bon equilibre. Selon certaines direc-
tives officielles, les sociétés devraient investir 7 %
de leur budget informatique dans la cybersecurite.
Pourtant, vous pourriez investir tout votre budget
dans la cybersécurité et rester expose. Il est donc
necessaire d'adopter une approche appropriée, qui
cible les principauxrisques. Les normes NIST et ISC,
entre autres, fournissent de bons repéres a cet
égard.Dansle cadre de partenariats, elles prouvent
aussique vous avez atteintun certain niveau de sé-
curite. De maniére générale, il est important de
continuer & investir et de ne jamais se reposer sur
ses lauriers.

Enrégle générale, les sociétés investissent-
elles suffisamment ? Ou considérent-elles
toujours la cybersécurité comme un dossier
qui serarefermé un jour ?

Oui et non. Pour repondre a la premiere question :
je pense qu’elles investissent beaucoup, mais ja-
mais assez. C'est la raison pour laquelle Zurich a
adopté une « approche par classement force » :
Nous avons cree une matrice dans laquelle nous
saisissons les différents risques. Nous les traitons
ensuite pas a pas, en suivant cette matrice.

Pour ce qui est de la seconde question : cela fait
maintenant plusieurs années que nous procedons
ainsietiln'est pas question dereldcher nos efforts
alavenir.
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Perspectives:

pourquoi faut-il integrer

la cybersecurite
dans notre
quotidien

Les chapitres precedents nous ont montre que la
cybercriminalité a pris une ampleur considerable et
S'est beaucoup professionnalisée. Devenus experts
enstratégiesinnovantes et sophistiquées, les atta-
quants s'engouffrent dans la moindre faille. Ce
contexte en constante evolution represente un defi
de taille pour les entreprises, les gouvernements et
les particuliers qui luttent pour preserver leurs
actifs dans un monde ou tout est de plus en plus
interconnecté. Le plus inquiétant est que cette
situation ne va probablement pas aller en s’amé-
liorant : selon notre enquéte, 8 professionnelsdela
cybersecurité sur 10 pensent que les menaces vont
perdurer au cours des 12 prochains mois.

82%

des experts en cybersécurite prédisent
que les tensions actuelles vont persister
au cours des 12 prochains mois

Un examen plus approfondi des données a €gale-
ment montré que l'ingénierie sociale restait au
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coeur des cyberattaques et parvenait & contourner
les nombreuses mesures techniques prises par les
societés. Alors que les attaques par e-mail restent
trés repandues et que les hackers gagnent peu a
peu du terrain sur d’autres canaux, tels que les ré-
seaux sociaux et les outils collaboratifs, les entre-
prises commencent & prendre conscience de I'im-
portance d’'une solide culture de la seécurite qui
place le facteur humain au centre de sa stratégie.

Nous recevons sans cesse, dans nos
boites de réception, des milliers de
spams inoffensifs. Malheureusement,
il s’y méle aussi des e-mails de
phishing dangereux et ce, malgre de
nombreux contrdles de sécurité. Nos
collaborateurs doivent apprendre

a ne pas tomber dans ces piéges.
C’est la raison pour laquelle nous
tenons autant a ce qu’ils suivent une
formation de sensibilisation.

Frank Heymann
Senior IT Team Manager chez Buhlmann
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Pour y voir clair dans ce paysage de menaces de
plus en plus complexe, les sociétés ont grand be-
soin de formations efficaces qui sensibilisent leurs
collaborateurs a la cybersecurité et leur ap-
prennent a protéger 'entreprise de maniére proac-
tive, sur tous les fronts : au niveau des e-mails,
mais aussi sur tous les nouveaux canaux de
communication.

Ces 10 derniéres années, les entreprises
ont davantage investi dans la
technologie que dans les personnes.
Elles commencent 8 comprendre que

la technologie ne fait pas tout et que
I'ingénierie sociale, en particulier

le phishing, pose unréel probléme.
Beaucoup de ces entreprises sont
aujourd’hui en bonne voie, mais ont
encore du chemin & parcourir.

Katrin Suder, PhD
Experte en stratégie
(technologies numériques, entrepreneuriat et politique)

Les formations de sensibili-
sation a la cyberseécurite sont
notre plus grand espoir...

Les étres humains ont toujours plus de
facilité 8 comprendre les comportements
d’autres étres humains. Si vous ne
comptez que sur la technologie en
pensant qu’elle interceptera tout, vous
faites erreur.

Tobias Ludwichowski
RSSI chez Signal Iduna
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Fort heureusement, de nombreux services d'infor-
matique et de cybersecurité ont aujourd’hui
conscience du réle majeur que joue le facteur hu-
main dans leur entreprise. Notre enquéte montre
que la priorité numero 1 des professionnels de la
securité informatique est de mieux sensibiliser les
employeés. Ce point arrive en téte de liste, devant la
gestion des identités et des acceés, et la securisa-
tion du travail hybride ou des processus existants.
Par ailleurs, 9 experts sur 10 ont affirmé que leur
societe allait maintenir ou renforcer les mesures de
sensibilisation a la securité informatique.

Principales priorités des services
d’'informatique et de sécurité

Sensibiliser davantage les
employés a la cybersécurité

Renforcer la gestion des
identités et des accés

Sécuriser le travail hybride

Sécuriser les processus
existants

TTTT

Quels sont vos objectifs en matiére
de consolidation ou de réduction
des mesures de sensibilisation ala
cybersécurité en 2023 ?

g% 3"

o __45%

@ consolider nos mesures
Conserver les mémes mesures
@ Réduire nos mesures

@ Jenesuis pas sar-e
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... mais il faut le soutien de la
direction

Nous avons vu, dans la derniére section, combien
il est important que les directions d’entreprise
comprennent les defis liés & la sécurité informa-
tique et y réfiéchissent. Les conclusions de notre
enquéte abondent dans ce sens : la conscience
qu’ont les cadres dirigeants desrisques cyberaun
impact direct sur la priorité accordée aux inves-
tissements pour promouvoir la sensibilisation & la
cybersecurite.

Conséquences du niveau de sensibilisation
auxrisques cyber chez les cadres dirigeants

2,2X

plus susceptibles
d'investir davantage
dans la sensibilisation
alacybersécurité 27%

@ Peusensibilisés

60

@ Fortement sensit

Notre enquéte revéle egalement que 94 % des so-
ciétés disposant de ressources adaptées en ma-
tiérede cybersécurité considérent le développe-
ment d’une culture de la sécurité comme une
priorité. En revanche, parmiles sociétes manquant
de ressources dans ce domaine, seules 15 % esti-
ment qu'il est prioritaire de construire une culture
delasecurite. Cette disparité ne fait que souligner a
quel point 'engagement d’'une société en matiére
de cybersecurité dépend des ressources dont elle
dispose et du degré de conscience de ses
dirigeants.

Il est donc essentiel que les professionnels de I'in-
formatique et de la sécurité communiquent en
continu avec les cadres supérieurs et soienten me-
sure de produire des chiffres et des ICP qui etayent
leurs explications. En cherchant non seulement &
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quantifier les performances, a 'aide de mesures
comme les taux de clics, mais aussi a présenter
I'évolution des comportements aufildutempsetles
résultats en termes de sécurité de maniére gené-
rale (par exemple, limpact du bouton d'alerte phi-
shing sur le taux de signalement dans le temps), il
estpossible d'inscrire durablement la cybersécurite
au nombre des priorités de I'entreprise.

Sciences comportementales :
le présent et 'avenir de la sensi-
bilisation a la cybersécurité

Si la sensibilisation a la cybersécurité n'est pas
une nouveaute dans le monde de I'entreprise, elle
connait aujourd’hui une mutation profonde afin
de pouvoir repondre efficacement a tous les défis
qui émergent. Les schémas de formation tradi-
tionnels, dont I'objectif premier est de remplir les
obligations de conformite, sont insuffisants pour
capter l'attention des employés et les pousser a
s'impliquer dans la lutte contre les menaces cy-
ber. Les conclusions de notre étude soulignent
ces limites::

Top 3 des raisons pour lesquelles les utili-
sateurs ont du mal avec les formations de
sensibilisation & la cyberseécurité :

@— Elles prennent trop de temps

@— Les informations sont trop génériques

@— La formation est trop répétitive

De toute évidence, les sociéetés doivent donc aller
au-deladu simplerespectdesnormes et etablir une
solide culture de lacybersecurité : il faut développer
activement des reflexes de défense chez les em-
ployés, tout en proposant des sessions pedago-
giques adaptées a leurs modes de travail et 4 leurs
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emplois dutemps chargés. Poury parvenir, il est es-
sentiel d’axer les programmes de sensibilisation
sur le facteur humain et d’y intégrer des mé-
thodes inspirées des sciences comportemen-
tales, comme le micro-apprentissage, la gamifica-
tion etlesrappelsautomatises. C’est ce type de for-
mation qui fournira aux employés les clés pour
prendre des décisions eclairées, que ce soit dans
leur quotidien professionnel ou dans leurs vies
personnelles.

Mettre la cybersecurité alaportée de tous, l'integrer
de maniére fluide dans les activités de chaque jour,
c’estgarantir une prise de conscience généralisee d
tous les niveaux de I'entreprise et créer une veri-
table synergie entre cybersecurite et production. Il
nous faut agir de maniere proactive et stratégique,
afin de lutter contre le fiéau d’'une cybercriminalité
implacable, dont les consequences se chiffrent au-
jourd’hui & plus d'un milliard de dollars. Pour tirer
notre épingle dujeu, il est crucial de savoir sS'adapter
et evoluer avec la méme rapidité que ceux qui nous
menacent.

Developper de nouveaux
réeflexes ancrés dans la durée

Differentes approches et méthodes permettent de
tirer le meilleur parti de ces formations de sensibi-
lisation et de les intégrer aux contextes dans les-
quels évoluent les collaborateurs. La répétition
espacée, par exemple, consiste a revenir regulié-
rement sur les informations, par le biais de diffe-
rents canaux. Elle rappelle aux utilisateurs ce qu'ils
ont appris afin que les effets perdurent sur le long
terme. Pour alimenter le cote interactif et stimuler
lavigilance, on peuty ajouter des rappels automa-
tisés, notamment sous la forme d’e-mails envoyés
a intervalles réguliers. Le micro-apprentissage
permet, quant a lui, de consolider les acquis et de
favoriser la rétention des connaissances. Sur la
plateforme de SoSafe, nous avons ainsi opte pour
des formats courts, faciles a assimiler, avec une
approche narrative qui favorise 'engagement.
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On constate que, grace a ces méthodes inspirées
des sciences comportementales, un plus grand
nombre de personnes suit la formation jusqu’au
bout. Au niveau des indicateurs, cela se traduit par
une baisse des taux de clics et d'interaction avec
les e-mails de phishing et par une hausse du taux
de signalement. C’est un grand pas en avant dans
la stratégie de défense des entreprises quiont ain-
sitoutes les clés en main pour repousser les even-
tuelles attaques.

UTILISATION DU PRODUIT
Resultats provenant des utilisateurs avec
des taux elevés d’achévement des modules

-20% esssssmmmmm  Taux de clics sur des tentatives de phishing
-25% Taux d'interaction avec des tentatives de phishing

Taux d'alerte phishing  IEEE———— -/, (%
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Etre arnaqué ou ne
pas étre arnaquée

Pour garantir I'efficacité d'une formation a la cy-
bersecurite, il est également essentiel de I'adapter
au contexte des utilisateurs. Les simulations de
phishing, par exemple, sont des mesures contex-
tuelles qui ont fait leurs preuves. Elles consistent
a tester les connaissances acquises de maniére
théorique par une mise en situation pratique. Intui-
tif et réaliste, ce mode d'apprentissage simule des
attaques envoyees de maniere inattendue, dans le
flot des activites quotidiennes. Il permet d’ancrer,
chez l'utilisateur, des habitudes durables. De nom-
breux experts s'accordent a dire qu'en associant
ce type de simulations avec des contenus peda-
gogiques correspondants, il est possible de limiter
efficacement les risques cyber :

«

Dans un monde ou nous sommes
tous submergés d’informations et
n’avons pas le temps d’apprendre,

il est essentiel de dispenser les
unités d’apprentissage aux employés
sous un format tres court et de les
leur présenter au point de rupture,
lorsque la motivation pour apprendre
est trés forte. C’est ce qui se passe
par exemple, lorsqu’une page

de formation apparait aprés que
I'utilisateur a cliqué sur un faux
e-mail de phishing. Répartie en
tranches de 5 minutes, la formation
de sensibilisation a la cybersécurité
s’integre parfaitement dans une
journee de travail trés chargee.

Martin Schmidt
Directeur général de la consultance numérique,
chez Freudenberg Home and Cleaning Solutions
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«

Il est trés important que les personnes
qui apprennent bénéficient d’un retour
d’'information. Lors des simulations de
phishing, les utilisateurs ont besoin
qu’on leur donne une appreéciation

ala fin du test. C’est le moment ou
leur attention est au maximum et ou
les enseignements auront le plus de
poids.

Thomas Tschersich
RSI chez Deutsche Telekom

¢

Linteraction avec une simulation

de phishing est toujours suivie

d’'un moment de « revélation » ou
I'utilisateur comprend son erreur et
découvre comment il aurait du réagir.
Il ressort généralement de cette
expérience mieux arme, avec une
meilleure compréhension des risques.

Stefan Luders, PhD
Responsable de la sécurité informatique au CERN
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Il s'agit d’incorporer, dans linfrastructure exis-
tante, des composants et des outils contextuels
qui permettent aux employes de prendre une part
active ala strategie de defense contre les cyberat-
taques. Les statistiques montrent, par exemple,
que le bouton d’alerte phishing de SoSafe réduit
de 30 % les interactions des collaborateurs avec
les e-mails de phishing. Cette fonctionnalite limite
ainsiles chances de succés déventuelles attaques
et présente des avantages évidents :

Impact du bouton d‘alerte
phishing

2 25%

Pourcentage de
personnes ayant
terminé le module

2 38%

Taux d'adhésion
alaformation
enligne

Les besoins en innovation:
quelle est la demande, au sein
des entreprises, en matiére de
fonctionnalités

Dans notre enquéte, nous avons demandé aux pro-
fessionnels européens de la cybersécurité quelles
autres fonctionnalites pourraient, a leur avis, avoir
unimpact majeur sur leur formation de sensibilisa-
tion. Voici ce qu’ils ont répondu :
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Ces resultats montrent bien que les experts en se-
curité de l'information ressentent le besoin de for-
mations qui mettent la cybersecurité a la portée de
tous. La sensibilisation multicanal, par exemple,
est une solution intéressante, dans la mesure ou
elle propose une approche plus conversationnelle.
Les fonctionnalites de sensibilisation rapide, qui
alertent sur les nouvelles strategies d'attaques par
le biais d’'outils de communication comme Microsoft
Teams, sontunbon moyen pourintégrer lacyberse-
curité au flux de travail quotidien. Une des me-
thodes de sensibilisation les plus efficaces reste
egalementlaformation personnalisée quis’adapte
aux besoins de chaque employé, selon ses fonc-
tions et ses responsabilités. On ne le dira jamais
assez:ilyaautant de besoins en cybersecurite qu'il
y ade personnes.

Enfin, proposer un programme sur mesure avec
des fonctionnalités qui permettent, par exemple,
d'appliquer la charte graphique de l'entreprise au
contenuoud’yinclure les politiques de confidentia-
lité qui lui sont propres, est probablement 'un des
moyens les plus sUrs pour garantir le succes de la
formation. En résume : en cybersecurité, il n'y a pas
de modeéle unique. Le succes ne sera au ren-
dez-vous que silademarche estadaptée, aucas par
cas, aux personnes et a l'entreprise.

Les meilleures méthodes pour garantir un réel impact des formations de
sensibilisation selon les professionnels du secteur

( 1 > Sensibilisation via les applications de messagerie

( 2 : Formations personnalisées

( 3} Personnalisation des programmes
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Actions recommandées

Le coeur du probléme :
adapter les mesures de securite au fureta
mesure que les comportements évoluent

@

La sécurité doit passer avant tout

S’ily aune chose aretenir de cette etude, c’est que nous sommes tous concerneés. La transition
numeérique et les progrés de la technologie nous exposent aujourd’hui indéniablement & toutes
sortes de menaces en ligne, que ce soit dans notre vie privee ou professionnelle. Pour nous pro-
teger efficacement contre des attaques de plus en plus subtiles, nous devons intégrer les
bonnes pratiques de sécurité au coeur méme de notre quotidien. A l'échelle des sociéteés, il faut
soumettre les questions de cybersécurité aux instances dirigeantes, afin de trouver des solu-
tions qui permettront de mener de front les activités commerciales et |la stratégie de défense
del'entreprise. Les mesures de securité ne peuvent, en effet, déployer tout leur potentiel que si
elles sont traitées comme des priorités. Si I'on parvient, dans les societes, a faire comprendre
aux gens que la cybercriminalité ne frappe pas uniquement des personnes, mais affecte toute
la croissance de I'entreprise, la bataille pour trouver des ressources sera gagnee.

Lévolution des comportements est la clé de laréussite a long terme

Les mesures comportementales sont des outils tangibles et clairs qui permettent de commu-
niquer les résultats obtenus en matiere de securite et de sensibilisation a tous les acteurs au
sein de I'entreprise. Jusqu'a recemment, les sociétés se contentaient souvent des indicateurs
de performance, avec notamment les taux de clics sur les tentatives de phishing et le pourcen-
tage de personnes ayant termine la formation en ligne. S'il s’agit certes d’'un bon début pour se
faire une idée de la vigilance des employés, ce qui va réellement convaincre les décideurs de
la necessité d’'une formation, c’est la capacite des mesures de securité a mettre fin au statu
quo. En matiere de sensibilisation, les mesures comportementales, telles que le taux d'alerte
phishing et I'evolution des scores de risque, sont des indices de premier ordre. Les résultats de
notre enquéte montrent qu'une sociéte sur deux continue a s'appuyer sur des indicateurs tra-
ditionnels, mais que les mesures comportementales gagnent du terrain et sont déja exploitées
dans un tiers des entreprises. Alors que les cybercriminels misent de plus en plus sur I'ingénie-
rie sociale, les mesures comportementales et les scores de risques humains sont des points de
repére fiables permettant d'établir I'efficacité de la protection mise en place par les entreprises
face a d’éventuelles attaques sophistiquees
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S’adapter, s’adapter et encore s’adapter

La cybersécurité est probablement 'un des domaines ayant connu I'évolution la plus impres-
sionnante au cours des annees et des décennies écoulées. Et pour cause : les progres de la
technologie ne nous permettent pas de nous reposer sur nos lauriers. Tout va de plus en plus
vite. Par conseéquent, les entreprises doivent développer des facultés d’'adaptation encore plus
rapides pour ajuster leurs strategies actuelles au nouveau contexte, caracterisé notamment
par la professionnalisation de la cybercriminalité et des menaces d’'une complexité croissante.
Il n'est plus question aujourd’hui de se contenter de réepondre aux exigences de conformite : il
fautaller plusloin et faire de la cybersécurité une partie intégrante de la stratégie commerciale,
toutenveillant & ce que les mesures prises restent en phase avec le vécu et le contexte des per-
sonnes qui composent I'entreprise. S'il peut paraitre difficile d’adapter continuellement les me-
thodes de sensibilisation alors méme que les ressources en cybersecurité se raréfient et que
les équipes sont au bord de I'épuisement, ce défi peut étre relevé en choisissant les bons
partenaires.

Mettre I’humain au coeur de la démarche

Silatache semble aujourd’hui colossale, les circonstances nous appellent a recentrer notre at-
tention sur le facteur humain en le plagant au cceur de la cybersécurité. La cible des attaques,
c’est 'hnumain. La victime, qui paye les consequences, c’est encore I'humain. Le meilleur pare-
feu pour empécher les attaques, c’'est donc toujours I’'humain. Pour prévenir les effets devasta-
teurs d’'une cybercriminalité qui se professionnalise, nous avons tous interét a developper, au
sein de nos entreprises, de solides cultures de la cybersecurité et, dans nos vies privees, des
réflexes aiguisés. Notre meilleure défense sera d’adapter les stratéegies de protection aux
besoins de chacun et de mettre en place des formations s’inspirant des sciences comporte-
mentales. Car nous pouvons étre strs d'une chose : les cybercriminels n‘ont pas fini d'innover.
Restons vigilants, en phase avec la réalité, et prenons les devants pour préparer chacun aux
défis qui nous attendent.
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Etablissez une ligne de
defense

La plateforme de sensibilisation SoSafe permet aux entreprises de consolider leur culture
delasecurité enlimitant lesrisques humains. Elle propose une expérience d’apprentissage
stimulante ainsi que des simulations d’attaques personnalisees qui enseignent aux em-
ployes comment protéger activement la societe des menaces en ligne. Chaque outil est
développeé selon les principes des sciences comportementales pour assurer une formation
a la fois ludique et efficace. Des analyses detaillees mesurent les fruits de ce programme
en matiere d’evolution des comportements et réevelent précisement aux societes les la-
cunes a combler pour assurer une reponse proactive face a d’éventuelles menaces. Facile
a deployer et évolutive, |la plateforme de SoSafe inscrit en chaque employée des réfiexes de
sécurité, sans lui demander d’efforts demesures.

Eduquer —

stimulant

Q sosafe

Bienvenue, Jenny !

Une plateforme de formation inspirée des sciences comporte-
mentales qui enthousiasme les collaborateurs. Ameliorez votre
résilience face aux menaces cyber et assurez votre conformite

aux obligations Iégales grace a une formation dynamique et
percutante qui joue sur difféerents canaux pour développer,

sans efforts, des réflexes de sécurité qui durent.

Une pedagogie narrative et gamifiee congue pour
favoriser 'engagement et la mémorisation

Une bibliotheque de contenus preseélectionnés préts a
&tre implémentes pour faire évoluer votre formation

Des options de personnalisation et de gestion de
contenu qui ne demandent que peu d’efforts et
s’adaptent a chaque entreprise
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Transmettre —

Simulations de

Simulations de phishing axees sur l'utilisateur pour dévelop-
per des refilexes de securite. Grace a nos simulations de
spear phishing réguliéres et automatisées, formez vos em-
ployés pour qu’ils sachent detecter les cyberattaques. Vous

les aiderez ainsi & adopter des réflexes de securité durables
dans leurs activités quotidiennes : un moyen efficace pour

réduire lesrisques et le temps de signalement des menaces
dans un scenario ou chaque minute peut compter.

Des simulations de cyberattaques personnalisees et
réalistes

Des explications pédagogiques contextualisées qui
consolident les habitudes de securite des employes

Bouton d’alerte phishing qui permet de signaler les
menaces en un clic

Agir —

Suivi strategique m—

Q) sosafe

[CE=N Tebleaudebord

Protégez votre entreprise contre les incidents et leurs conse-

quences financiéres désastreuses grace a notre solution tout- M)
, . : g , . 1S027001 ||
en-un d'évaluation du risque humain. Béneficiez d’'un bilan '),

complet sur I'état de votre couche de securité humaine afin de

pouvoir anticiper toute vulnérabilite eventuelle. Suivez I'impact
de vos programmes de sensibilisation, analysez les comporte-
ments et prenez des decisions eclairees en matiére de protec-
tion des données.

Des donneées contextuelles, incluant notamment les ICP
techniques et psychologiques

Des reférences propres au secteur de I'entreprise et des
directives pratiques

Une solution développee pour repondre aux exigences
de lanorme ISO/CEI 27001 et congue selon une approche
de « privacy by design »



79 Remerciements

Remerciements

Analyse du risque humain 2023

Merci & tous ceux qui ont apporté leur contribution a ce rapport, et tout particulierement
aux experts qui ont donne de leur temps pour se préter au jeu de l'interview.

Jens Becker
DSl et responsable du service numerique de la
filiale allemande du groupe Zurich

Stefanie Boem
Déléguée a la protection des données chez
Sport-Thieme

SaschaCzech
Responsable de la sécurité informatique au CHU
de Minster (Uniklinik MUnster), Allemagne

Stéphane Duguin
PDG de CyberPeace Institute

Frank Heymann
Senior IT Team Manager chez Buhlmann

Tobias Ludwichowski
Responsable du département de sécurite de
l'information chez Signal Iduna

Stefan Luders, PhD

Responsable de la sécurité informatique au CERN

Contact

Martin Schmidt
Directeur genéral de la consultance numeérique,
chez Freudenberg Home and Cleaning Solutions

Thomas Schumacher
Directeur genéral d’Accenture Security

Major Général Jirgen Setzer
RSSIBundeswehr

Katrin Suder, PhD
Experte en stratégie (technologies numeériques,
entrepreneuriat et politique)

Thomas Tschersich

Responsable de la securité informatique
(RSI) chez Deutsche Telekom et PDG de
Telekom Security

Pour toute question relative & ce rapport et a I'etude réalisee dans ce

cadre, veuillez contacter:

Laura Hartmann
Responsable de lacommunication d’entreprise
press@sosafe-awareness.com


mailto:press%40sosafe-awareness.com%20%20%20?subject=

80 Remerciements

Clause de non-responsabilité :

Tous les efforts ont été déployes pour garantir I'exactitude du conte-
nu de ce document. Cependant, nous n‘acceptons aucune respon-
sabilite quant a 'exhaustivité et la préecision de son contenu. En l'es-
pece, SoSafe rejette toute responsabilité en cas de dommage direct
ou indirect résultant de son utilisation.

Droits d’auteur:

SoSafe accorde a tout le monde le droit gratuit, illimité dans le temps
et 'espace, non exclusif d’utiliser, de reproduire et de distribuer ce
contenu en totalité ou en partie, tant a des fins privees que commer-
ciales. Tout changement ou modification de contenu ne sont pas au-
torisés sauf s’ils sont techniqguement nécessaires pour permettre les
utilisations susmentionnées. Ce droit est soumis a la condition que
SoSafe GmbH soit I'auteur de ce contenu et, en particulier, en cas
d'utilisation d’extraits particuliers, que ce contenu soit précise comme
etantla propriete exclusive de SoSafe. Lorsque cela est possible, TURL
d'accés a ce contenu fournie par SoSafe doit également étre
precisee.

(ISC)Z | CPE SUBMITTER

Gagnez des credits CPE (ISC)2 avec ce rapport :

SoSafe offre aux membres de (ISC)2 la possibilité d'obtenir des creédits
de formation professionnelle continue (CPE). Les certifications de
cybersécurité (ISC)2 sont reconnues dans le monde entier comme le
plus haut niveau d’excellence en matiére de cybersecurite.

Si vous souhaitez obtenir des points CPE aprés avoir lu ce rapport, il
vous suffit de scanner le QR code pour savoir comment proceder.
Gagnez des crédits CPE (ISC)2 avec ce rapport.
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