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El cumplimiento de
las normativas es un factor
clave para las empresas

Descubre como SoSafe puede ayudarte
a cumplir con el RGPD y las normas ISO

CUMPLIMIENTO
CONEL

RGPD

www.sosafe-awareness.com



Te ofrecemos el maximo
nivel de seguridad y de
cumplimiento de las
normativas

Cada vez hay mas amenazas digitales y esto ha
provocado un endurecimiento de las normati-
vas de ciberseguridad y privacidad. Es por eso
que tambien ha aumentado la responsabilidad
juridica, no solo de las empresas, sino tambien
de los directivos si se produce algun incidente.

CUMPLIMIENTO
CONEL

RGPD
RGPD-UE 2016/679

El Reglamento General de Proteccion de
Datos (RGPD) exige alas organizaciones que
adopten medidas técnicas y organizativas
para proteger los datos personales que
tratan. Esto incluye la creacion de nuevas
politicas y procesos.

Dos de los marcos legales mas importantes en cuanto a concienciacion y formacion en ciberseguridad son:

AR\
ISO
N4
27001

ISO/IEC 27001

La ISO 27001 es un estandar internacional
que proporciona un marco legal para los
sistemas de gestion de la seguridad de
la informacion (SGSI). El cumplimiento de
todos susrequisitos tecnicosy organizativos
permite a las organizaciones reducir los
riesgos de forma efectiva.

RECUADRO INFORMATIVO

Contacta con nosotros y te ayudaremos a disefiar un programa de concienciacion adaptado a tus

necesidades que te ayudara a cumplir los requisitos legales.




¢Por qué es aimportante?

El cumplimiento de las normativas es un factor

decisivo para el exito de tu empresa:

-

Asegurate de que cumples con la ley

Todas las organizaciones que tratan datos dentro de la UE deben cumplir el RGPD
europeo Y las leyes de privacidad de sus respectivos paises. Otras certificaciones
como la ISO 27001 se estan convirtiendo en una norma tacita imprescindible en
muchos sectores a la hora de demostrar el cumplimiento legal.

Reduce los costes

Al asegurarte de que tu empresa cumple las normas mas recientes, evitas infrac-
ciones costosas y reduces los riesgos financieros y de responsabilidad juridica en
caso de incidente.

Mejora tu posicion en el mercado

Cada vez hay mas empresas que exigen a sus proveedores el cumplimiento de
la norma ISO 27001. La certificacion es una ventaja a la hora de asociarte y hacer
negocios con otras empresas.

Refuerza tu cultura de ciberseguridad
Utiliza la normativa y los marcos legales como directrices que te ayudan a proteger
tus datos y a tu personal mejorando continuamente la seguridad.

Aumenta la confianza en tu empresa
Utiliza las certificaciones de ciberseguridad para demostrar que cumples la ley y
refuerza asi la reputacion de tu marca y la confianza de tus clientes.



Mejora con SoSafe
el cumplimiento de
lanorma ISO 27001

Para obtener la certificacion ISO 27001, las
organizaciones tienen que implementar un
sistema de gestion de la seguridad de la
informacion (SGSI) y medidas de seguridad
especificas. Cada organizacion debe disefar
su SGSI incluyendo medidas adecuadas para
Su sector o actividad.

Uno de los aspectos mas importantes que
dispone el marco legal es la concienciacion
sobre seguridad. Esto significa que todos los
empleados deben recibir formacion continua
sobre seguridad de la informacion y reciclar
periddicamente sus conocimientos sobre
como afectan las politicas y los procesos
de la organizacion al trabajo especifico que
desempefa cada uno.

Como obtener la certificacion ISO 27001

Evallay presenta informes sobre la concienciacion
en tuempresay el factor de riesgo humano de tu SGSI

Mejora la comunicacion interna sobre todo lo relacionado
con la seguridad de la informacion

Sigue el ciclo PDCA
(«planificar, hacer, verificar y actuar»)

Implementa un proceso de respuesta ante incidentes

Asegurate de que todos los empleados reciban formacion
en ciberseguridad

Asegurate de que tus empleados conocen vuestras politicas
de empresa sobre seguridad de la informacion

Que te ofrece SoSafe

Panel de métricas de riesgos

Asegurate de que tus empleados conocen vuestras politicas
de empresa sobre seguridad de la informacion

Awareness Bites

Los usuarios reciben periodicamente por email actual-
izaciones y novedades sobre seguridad de la informacion

Simulaciones de phishing

Simulaciones de phishing que siguen el ciclo PDCA: planifica
y realiza campafias, comprueba su éxito y actua en funcion
de los indicadores claves de rendimiento (por ejemplo,
introduce emails simulados mas dificiles de detectar)

Botdn de aviso de phishing

Complemento para tu programa de email que permite a

los usuarios denunciar emails sospechosos y enviarlos al
departamento adecuado de tu empresa adjuntando toda la
informacion necesaria

Recordatorios de aprendizaje

Emails periodicos de recordatorio que animan a los usuarios
acompletar los modulos y fomentan la participacion

Incluye tus propias politicas de empresa

SoSafe te permite subir tus politicas y realizar un seguimiento
de su aceptacion dentro de nuestra plataforma de
aprendizaje en linea



CU m ple con el RGPD Consigue que tus empleados comprendan mejor el RGPD aprendiendo sobre estos temas:
gracias a SoSafe

¢Qué son los datos personales? ¢Qué son las solicitudes de los

. interesados sobre sus datos personales?
El art. 39 (1b) del RGPD exige que los

responsables de proteccion de datos de

¢Como informar de ellas al responsable
¢Como tratar los datos personales de proteccion de datos y como cumplir
correctamente y diferenciar entre el plazo de respuesta?

las empresas impartan formacion a los
empleados sobre todas las actividades L T e
de tratamiento de datos pertinentes.
Esto incluye, por ejemplo, como tratar
correctamente los datos personales y como ¢Cuales son los aspectos esenciales

actuar en caso de incidente. del RGPD de la UE?

¢Coémo denunciar incidentes de privacidad
y seguridad de datos dentro de la empresa
y cuales son las mayores amenazas?

¢Qué abarca el RGPD de la UE? ;Qué

. - ¢Qué niveles de confidencialidad
derechos existen para la supresion, el

. o de lainformacion existen?
tratamiento y la rectificacion de los datos?

¢Como manejar adecuadamente la

¢Cuales son los incidentes de privacidad : » ] o :
informacion segun los distintos niveles

y seguridad mas habituales?

de confidencialidad?

¢Como responder correctamente a las
solicitudes de los interesados?

\ Tratamos todos los datos dentro de la UE, donde se encuentran nuestras sedes. El cumplimiento
del Reglamento General de Proteccion de Datos de la UE 2016/679 y el tratamiento seguro de los
datos es esencial para nosotros. Siempre que es posible, pseudonimizamos y encriptamos los
datos personales.




Por qué SoSafe

Con SoSafe como proveedor de concienciacion
en ciberseguridad, dormiras tranquilo sabien-
do que tu privacidad esta en buenas manos.

Desarrollamos los modulos de aprendizaje
en colaboracion con nuestros expertos
legales, con profesionales externos y con
nuestros clientes para garantizar que se
cubren todos los aspectos.

Los modulos transmiten informacion rel-
evante sobre la privacidad de los datos y
te ayudan a fomentar un comportamiento
seguro en tus empleados a través de un
aprendizaje practico y contextualizado.

Todos los empleados que completan
la formacion reciben un certificado con el
que puedes acreditar facilmente que tu
organizacion cumple las obligaciones del
RGPD en cuanto a formacion del personal.
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Te ofrecemos la posibilidad de exportar
paneles de métricas para monitorizar
el cumplimiento de las normativas y
demostrar asi que tus empleados han
recibido la formacion adecuada.



