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Angesichts der zunehmenden Cyberbedro­
hungen haben sich viele Vorschriften zur  
Informationssicherheit und zum Datenschutz  
verschärft – mit erhöhten Haftungsrisiken  
für Organisationen und im Falle eines Vorfalls 
sogar für einzelne Manager.

Ein Höchstmaß  
an Sicherheit  
und Compliance

EU-DSGVO 2016/679

Die Allgemeine Datenschutzgrundverordnung 
(DSGVO) verlangt von Unternehmen, ge­
eignete technische und organisatorische 
Maßnahmen zum Schutz der von ihnen  
verarbeiteten personenbezogenen Daten 
zu ergreifen. Dazu gehören unter anderem 
die Einführung von Richtlinien, Verfahren 
und Prozessen.

ISO/IEC 27001

ISO 27001 ist eine internationale Norm, 
die einen Rahmen für Informationssicher­
heits­Managementsysteme (ISMS) bietet. 
Die Erfüllung aller technischen und orga­
ni satorischen Anforderungen ermöglicht 
es, einer Organisation, Geschäftsrisiken  
erfolgreich zu reduzieren.

Unser Team ist jederzeit für Sie da: Vereinbaren Sie einen Termin mit uns und wir stellen Ihr  
Awareness­Training so zusammen, dass es Sie optimal bei der Erfüllung Ihrer Compliance­ 
Vorgaben unterstützt.

M I N I - I N F O B OX
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Zwei der wichtigsten Frameworks für die Sensibilisierung und Schulung im Bereich der Cybersicherheit sind:



Konformität und Zertifizierungen  
als wichtiger Erfolgsfaktor

Warum ist das  
wichtig für Sie?

  Sicherstellung der Einhaltung von Gesetzen: 
  Alle Organisationen, die innerhalb der EU Daten verarbeiten, müssen die DSGVO und 

lokale Datenschutzgesetze einhalten. Zusätzliche Zertifizierungen wie die ISO 27001 

werden für viele Branchen zu einer ungeschriebenen Regel, um die Einhaltung der 

Vorschriften zu belegen.

 Kosten eindämmen: 
   Indem Sie sicherstellen, dass Ihre Organisation die aktuellen Richtlinien einhält, 

können Sie kostspieligen Verstößen besser vorbeugen und Haftungsrisiken (und 

finanzielle Risiken) im Falle eines Vorfalls minimieren. 

 Schaffen Sie sich einen Geschäftsvorteil: 
  Immer mehr Organisationen verlangen von ihren Zulieferern die Einhaltung der Norm 

ISO 27001. Die Zertifizierung ist ein Vorteil beim Aufbau neuer Partnerschaften und 

Geschäfte.   

  Verbessern Sie Ihre Sicherheitskultur: 
  Nutzen Sie die Vorschriften und Frameworks als Leitlinien, die Ihnen dabei helfen, 

Ihre Daten und Mitarbeitenden zu schützen und Ihre Sicherheitskultur weiter zu ver­

bessern. 

 Seien Sie ein vertrauenswürdiger Partner: 
  Nutzen Sie den Compliance­Nachweis und Zertifizierungen, um Ihr Markenimage und 

das Vertrauen Ihrer Kunden zu stärken.
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Um sich nach ISO 27001 zertifizieren zu lassen, 
müssen Unternehmen ein Informationssicher­
heits­Managementsystem (ISMS) sowie 
spezielle Sicherheitsmaßnahmen einführen. 
Jedes Unternehmen muss eine Reihe von 
Maßnahmen für sein ISMS wählen, die für die 
jeweilige Geschäftstätigkeit geeignet sein 
müssen.  

Einer der wichtigsten Punkte des Frameworks 
ist Security Awareness, das Sicherheitsbe­
wusstsein der Mitarbeitenden. Dem Framework 
zufolge müssen alle Mitarbeitenden sowohl 
kontinuierliche Schulungen zum Thema  
Informationssicherheit erhalten, als auch  
regelmäßig darüber informiert werden, wie  
sich unternehmensinterne Richtlinien und 
Prozesse auf ihre jeweilige berufliche Position 
auswirken.

Erhöhen Sie Ihre  
ISO 27001 Compliance 
mit SoSafe
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Was Ihnen hilft, die Zertifizierung  
nach ISO 27001 zu erlangen

Das bietet Ihnen SoSafe

Ermittlung und Messung über das organisatorische  
Bewusstsein und den menschlichen Risikofaktor Ihres ISMS  

Strategisches Risk & Reporting Cockpit  
Generieren und exportieren Sie ISO­kompatible Berichte zu 
Phishing­Simulationen und dem E-Learning als Nachweis 

Interne Kommunikation zum Bereich Informationssicherheit Awareness Bites  
 Regelmäßige kleine Updates zum Thema Informationssicher­
heit, die per E-Mail an die Lernenden verschickt werden

Orientierung am PDCA-Zyklus (Plan Do Check Act)  Angriffs-Simulationen 
Phishing­Simulationen im Einklang mit dem PDCA-Zyklus: 
Planung und Durchführung von Kampagnen, Erfolgskontrolle 
und Handeln auf der Grundlage von KPIs (z. B. Erhöhung des 
Schwierigkeitsgrads der simulierten Mails)  

Einrichtung eines Verfahrens zur Reaktion auf  
Sicherheitsvorfälle  

Phishing-Meldebutton   
 Button für Ihr E-Mail­Programm, der es den Lernenden  
ermöglicht, verdächtige E-Mails zu melden und automatisch 
direkt an den richtigen Ansprechpartner in Ihrem Unterneh­
men zu senden  

Stellen Sie sicher, dass alle Mitarbeitende zu 
Informationssicherheit geschult sind

Lern-Erinnerungen  
 Regelmäßige Erinnerungsmails, die die Lernenden ermutigen, 
die Kurse zu absolvieren und die die Teilnahmerate steigern

Stellen Sie sicher, dass die Mitarbeitenden die Richtlinien  
Ihrer Organisation zu Datensicherheit kennen 

Integration von Richtlinien  
 Ermöglicht das Hochladen von (internen) Richtlinien und das 
Verfolgen ihrer Akzeptanz über die E-Learning­Plattform



Gemäß Artikel 39(1b) der DSGVO sind die 
Datenschutzbeauftragten der Organisa-
tion dazu verpflichtet, die Mitarbeitenden in  
allen relevanten Datenverarbeitungstätig­
keiten zu schulen. Dazu gehört zum Beispiel, 
wie personenbezogene Daten korrekt verar­
beitet werden und wie man sich im Falle eines 
Vorfalls verhält. 

Bleiben Sie DSGVO­ 
konform mit SoSafe
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Ermöglichen Sie Ihren Mitarbeitenden mit den Lernmodulen von SoSafe  
ein besseres Verständnis der DSGVO: 

Was sind personenbezogene Daten? 

Vertraulichkeitsstufen von Daten  

Korrekte Beantwortung der Anfragen der 
betroffenen Personen 

Was sind typische Datenschutz- und  
Sicherheitsvorfälle? 

Wie gehen Mitarbeitende richtig mit Daten 
und verschiedenen Ebenen der Vertraulich-
keit um?

Was sind die Grundzüge der EU-DSGVO? 

Was sind personenbezogene Daten, wie 
geht man richtig mit ihnen um und wie 
unterscheidet man zwischen direkter und 
indirekter Assoziation?

Was umfasst die EU-DSGVO und welche 
Rechte auf Löschung, Verarbeitung und 
Berichtigung der Daten haben Mitarbeit-
ende? 

Was sind Anträge von betroffenen  
Personen, wie informiert man den Daten-
schutzbeauftragten darüber und wie hält 
man die Antwortfrist ein?

Wie melden Mitarbeitende Datenschutz- 
und Sicherheitsvorfälle innerhalb der 
Organisation und worin liegen die größten 
Bedrohungen? 



Wenn Sie sich für SoSafe als Security 
Awareness Anbieter entscheiden, können 
Sie beruhigt sein, denn Ihre Daten sind in 
guten Händen.

Warum SoSafe?

6

Alle Mitarbeitenden, die das Training  
absolvieren, erhalten ein Zertifikat.  

Hiermit können Sie nachweisen, dass  
Ihre Organisation die Verpflichtungen  

zur DSGVO-Schulung erfüllt.  

Das Security Awareness Training wird  in  
Zusammenarbeit mit internen Rechts experten 

für Datenschutzangelegenheiten, externen 
Fachleuten und Kunden entwickelt, um sicher-
zustellen, dass alle wichtigen Aspekte abge-

deckt werden. 

Die Module vermitteln relevante  
Informationen zum Datenschutz und helfen, 
sicheres Verhalten durch kontext bezogene  

und umsetzbare Lernerfahrungen zu fördern.

Die SoSafe Awareness Plattform ermöglicht Ihnen 
den Export von Stakeholder-Dashboards, mit dem 
Sie den aktuellen Compliance-Stand messen kön-
nen. Mit diesen Berichten können Sie nachweisen, 

dass Ihre Mitarbeitenden eine angemessene 
Awareness Schulung durchlaufen haben.

ISO

Wir sind der einzige internationale Security- 
Awareness-Plattformanbieter, der komplett 
DSGVO-konform ist und einen Privacy-by- 
Design-Ansatz verfolgt. Wir sorgen dafür, 
dass Sie jederzeit alle Compliance-Vorgaben  
erfüllen und Ihre Daten stets geschützt sind. 
Wir ver arbeiten Daten ausschließlich inner halb 
der EU, wo auch sämtliche unserer Rechts-
träger sitzen. 
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