NIS2-Checkliste Q) sosafe

Zweck:

Arbeits- und Nachweisgrundlage fur eine prufbare
NIS2-Umsetzung.

Organisation:

Standort/Scope:
Verantwortlich:

Version/Datum:




Checklistenpunkt

Mindestanforderung

A) Governance & Verantwortlichkeiten

Typische Nachweise/
Artefakte

Gepruft

() sosafe

Zieltermin

Scope & Verant-
wortlichkeiten fes-
tlegen

Rollen, Geltungsbere-
ich, Reporting und
Eskalation dokumen-
tieren

RACI, Scope-Dokument,
Eskalationsmatrix

Risikoanalyse durch-
fUhren

Methode, Bewertung,
Priorisierung und
Ausnahmen fes-
tlegen

Risiko-Register, Bewer-
tungsmethodik, Manage-
ment-Freigaben

Sicherheitsrichtlinien
etablieren

Checklistenpunkt

Policies definieren,
freigebenund re-
gelmaBig Uberprafen

Mindestanforderung

Policy-Set, Review-Pro-
tokolle, Versionshistorie

Risk Management

Typische Nachweise/
Artefakte

Zieltermin

Schulungspro-
gramme umsetzen

Trainings fUr Leitung-
sorgane und Mitar-
beitende planen und
durchfuhren

Trainingsplan, Teil-
nahme- und Ergebnisau-
sweise

Awareness wirksam
steuern

Wirksamkeit mes-
sen, verbessern und
berichten

Phishing-Reports, KPIs,
Management-Reporting




C) Technische MaBnahmen & Basisschutz

Checklistenpunkt

Asset-Inventar
pflegen

Zugriffskontrollen
umsetzen

Starke Authentifi-
zierung einsetzen

Schwachstellen ma-
nagen

Verschlusselung
einsetzen

Mindestanforderung

Systeme, Dienste und
Schutzbedarf doku-
mentieren

Rollen, Rechte
und JML-Prozesse
definieren

MFA fUr kritische
Systeme und Ad-
min-Zugénge

Erkennen, priorisieren
und beheben

Daten und Kommu-
nikation angemessen
schutzen

Typische Nachweise/ Offen In Ar-
Artefakte beit

Asset-Liste, Schutzbe-
darfsbewertung

IAM-Konzept, Rezertifi-
zierungen

MFA-Rollout, Konfigura-
tionsnachweise

Scan-Reports,
Patch-Protokolle

Kryptorichtlinie,
Key-Management

Umge-
setzt

Gepruft | Owner

() sosafe

Zieltermin




Checklistenpunkt

Mindestanforderung

D) Vorfalle & Meldewege

Typische Nachweise/
Artefakte

() sosafe

Zieltermin

Incident-Response
etablieren

Prozesse, Rollen und
Ubungen definieren

IR-Plan, Ubungspro-
tokolle

Meldepfiichten um-
setzen

Checklistenpunkt

Fristen, Freigaben
und Dokumentation
regeln

Mindestanforderung

Melde-Runbook, Vor-
fall-Timeline

E) Resilienz & Wirksamkeitsnachweise

Typische Nachweise/
Artefakte

Gepriuft

Zieltermin

Backup & Wiederher-
stellung

Backup-Strategie
testen und dokumen-
tieren

Restore-Tests, Pro-
tokolle

Business Continuity
sicherstellen

BCM- und DR-Plane
pflegen und Uben

BCM-Dokumente,
Ubungsberichte

Wirksamkeit prufen

Audits und Tests
durchfuhren

Auditberichte,
MaBnahmen-Tracking




Checklistenpunkt

Lieferantenrisiken
steuern

Anforderungen ver-
traglich regeln

Secure SDLC absi-
chern

Mindestanforderung

Kritische Dienstleis-
ter identifizieren und
bewerten

Sicherheitsan-
forderungen festsch-
reiben

Sichere Beschaffung,
Entwicklungund
Wartung

F) Lieferkette & Dienstleistersteuerung

Typische Nachweise/
Artefakte

Supplier-Register,
Risikoanalysen

Vertrage, Auditklauseln

Nachweise, Ausnahme-
prozesse

Gepruft | Owner

() sosafe

Zieltermin




