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1. Standardvertragsklauseln 

Die Parteien stimmen dem Text des Durchführungsbeschlusses (EU) 2021/915 der Kommission vom 4. Juni 2021 
über Standardvertragsklauseln zwischen Verantwortlichen und Auftragsverarbeitern gemäß Artikel 28 Absatz 7 
der Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates und Artikel 29 Absatz 7 der 
Verordnung (EU) 2018/1725 des Europäischen Parlaments und des Rates zu. 

 

Abschnitt I 

Klausel 1 

Zweck und Anwendungsbereich 

(a) Mit diesen Standardvertragsklauseln (im Folgenden „Klauseln“) soll die Einhaltung von Artikel 28 
Absätze 3 und 4 der Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 
zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und 
zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)] sichergestellt werden. 

(b) Die in Anhang I aufgeführten Verantwortlichen und Auftragsverarbeiter haben diesen Klauseln 
zugestimmt, um die Einhaltung von Artikel 28 Absätze 3 und 4 der Verordnung (EU) 2016/679 und/oder Artikel 
29 Absätze 3 und 4 der Verordnung (EU) 2018/1725 zu gewährleisten. 

(c) Diese Klauseln gelten für die Verarbeitung personenbezogener Daten gemäß Anhang II. 

(d) Die Anhänge I bis IV sind Bestandteil der Klauseln. 

(e) Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche gemäß der 
Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt. 

(f) Diese Klauseln stellen für sich allein genommen nicht sicher, dass die Verpflichtungen im 
Zusammenhang mit internationalen Datenübermittlungen gemäß Kapitel V der Verordnung (EU) 2016/679 
und/oder der Verordnung (EU) 2018/1725 erfüllt werden. 

 

Klausel 2 

Unabänderbarkeit der Klauseln 

(a) Die Parteien verpflichten sich, die Klauseln nicht zu ändern, es sei denn, zur Ergänzung oder 
Aktualisierung der in den Anhängen angegebenen Informationen. 

(b) Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten Standardvertragsklauseln in 
einen umfangreicheren Vertrag aufzunehmen und weitere Klauseln oder zusätzliche Garantien hinzuzufügen, 
sofern diese weder unmittelbar noch mittelbar im Widerspruch zu den Klauseln stehen oder die Grundrechte oder 
Grundfreiheiten der betroffenen Personen beschneiden. 

 

Klausel 3 
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Auslegung 

(a) Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 bzw. der Verordnung (EU) 2018/1725 
definierten Begriffe verwendet, so haben diese Begriffe dieselbe Bedeutung wie in der betreffenden Verordnung. 

(b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 bzw. der Verordnung 
(EU) 2018/1725 auszulegen. 

(c) Diese Klauseln dürfen nicht in einer Weise ausgelegt werden, die den in der Verordnung (EU) 2016/679 
oder der Verordnung (EU) 2018/1725 vorgesehenen Rechten und Pflichten zuwiderläuft oder die Grundrechte 
oder Grundfreiheiten der betroffenen Personen beschneidet. 

 

Klausel 4 

Vorrang 

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit zusammenhängender 
Vereinbarungen, die zwischen den Parteien bestehen oder später eingegangen oder geschlossen werden, haben 
diese Klauseln Vorrang. 

 

Klausel 5 

Kopplungsklausel 

(a) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit Zustimmung aller 
Parteien jederzeit als Verantwortlicher oder als Auftragsverarbeiter beitreten, indem sie die Anhänge ausfüllt und 
Anhang I unterzeichnet. 

(b) Nach Ausfüllen und Unterzeichnen der unter Buchstabe a genannten Anhänge wird die beitretende 
Einrichtung als Partei dieser Klauseln behandelt und hat die Rechte und Pflichten eines Verantwortlichen oder 
eines Auftragsverarbeiters entsprechend ihrer Bezeichnung in Anhang I. 

(c) Für die beitretende Einrichtung gelten für den Zeitraum vor ihrem Beitritt als Partei keine aus diesen 
Klauseln resultierenden Rechte oder Pflichten. 

 

Abschnitt II 

Pflichten der Parteien 

Klausel 6 

Beschreibung der Verarbeitung 

Die Einzelheiten der Verarbeitungsvorgänge, insbesondere die Kategorien personenbezogener Daten und die 
Zwecke, für die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet werden, sind in 
Anhang II aufgeführt. 
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Klausel 7 

Pflichten der Parteien 

7.1.   Weisungen 

(a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte Weisung des 
Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht eines Mitgliedstaats, dem er unterliegt, 
zur Verarbeitung verpflichtet. In einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese 
rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht dies nicht wegen eines 
wichtigen öffentlichen Interesses verbietet. Der Verantwortliche kann während der gesamten Dauer der 
Verarbeitung personenbezogener Daten weitere Weisungen erteilen. Diese Weisungen sind stets zu 
dokumentieren. 

(b) Der Auftragsverarbeiter informiert den Verantwortlichen unverzüglich, wenn er der Auffassung ist, dass 
vom Verantwortlichen erteilte Weisungen gegen die Verordnung (EU) 2016/679, die Verordnung (EU) 2018/1725 
oder geltende Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstoßen. 

7.2.   Zweckbindung 

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur für den/die in Anhang II genannten 
spezifischen Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen erhält. 

 

7.3.   Dauer der Verarbeitung personenbezogener Daten 

Die Daten werden vom Auftragsverarbeiter nur für die in Anhang II angegebene Dauer verarbeitet. 

7.4.   Sicherheit der Verarbeitung 

(a) Der Auftragsverarbeiter ergreift mindestens die in Anhang III aufgeführten technischen und 
organisatorischen Maßnahmen, um die Sicherheit der personenbezogenen Daten zu gewährleisten. Dies umfasst 
den Schutz der Daten vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmäßig, zur 
Vernichtung, zum Verlust, zur Veränderung oder zur unbefugten Offenlegung von beziehungsweise zum 
unbefugten Zugang zu den Daten führt (im Folgenden „Verletzung des Schutzes personenbezogener Daten“). Bei 
der Beurteilung des angemessenen Schutzniveaus tragen die Parteien dem Stand der Technik, den 
Implementierungskosten, der Art, dem Umfang, den Umständen und den Zwecken der Verarbeitung sowie den 
für die betroffenen Personen verbundenen Risiken gebührend Rechnung. 

(b) Der Auftragsverarbeiter gewährt seinem Personal nur insoweit Zugang zu den personenbezogenen Daten, 
die Gegenstand der Verarbeitung sind, als dies für die Durchführung, Verwaltung und Überwachung des Vertrags 
unbedingt erforderlich ist. Der Auftragsverarbeiter gewährleistet, dass sich die zur Verarbeitung der erhaltenen 
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen 
gesetzlichen Verschwiegenheitspflicht unterliegen. 

7.5.   Sensible Daten 

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethnische Herkunft, 
politische Meinungen, religiöse oder weltanschauliche Überzeugungen oder die Gewerkschaftszugehörigkeit 
hervorgehen, oder die genetische Daten oder biometrische Daten zum Zweck der eindeutigen Identifizierung einer 
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natürlichen Person, Daten über die Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer Person oder 
Daten über strafrechtliche Verurteilungen und Straftaten enthalten (im Folgenden „sensible Daten“), wendet der 
Auftragsverarbeiter spezielle Beschränkungen und/oder zusätzlichen Garantien an. 

7.6.   Dokumentation und Einhaltung der Klauseln 

(a) Die Parteien müssen die Einhaltung dieser Klauseln nachweisen können. 

(b) Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen bezüglich der Verarbeitung von Daten 
gemäß diesen Klauseln umgehend und in angemessener Weise. 

(c) Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfügung, die für den 
Nachweis der Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus der Verordnung (EU) 2016/679 
und/oder der Verordnung (EU) 2018/1725 hervorgehenden Pflichten erforderlich sind. Auf Verlangen des 
Verantwortlichen gestattet der Auftragsverarbeiter ebenfalls die Prüfung der unter diese Klauseln fallenden 
Verarbeitungstätigkeiten in angemessenen Abständen oder bei Anzeichen für eine Nichteinhaltung und trägt zu 
einer solchen Prüfung bei. Bei der Entscheidung über eine Überprüfung oder Prüfung kann der Verantwortliche 
einschlägige Zertifizierungen des Auftragsverarbeiters berücksichtigen. 

(d) Der Verantwortliche kann die Prüfung selbst durchführen oder einen unabhängigen Prüfer beauftragen. 
Die Prüfungen können auch Inspektionen in den Räumlichkeiten oder physischen Einrichtungen des 
Auftragsverarbeiters umfassen und werden gegebenenfalls mit angemessener Vorankündigung durchgeführt. 

(e) Die Parteien stellen der/den zuständigen Aufsichtsbehörde(n) die in dieser Klausel genannten 
Informationen, einschließlich der Ergebnisse von Prüfungen, auf Anfrage zur Verfügun. 

7.7.   Einsatz von Unterauftragsverarbeitern 

(a) ALLGEMEINE SCHRIFTLICHE GENEHMIGUNG: Der Auftragsverarbeiter besitzt die allgemeine 
Genehmigung des Verantwortlichen für die Beauftragung von Unterauftragsverarbeitern, die in einer vereinbarten 
Liste aufgeführt sind. Der Auftragsverarbeiter unterrichtet den Verantwortlichen mindestens 14 Kalendertage im 
Voraus ausdrücklich in schriftlicher Form über alle beabsichtigten Änderungen dieser Liste durch Hinzufügen 
oder Ersetzen von Unterauftragsverarbeitern und räumt dem Verantwortlichen damit ausreichend Zeit ein, um vor 
der Beauftragung des/der betreffenden Unterauftragsverarbeiter/s Einwände gegen diese Änderungen erheben zu 
können. Der Auftragsverarbeiter stellt dem Verantwortlichen die erforderlichen Informationen zur Verfügung, 
damit dieser sein Widerspruchsrecht ausüben kann. 

(b) Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchführung bestimmter 
Verarbeitungstätigkeiten (im Auftrag des Verantwortlichen), so muss diese Beauftragung im Wege eines Vertrags 
erfolgen, der dem Unterauftragsverarbeiter im Wesentlichen dieselben Datenschutzpflichten auferlegt wie 
diejenigen, die für den Auftragsverarbeiter gemäß diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher, 
dass der Unterauftragsverarbeiter die Pflichten erfüllt, denen der Auftragsverarbeiter entsprechend diesen Klauseln 
und gemäß der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt. 

(c) Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie einer solchen 
Untervergabevereinbarung und etwaiger späterer Änderungen zur Verfügung. Soweit es zum Schutz von 
Geschäftsgeheimnissen oder anderen vertraulichen Informationen, einschließlich personenbezogener Daten 
notwendig ist, kann der Auftragsverarbeiter den Wortlaut der Vereinbarung vor der Weitergabe einer Kopie 
unkenntlich machen. 

(d) Der Auftragsverarbeiter haftet gegenüber dem Verantwortlichen in vollem Umfang dafür, dass der 
Unterauftragsverarbeiter seinen Pflichten gemäß dem mit dem Auftragsverarbeiter geschlossenen Vertrag 
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nachkommt. Der Auftragsverarbeiter benachrichtigt den Verantwortlichen, wenn der Unterauftragsverarbeiter 
seine vertraglichen Pflichten nicht erfüllt. 

(e) Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine Drittbegünstigtenklausel, 
wonach der Verantwortliche – im Falle, dass der Auftragsverarbeiter faktisch oder rechtlich nicht mehr besteht 
oder zahlungsunfähig ist – das Recht hat, den Untervergabevertrag zu kündigen und den Unterauftragsverarbeiter 
anzuweisen, die personenbezogenen Daten zu löschen oder zurückzugeben. 

7.8.   Internationale Datenübermittlungen 

(a) Jede Übermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine internationale 
Organisation erfolgt ausschließlich auf der Grundlage dokumentierter Weisungen des Verantwortlichen oder zur 
Einhaltung einer speziellen Bestimmung nach dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem der 
Auftragsverarbeiter unterliegt, und muss mit Kapitel V der Verordnung (EU) 2016/679 oder der Verordnung 
(EU) 2018/1725 im Einklang stehen. 

(b) Der Verantwortliche erklärt sich damit einverstanden, dass in Fällen, in denen der Auftragsverarbeiter 
einen Unterauftragsverarbeiter gemäß Klausel 7.7 für die Durchführung bestimmter Verarbeitungstätigkeiten (im 
Auftrag des Verantwortlichen) in Anspruch nimmt und diese Verarbeitungstätigkeiten eine Übermittlung 
personenbezogener Daten im Sinne von Kapitel V der Verordnung (EU) 2016/679 beinhalten, der 
Auftragsverarbeiter und der Unterauftragsverarbeiter die Einhaltung von Kapitel V der Verordnung 
(EU) 2016/679 sicherstellen können, indem sie Standardvertragsklauseln verwenden, die von der Kommission 
gemäß Artikel 46 Absatz 2 der Verordnung (EU) 2016/679 erlassen wurden, sofern die Voraussetzungen für die 
Anwendung dieser Standardvertragsklauseln erfüllt sind. 

 

Klausel 8 

Unterstützung des Verantwortlichen 

(a) Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverzüglich über jeden Antrag, den er von 
der betroffenen Person erhalten hat. Er beantwortet den Antrag nicht selbst, es sei denn, er wurde vom 
Verantwortlichen dazu ermächtigt. 

(b) Unter Berücksichtigung der Art der Verarbeitung unterstützt der Auftragsverarbeiter den 
Verantwortlichen bei der Erfüllung von dessen Pflicht, Anträge betroffener Personen auf Ausübung ihrer Rechte 
zu beantworten. Bei der Erfüllung seiner Pflichten gemäß den Buchstaben a und b befolgt der Auftragsverarbeiter 
die Weisungen des Verantwortlichen. 

(c) Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemäß Klausel 8 Buchstabe b 
zu unterstützen, unterstützt der Auftragsverarbeiter unter Berücksichtigung der Art der Datenverarbeitung und der 
ihm zur Verfügung stehenden Informationen den Verantwortlichen zudem bei der Einhaltung der folgenden 
Pflichten: 

(1) Pflicht zur Durchführung einer Abschätzung der Folgen der vorgesehenen 
Verarbeitungsvorgänge für den Schutz personenbezogener Daten (im Folgenden „Datenschutz-
Folgenabschätzung“), wenn eine Form der Verarbeitung voraussichtlich ein hohes Risiko für die Rechte 
und Freiheiten natürlicher Personen zur Folge hat; 

(2) Pflicht zur Konsultation der zuständigen Aufsichtsbehörde(n) vor der Verarbeitung, wenn aus 
einer Datenschutz-Folgenabschätzung hervorgeht, dass die Verarbeitung ein hohes Risiko zur Folge hätte, 
sofern der Verantwortliche keine Maßnahmen zur Eindämmung des Risikos trifft; 
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(3) Pflicht zur Gewährleistung, dass die personenbezogenen Daten sachlich richtig und auf dem 
neuesten Stand sind, indem der Auftragsverarbeiter den Verantwortlichen unverzüglich unterrichtet, 
wenn er feststellt, dass die von ihm verarbeiteten personenbezogenen Daten unrichtig oder veraltet sind; 

(4) Verpflichtungen gemäß Artikel 32 der Verordnung (EU) 2016/679. 

(d) Die Parteien legen in Anhang III die geeigneten technischen und organisatorischen Maßnahmen zur 
Unterstützung des Verantwortlichen durch den Auftragsverarbeiter bei der Anwendung dieser Klausel sowie den 
Anwendungsbereich und den Umfang der erforderlichen Unterstützung fest 

 

Klausel 9 

Meldung von Verletzungen des Schutzes personenbezogener Daten 

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Auftragsverarbeiter mit dem 
Verantwortlichen zusammen und unterstützt ihn entsprechend, damit der Verantwortliche seinen Verpflichtungen 
gemäß den Artikeln 33 und 34 der Verordnung (EU) 2016/679 oder gegebenenfalls den Artikeln 34 und 35 der 
Verordnung (EU) 2018/1725 nachkommen kann, wobei der Auftragsverarbeiter die Art der Verarbeitung und die 
ihm zur Verfügung stehenden Informationen berücksichtigt. 

9.1   Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten 

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom 
Verantwortlichen verarbeiteten Daten unterstützt der Auftragsverarbeiter den Verantwortlichen wie folgt: 

(a) bei der unverzüglichen Meldung der Verletzung des Schutzes personenbezogener Daten an die 
zuständige(n) Aufsichtsbehörde(n), nachdem dem Verantwortlichen die Verletzung bekannt wurde, sofern 
relevant (es sei denn, die Verletzung des Schutzes personenbezogener Daten führt voraussichtlich nicht zu einem 
Risiko für die persönlichen Rechte und Freiheiten natürlicher Personen); 

(b) bei der Einholung der folgenden Informationen, die gemäß Artikel 33 Absatz 3 der Verordnung 
(EU) 2016/679 in der Meldung des Verantwortlichen anzugeben sind, wobei diese Informationen mindestens 
Folgendes umfassen müssen: 

(1) die Art der personenbezogenen Daten, soweit möglich, mit Angabe der Kategorien und der 
ungefähren Zahl der betroffenen Personen sowie der Kategorien und der ungefähren Zahl der betroffenen 
personenbezogenen Datensätze; 

(2) die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten; 

(3) die vom Verantwortlichen ergriffenen oder vorgeschlagenen Maßnahmen zur Behebung der 
Verletzung des Schutzes personenbezogener Daten und gegebenenfalls Maßnahmen zur Abmilderung 
ihrer möglichen nachteiligen Auswirkungen. 

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden können, enthält die 
ursprüngliche Meldung die zu jenem Zeitpunkt verfügbaren Informationen, und weitere Informationen werden, 
sobald sie verfügbar sind, anschließend ohne unangemessene Verzögerung bereitgestellt; 

(c) bei der Einhaltung der Pflicht gemäß Artikel 34 der Verordnung (EU) 2016/679, die betroffene Person 
unverzüglich von der Verletzung des Schutzes personenbezogener Daten zu benachrichtigen, wenn diese 
Verletzung voraussichtlich ein hohes Risiko für die Rechte und Freiheiten natürlicher Personen zur Folge hat. 
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9.2   Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten 

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom 
Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem Verantwortlichen unverzüglich, 
nachdem ihm die Verletzung bekannt wurde. Diese Meldung muss zumindest folgende Informationen enthalten: 

(a) eine Beschreibung der Art der Verletzung (möglichst unter Angabe der Kategorien und der ungefähren 
Zahl der betroffenen Personen und der ungefähren Zahl der betroffenen Datensätze); 

(b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen über die Verletzung des Schutzes 
personenbezogener Daten eingeholt werden können; 

(c) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen Maßnahmen zur Behebung der 
Verletzung des Schutzes personenbezogener Daten, einschließlich Maßnahmen zur Abmilderung ihrer möglichen 
nachteiligen Auswirkungen. 

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden können, enthält die 
ursprüngliche Meldung die zu jenem Zeitpunkt verfügbaren Informationen, und weitere Informationen werden, 
sobald sie verfügbar sind, anschließend ohne unangemessene Verzögerung bereitgestellt. 

Die Parteien legen in Anhang III alle sonstigen Angaben fest, die der Auftragsverarbeiter zur Verfügung zu stellen 
hat, um den Verantwortlichen bei der Erfüllung von dessen Pflichten gemäß Artikel 33 und 34 der Verordnung 
(EU) 2016/679 zu unterstützen. 

Abschnitt III 

Schlussbestimmungen 

Klausel 10 

Verstöße gegen die Klauseln und Beendigung des Vertrags 

(a) Falls der Auftragsverarbeiter seinen Pflichten gemäß diesen Klauseln nicht nachkommt, kann der 
Verantwortliche – unbeschadet der Bestimmungen der Verordnung (EU) 2016/679 und/oder der Verordnung 
(EU) 2018/1725 – den Auftragsverarbeiter anweisen, die Verarbeitung personenbezogener Daten auszusetzen, bis 
er diese Klauseln einhält oder der Vertrag beendet ist. Der Auftragsverarbeiter unterrichtet den Verantwortlichen 
unverzüglich, wenn er aus welchen Gründen auch immer nicht in der Lage ist, diese Klauseln einzuhalten. 

(b) Der Verantwortliche ist berechtigt, den Vertrag zu kündigen, soweit er die Verarbeitung 
personenbezogener Daten gemäß diesen Klauseln betrifft, wenn 

(1) der Verantwortliche die Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter 
gemäß Buchstabe a ausgesetzt hat und die Einhaltung dieser Klauseln nicht innerhalb einer angemessenen 
Frist, in jedem Fall aber innerhalb eines Monats nach der Aussetzung, wiederhergestellt wurde; 

(2) der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese Klauseln verstößt 
oder seine Verpflichtungen gemäß der Verordnung (EU) 2016/679 und/oder der Verordnung 
(EU) 2018/1725 nicht erfüllt; 

(3) der Auftragsverarbeiter einer bindenden Entscheidung eines zuständigen Gerichts oder der 
zuständigen Aufsichtsbehörde(n), die seine Pflichten gemäß diesen Klauseln, der Verordnung 
(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 zum Gegenstand hat, nicht nachkommt. 
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(c) Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kündigen, soweit er die Verarbeitung 
personenbezogener Daten gemäß diesen Klauseln betrifft, wenn der Verantwortliche auf der Erfüllung seiner 
Anweisungen besteht, nachdem er vom Auftragsverarbeiter darüber in Kenntnis gesetzt wurde, dass seine 
Anweisungen gegen geltende rechtliche Anforderungen gemäß Klausel 7.1 Buchstabe b verstoßen. 

(d) Nach Beendigung des Vertrags löscht der Auftragsverarbeiter nach Wahl des Verantwortlichen alle im 
Auftrag des Verantwortlichen verarbeiteten personenbezogenen Daten und bescheinigt dem Verantwortlichen, 
dass dies erfolgt ist, oder er gibt alle personenbezogenen Daten an den Verantwortlichen zurück und löscht 
bestehende Kopien, sofern nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung 
zur Speicherung der personenbezogenen Daten besteht. Bis zur Löschung oder Rückgabe der Daten gewährleistet 
der Auftragsverarbeiter weiterhin die Einhaltung dieser Klauseln.  
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Anhang I – Liste der Parteien 

Verantwortliche(r):  

[Name und Kontaktdaten des/der Verantwortlichen und gegebenenfalls des Datenschutzbeauftragten des 
Verantwortlichen] 

Name:  

 

Anschrift:  

 

Name, Funktion und Kontaktdaten der Kontaktperson:  Unterschrift und Beitrittsdatum:  

 

 

Auftragsverarbeiter 

SoSafe GmbH 
Lichtstr. 25a 
50825 Köln 

Datenschutzbeauftragter 

Herr Sebastian Herting  
Herting Oberbeck Datenschutz GmbH 
Hallerstraße 76 
20146 Hamburg 
E-Mail: dpo@sosafe.de 

Hinweis: Bitte übermitteln Sie eine Kopie sämtlicher Mitteilungen an privacy@sosafe.de 

 

Felix Schürholz, Geschäftsführer    Unterschrift und Beitrittsdatum:  
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Anhang II – Beschreibung der Verarbeitung 

1. Gegenstand 

Die Leistungen des Auftragsverarbeiters, die die Grundlage für die Verarbeitungstätigkeiten des 
Auftragsverarbeiters gemäß diesem Auftragsverarbeitungsvertrag bilden, sind im Hauptvertrag detailliert 
festgelegt. Die Verarbeitung personenbezogener Daten auf Weisung des Verantwortlichen im Rahmen dieses 
Auftragsverarbeitungsvertrags bezieht sich insbesondere auf Folgendes:  

(1) E-Learning-Plattform: 
Mitarbeiter des Verantwortlichen oder seiner verbundenen Unternehmen oder andere vom 
Verantwortlichen im Rahmen des Hauptvertrags autorisierte Personen (im Folgenden "Nutzer"), die für 
die E-Learning-Plattform registriert sind, erhalten Zugang zu allen Online-Lernmaterialien, die dem 
Verantwortlichen gemäß dem Hauptvertrag zur Verfügung gestellt werden. Online-Lernen kann Inhalte 
in verschiedenen Formaten enthalten, einschließlich (aber nicht beschränkt auf) Videos, Texte, Quizze 
usw. Der Fortschritt des Nutzers wird auf der Plattform verfolgt, um eine Kontrolle durch den 
Verantwortlichen zu ermöglichen und nach erfolgreichem Abschluss der Schulung des Nutzers 
Lernzertifikate auszustellen (siehe auch Punkt (4) unten).  
 

(2) Phishing-Simulationen: 
Der Auftragsverarbeiter verarbeitet Namen und Kontaktinformationen (z. B. E-Mail-Adresse) von 
Nutzern, um auf die vom Verantwortlichen bereitgestellten Awareness-Building-Leistungen zuzugreifen, 
um Nachrichten (z. B. E-Mails) an Nutzer zu senden, die verschiedene Arten von Phishing-Angriffen 
über einen bestimmten Zeitraum nachahmen sollen. Nutzer, die auf einen Link in einer solchen Nachricht 
klicken, werden vom Auftragsverarbeiter auf eine Webseite weitergeleitet, die Feedback, Tipps und 
Hinweistexte enthält, um sie darüber aufzuklären, wie sie den Angriff hätten vermeiden können.  
 

(3) "Phishing-Report-Button" ("PRB"): 
Der Auftragsverarbeiter stellt dem Verantwortlichen ein Add-on für verschiedene E-Mail-Programme (z. 
B. Microsoft Outlook, Google Gmail usw.) zur Verfügung, das optional installiert werden kann. Nutzer 
können den PRB verwenden, um verdächtige E-Mails zu melden. Wenn die jeweilige E-Mail aus der 
unter Punkt (2) oben beschriebenen Phishing-Simulation stammt, erhalten die Nutzer sofort eine 
Rückmeldung, und es wird intern keine Meldung an den Verantwortlichen gesendet. 

 
(4) Analyse: 

Verschiedene Daten, die sich insbesondere auf die Nutzung, die Teilnahme und den Fortschritt der Nutzer 
beziehen, die aus verschiedenen Teilen der E-Learning-Plattform gesammelt wurden, einschließlich, aber 
nicht beschränkt auf Phishing-Simulationen, den PRB und die E-Learning-Plattform, stehen den vom 
Verantwortlichen benannten Administratoren zur Verfügung. 
 

(5) Konversations-KI-basierte Nutzerinteraktion: 
Versenden personalisierter, lernbezogene Nachrichten und Warnungen an Nutzer unter Verwendung der 
bereitgestellten E-Mail-Adressen und Namen, um interaktive Cybersicherheits-Awareness und -
Unterstützung bereitzustellen ("Chat-Bot"). Dem Verantwortlichen werden (i) anpassbare Inhalte, 
basierend auf organisatorischen Kriterien und bereitgestelltem Wissen, (ii) Engagement-Tracking und 
(iii) eine Möglichkeit zum Erstellen von Support-Tickets oder zum Melden von Vorfällen angeboten. 
Dieser umfassende Ansatz verbessert das Lernen und ermöglicht eine proaktive und reaktive 
Unterstützung bei Cybersicherheitsthemen. Der Chat-Bot verwendet geschäftliche 
Kommunikationsdaten, um mit dem Nutzer zu interagieren (z. B. Microsoft Teams). 
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2. Dauer 

Die Dauer der Verarbeitung durch den Auftragsverarbeiter hängt grundsätzlich von der Dauer des Hauptvertrags 
ab. Die Verarbeitung und dieser Vertrag über die Auftragsverarbeitung enden daher jedenfalls mit der Beendigung 
des Hauptvertrags (zuzüglich der jeweils anwendbaren Aufbewahrungsdauer nach Vertragsende gemäß dem 
Löschungskonzept), sofern sich aus den Bestimmungen dieses Auftragsverarbeitungsvertrags keine fortgeltenden 
Verpflichtungen ergeben bzw. keine vorzeitige Kündigung dieses Auftragsverarbeitungsvertrags erfolgt.  

 

3. Zweck der Verarbeitung 

Die Verarbeitung dient dem folgenden Zweck: Es soll dem Auftragsverarbeiter ermöglicht werden, gegenüber den 
Nutzern die vom Verantwortlichen erworbenen Awareness-Building-Leistungen zu erbringen. 

 

4. Art der Daten 

Die folgenden Arten von personenbezogenen Daten, die sich alle auf Nutzer beziehen, werden vom 
Auftragsverarbeiter im Auftrag des Verantwortlichen im Rahmen der Erbringung der Awareness-Building-
Leistungen verarbeitet, so wie im Hauptvertrag näher ausgeführt. 

(1) Registrierungsdaten 

Alle Awareness-Building-Leistungen verarbeiten bestimmte Datenarten, die von Nutzern zur Registrierung für die 
Awareness-Building-Leistungen benötigt werden ("Registrierungsdaten"). Zu diesen gehören insbesondere: 

 Vor- und Nachname 
 Geschäftliche E-Mail-Adresse 
 Zugewiesene Benutzergruppen (z. B. Organisationseinheit, Standort, Rolle) 
 Sprache 
 Optionale weitere Datenfeldinformationen, wie z.B. Anrede (z.B. Herr) oder akademischer Grad 

 
(2) Nutzungsdaten 

Zusätzlich zu den Registrierungsdaten können je nach gewählter Awareness-Building-Leistung weitere Datenarten 
in Bezug auf Nutzer verarbeitet werden, wie im Hauptvertrag näher spezifiziert: 

 Browser/Browserversion und Plattform 
 Anwesenheitsinformationen wie Teilnahme, Abschlussinformationen  
 Informationen zum Bildungsfortschritt (z.B. besuchte Lernseiten, Anzahl der angesehenen 

Tooltips/Hinweistexte, Quizergebnisse/Werte) 
 Optionale Feedback-Auswertung oder Feedback-Freitext 
 Einsendeschluss der jeweiligen Kampagne 
 Informationen zum Nutzerstatus (z. B. Informationen zur Registrierung und Kontoerstellung) 
 Eskalationskontakt geschäftliche E-Mail-Adresse, an die Informationen über beliebige Berichtsmodule 

(z. B. den Eskalationsmanager) gesendet werden. 
 Optionale KI-Module: Chat- und andere Messaging-Informationen, Nutzerfragen und -antworten, die von 

den KI-Tools des Auftragsverarbeiters (z. B. seinem Chat-Bot) bereitgestellt werden, soweit sie 
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personenbezogene Daten enthalten, die auf den Eingaben basieren, die der Auftragsverarbeiter vom 
Nutzer des KI-Moduls des Verantwortlichen erhalten hat.  

Zur Klarstellung: Dem Verantwortlichen können weitere aggregierte und nicht personenbezogene  
bereitgestellt werden, wie im jeweiligen Hauptvertrag festgelegt, z. B. der Abschlussstatus aller 
Module, das durchschnittliche Quizergebnis oder die prozentuale Genauigkeit der Antworten auf 
Quizfragen oder die durchschnittlichen Reaktionen der Nutzergruppe (mindestens >5 Benutzer) auf 
Phishing-Kampagnen.  

Darüber hinaus ist der Zugriff des Personals des Verantwortlichen auf einzelne Nutzerinformationen 
nach Wunsch des Verantwortlichen optional, d. h. der Verantwortliche hat keinen Zugriff auf einzelne 
Nutzerdaten, es sei denn, der Verantwortliche entscheidet sich für den Einsatz von Modulen oder 
Funktionen wie z.B. dem Eskalationsmanager oder ähnlichem.  
 

(3) Technische Daten 
 
Server-Logs: 
 IP-Adressen  
 User-Agent 
 URL, auf die zugegriffen wurde 
 Zeit 

 
Mail-Logs: 

 E-Mail-Adresse 

 Versender 
 Empfangender E-Mail-Server 
 Zeit 

 

5. Kategorien der betroffenen Personen 

Von der Verarbeitung betroffen sind, sofern im Hauptvertrag nicht anderweitig bestimmt, sämtliche vom 
Verantwortlichen zur Teilnahme bestimmten Nutzer. Dem Verantwortlichen ist es freigestellt, einzelnen Nutzern 
per „Opt-Out“-Verfahren eine Nicht-Teilnahme zu ermöglichen. 
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Anhang III – Technische und organisatorische Maßnahmen, einschließlich 
zur Gewährleistung der Sicherheit der Daten 

Im Folgenden werden die technischen und organisatorischen Maßnahmen zur Gewährleistung von Datenschutz 
und Datensicherheit festgelegt, die der Auftragsverarbeiter mindestens einzurichten und laufend 
aufrechtzuerhalten hat. Ziel ist die Gewährleistung insbesondere der Vertraulichkeit, Integrität und Verfügbarkeit 
der im Auftrag verarbeiteten Informationen. 

1. Anonymisierung 

Personenbezogene Daten werden im Rahmen der Durchführung und Verarbeitung der Phishing-Simulation nicht 
erhoben. Sämtliche Verhaltensdaten (z. B. Klicks auf Links in den simulierten Phishing-Mails) werden nicht 
personenbezogenen Daten, sondern zufällig generierten Codes zugeordnet und gemeinsam mit diesen gespeichert. 
Dieser Vorgang der Anonymisierung wird durch das System automatisch durchgeführt (Privacy-by-Design-
Ansatz). 

2.  Verschlüsselung 

2.1 Data in Transfer 

Sämtliche Datenübertragungen (sowohl zwischen dem Verantwortlichen und dem Auftragsverarbeiter als auch 
zwischen Mitarbeitern des Auftragsverarbeiters) sind gemäß den Empfehlungen des BSI zur Verschlüsselung 
verschlüsselt. Mit der Integration von AWS werden wir die empfohlene ELBSecurityPolicy-2016-08 aus den 
vordefinierten SSL-Sicherheitsrichtlinien von AWS anwenden. Dies beinhaltet TLS 1.2 mit SHA 256, ECDHE-
Schlüsselaustausch und ECDSA zur Authentifizierung mit AES 128 zur Verschlüsselung als Mindestanforderung. 
Der Netzwerkzugang erfordert eine VPN-Verbindung. Die Kommunikation mit Service-Endpunkten erfordert 
eine sichere Verbindung . 

2.2 Data at Rest 

Sämtliche personenbezogenen Verantwortlichen- und Nutzerdaten (z. B. die Mail-Adressen der Nutzer) werden 
in geschützten Datenbanken (Berechtigungssystem, Passwort-Policy mit den u. g. Attributen, SSH-Zertifikat, 
Zugriff nur aus dem internen IP-Bereich möglich) verschlüsselt gesichert. Die Blockspeicherverschlüsselung wird 
für Daten im Ruhezustand unter Verwendung der AWS SYMMETRIC_DEFAULT_Policy verwendet. Dies 
entspricht dem symmetrischen Algorithmus AES-256-GCM, einem Industriestandard für sichere Verschlüsselung. 
Mit AES-256-GCM verschlüsselte Daten sind jetzt und in Zukunft geschützt, da er als quantenresistent gilt. 

2.3 Data in Use 

Bei der Lösung des Auftragsverarbeiters handelt es sich um eine reine Cloud-Anwendung, bei der das Frontend 
auf dem Computer des Endnutzers betrieben wird. Hier besteht keine Möglichkeit der Verschlüsselung. 

3. Vertraulichkeit 

3.1 Zutrittskontrolle 

Die Räumlichkeiten der Büros des Auftragsverarbeiters sind jeweils nur mit Schlüsseln bzw. Transpondern mit 
passenden Sicherheitsschlössern zugänglich. Die Ausgabe der Schlüssel und Transponder wird von der 
Geschäftsführung des Auftragsverarbeiters protokolliert und gegengezeichnet. Darüber hinaus besteht in den 
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Räumlichkeiten eine Rezeption bzw. permanent anwesende Mitarbeiter, die eine weitere Zugangskontrolle 
sicherstellen. Zusätzlich existiert eine Videoüberwachung aller Zugänge. 

3.2 Zugangskontrolle 

Es bestehen dedizierte Vorgaben für die Vergabe von Passwörtern (zufallsgeneriert, mindestens zwölf (12) (in der 
Regel länger, wenn wir Passwort-Manager verwenden) Zeichen lang, Groß-/Kleinschreibung, Ziffern und 
Sonderzeichen) für sämtliche Systeme, in denen personenbezogene Daten verarbeitet werden. Passwörter sind in 
periodischen Abständen zu ändern. Diese Anforderungen sind über technische Maßnahmen unmittelbar in den 
Systemen umgesetzt wenn möglich. Es ist sichergestellt, dass alle befugten Personen informiert sind, dass 
Passwörter sicher zu verwahren sind und nicht weitergegeben werden. Die beauftragten Personen sind informiert, 
nur einzigartige Passwörter zu verwenden, d.h. Passwörter, die vom Nutzer bei keinen anderen (insbesondere 
privaten) Systemen verwendet werden. Alle Clients werden nach spätestens fünf (5) Minuten der Inaktivität 
gesperrt. Sämtliche Clients besitzen eine individuelle Antivirus- und Firewall-Software, die über eine 
automatisierte Update-Funktionalität verfügt. 

Zur Sicherstellung des Zugriffs auf Server-Systeme, die personenbezogene Daten verarbeiten, durch die richtigen 
Personen wird eine 2-Faktor-Authentifizierung genutzt. Auch wird eine Hardware- und Software-Firewall zur 
Absicherung des Unternehmensnetzwerks des Auftragsverarbeiters eingesetzt und der Auftragsverarbeiter verfügt 
über ein Netzwerk- und Netzwerkzonenkonzept. Es wird eine Software für das Mobile Device Management 
genutzt und VPN-Technologie für den externen Zugang zum Unternehmensnetzwerk des Auftragsverarbeiters 
eingesetzt. 

3.3 Zugriffskontrolle 

Der Zugang sowohl zu den Datenbank-Systemen als auch dem Application-Management-System erfolgt nach dem 
need-to-know-Prinzip, d.h. der IT-Administrator vergibt die Benutzerrechte im Rahmen des Notwendigen nur für 
Mitarbeiter, die mit dem Administrieren von Kampagnen betraut sind. Sämtliche internen Zugriffe auf die 
Datenbank-Systeme werden protokolliert und regelmäßig durch den IT-Administrator geprüft. Die Protokolle 
werden revisionssicher gespeichert. Die Protokolle umfassen die Dokumentation der Berechtigungsvergaben. Die 
Berechtigungen für Produktiv-, Test-, Entwicklungs- und Verwaltungssysteme werden getrennt vergeben. 

3.4 Weitergabekontrolle 

Datenverkehr mit personenbezogenen Daten wird grundsätzlich minimiert und auf das nötige Maß zur Erbringung 
der Leistung beschränkt. Auf der Seite des Auftragsverarbeiters haben nur die verantwortlichen Projektmanager 
und die IT-Administratoren Zugriff auf die personenbezogenen Daten. 

Es existiert eine Home-Office-Regelung. Die Verarbeitung personenbezogener Daten erfolgt im Frontend der 
SoSafe Management Software. Sämtliche Datenübertragungen (sowohl zwischen dem Verantwortlichen und dem 
Auftragsverarbeiter als auch zwischen Mitarbeitern des Auftragsverarbeiters) auf die SoSafe Management 
Software sind gemäß der Data-in-Transit-Definition des Auftragsverarbeiters https-verschlüsselt per AES 256bit. 
Der Zugriff auf die Datenbanken wird protokolliert und regelmäßig durch den IT-Administrator geprüft. 
Unmittelbarer Datenbankzugriff ist nur im lokalen Unternehmensnetzwerk des Auftragsverarbeiters möglich oder 
im Home-Office via VPN. Sämtliche WLAN-Netzwerke sind mit WPA2 verschlüsselt. Es werden keinerlei 
physische, externe Datenträger im Geschäftsbetrieb verwendet. 

Die Mitarbeiter des Auftragsverarbeiters verpflichten sich auf das Verbot des Verrats von Geschäfts- und 
Betriebsgeheimnissen gemäß dem Geschäftsgeheimnisgesetz sowie auf Zweckbindung und 
Geheimhaltungspflicht gemäß den anwendbaren Gesetzen. 

� �"�������#�� !����������������
��������	���
�����������



 
 

SoSafe GmbH  Page 15 of 21 

Es existiert eine Bring-Your-Own-Device-Regelung (BYOD). Die im Rahmen dieses Vertrags betroffenen, 
personenbezogenen Daten des Verantwortlichen werden jedoch nicht auf privaten Geräten von Mitarbeitern des 
Auftragsverarbeiters verarbeitet. Die privaten Geräte (Smartphones) dienen lediglich der internen und externen 
Kommunikation per E-Mail und Kollaborations-Tool (Microsoft Teams). Die Verarbeitung der hier betroffenen 
personenbezogenen Daten erfolgt ausschließlich über firmeneigene Geräte (Laptops und Server), für die die hier 
dargestellten technischen und organisatorischen Maßnahmen zum Schutz der Daten gelten. 

3.5 Löschung von Daten 

Es besteht ein Standard-Prozess für die Löschung personenbezogener Daten, dessen Einhaltung sowohl durch den 
IT-Administrator als auch den verantwortlichen Key-Account-Mitarbeiter geprüft wird. Für die Vernichtung 
physischer Daten gilt Sicherheitsstufe P4 gemäß DIN 66399. 

3.6 Trennungskontrolle 

Es besteht eine Trennung von Produktiv-, Test-/Entwicklungs- und Verwaltungssystemen. Datenbankrechte 
wurden festgelegt und es erfolgt eine softwareseitige, logische Mandantentrennung. Darüber hinaus sind alle 
Konten nach ihrer Arbeitslast getrennt. Speicher, Rechenleistung und Netzwerk werden für jedes Konto 
unabhängig voneinander verwaltet. 

4. Integrität 

Die Zugriffe auf die Datenbanken der Produktivsysteme werden protokolliert und zwölf (12) Monate gespeichert. 

5. Verfügbarkeit 

5.1 Sicherstellen der Verfügbarkeit 

Es liegt ein Desaster-Recovery-Konzept vor. Der Auftragsverarbeiter verfügt über einen Business Continuity 
Management Plan. Dieser ist in einer Business Continuity Management Policy beschrieben, welche auf der "ISO 
22301:2019 Business Continuity Management" basiert und die Aufrechterhaltung der Geschäftsprozesse basierend 
auf Minimum Business Continuity Output (MBCO) zum Ziel hat. Darüber hinaus verwendet der 
Auftragsverarbeiter innerhalb seiner Cloud-Architektur mehrere Verfügbarkeitszonen, die die Betriebszeit auch 
bei einem Ausfall eines kompletten Rechenzentrums gewährleisten. Die Daten werden täglich gesichert. Alle 
Anwendungen sind containerisiert und können bei Bedarf neu erstellt und bereitgestellt werden. 

5.2 Zweckbindung 

Mit allen beauftragten Dienstleistern bestehen Verträge zur Auftragsdatenverarbeitung. Sämtliche Mitarbeiter des 
Auftragsverarbeiters werden zudem laufend und umfassend (Seminare, eigenes E-Learning sowie interaktive 
Formate wie Quizze) zu den Datenschutzvorgaben sowie zu grundlegenden Themen der Informationssicherheit 
geschult. 

6. Belastbarkeit der Systeme 

Die Produktivsysteme und Server werden laufend durch den Dienstleister überwacht, um eine laufende 
Verfügbarkeit sicherzustellen. 
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7. Wiederherstellung nach Zwischenfall 

Die Server und Produktivsysteme werden laufend, d.h. jeden Tag automatisch durch ein Voll-Backup gesichert. 
Die Backups werden verschlüsselt auf separaten Server-Systemen beim Dienstleister gespeichert. Es besteht 
Zugriff für die Administratoren des Auftragsverarbeiters. Die Backups werden jeweils 30 Tage gespeichert. 

8. Regelmäßige Überprüfung der technischen und organisatorischen 
Maßnahmen 

Für das Incident-Response-Management ist ein dedizierter Mitarbeiter des Auftragsverarbeiters verantwortlich. 
Im Rahmen der kontinuierlichen Verbesserung der Informationssicherheit des Auftragsverarbeiters werden die 
technischen und organisatorischen Maßnahmen zur Gewährleistung von Datenschutz und Datensicherheit laufend 
durch die Geschäftsführung des Auftragsverarbeiters überwacht, überprüft und verbessert. 
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Annex IV – Liste der Unterauftragsverarbeiter 

 Amazon Web Services EMEA SARL (Amazon Web Services, Inc. als
Vertragspartnerin der EU Standardvertragsklauseln)

38 avenue John F. Kennedy, L-1855, Luxemburg 

Hosting aller aktuellen und zukünftigen Komponenten, die für die Funktionalität des Betriebs der SoSafe 
Plattform erforderlich sind, einschließlich API-Schnittstellen, Datenspeicherungssystemen, Analyse-Tools 
und Kommunikationsfähigkeiten. Der Auftragsverarbeiter hat die folgenden Maßnahmen zum Schutz der 
Daten getroffen: 

 Speicherung und Verarbeitung aller Daten in zertifizierten Rechenzentren in Deutschland (Frankfurt
a.M.).

 Verschlüsselung aller Kundendaten durch einen vom Auftragnehmer generierten Masterschlüssel, damit
weder AWS noch sonstige Drittparteien Zugriff auf Kundendaten erhalten, weder innerhalb noch
außerhalb der EU / des EWR.

 Abschluss eines Auftragsverarbeitungsvertrag sowie den Abschluss der EU-Standardvertragsklauseln
((EU) 2021/915, 4.6.2021, Modul 2 und 3), inkl. zahlreicher Verpflichtungen der AWS zum Umgang
und der Transparenz bei etwaigen Behördenanfragen.

 Durch einen externen Datenschutzexperten durchgeführtes Transfer Impact Assessment (TIA).
 Datenschutzrechtliche Expertenmeinung zum Einsatz von AWS beim Auftragnehmer, das auf Wunsch

übermittelt werden kann.

 Hetzner Online GmbH

Industriestr. 25, 91710 Gunzenhausen, Deutschland 

Nutzung von Mailservern für die Phishing-Simulation der SoSafe GmbH. Sofern explizit individuell mit dem 
Auftraggeber vereinbart: Zurverfügungstellung der API-Schnittstelle. 

ISO27001-Zertifikat für die Rechenzentren:�KWWSV���ZZZ�KHW]QHU�FRP�XQWHUQHKPHQ�]HUWLIL]LHUXQJ��

 Atlassian Pty. Ltd.

Level 6, 341 George Street, Sydney, NSW 2000, Australien 

Bereitstellung von Support Software (Customer Support Cloud Solution) für Kundenservices 
(Supportformular oder E-Mail an support@sosafe.de). Atlassian wird nur dann als Unterauftragsverarbeiter 
eingesetzt, wenn der Verantwortliche den Kundensupport des Auftragnehmers nutzt oder anderweitig mit dem 
Auftragsverarbeiter zu operativen Zwecken im Zusammenhang mit seinen Awareness-Building-Leistungen 
interagiert.  

 ISO27001-Zertifikat ist hier erhältlich:
https://www.atlassian.com/trust/compliance/resources/iso27001.

 SOC 2 -Zertifikat ist hier erhältlich:
https://www.atlassian.com/trust/compliance/resources/soc2.

 Weitere Informationen sind hier erhältlich: https://www.atlassian.com/trust und 
dataprotection@atlassian.com
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 Hosting und Verarbeitung aller Daten in Rechenzentren in der Europäischen Union (Irland, Frankfurt) 
und Australien.   

 Verschlüsselung aller Daten mit branchenüblichen Verschlüsselungsprodukten sowohl bei der 
Übertragung als auch im Ruhezustand.    

 Abschluss eines Auftragsverarbeitungsvertrages sowie der Abschluss der EU-Standardvertragsklauseln 
((EU) 2021/915 vom 4.6.2021, Module 2 und 3)   

 Transfer Impact Assessment (TIA), der von unserem externen Datenschutzbeauftragten erstellt wurde.   
 

 Planhat AB 

Malmskillnadsgatan 13, 111 57 Stockholm, Schweden 

Customer Success Management und Account Management Leistungen. Planhat wird für die Verwaltung von 
Kundenkonten (Customer Success Management und Account Management) und für jede andere Interaktion mit 
dem Verantwortlichen in Bezug auf die Awareness-Building-Leistungen eingesetzt. Planhat ist nur dann ein 
Unterauftragsverarbeiter, wenn der Verantwortliche die kundenorientierten Funktionen von SoSafe (d. h. 
Customer Success, Implementierung, Support) nutzt oder anderweitig mit dem Auftragsverarbeiter in Bezug auf 
seine Awareness-Building-Leistungen interagiert.  

 SOC 2 Typ II-Zertifikat kann hier angefordert werden: compliance@planhat.com.   
 Weitere Informationen: https://www.planhat.com/security-statement/      
 Hosting und Verarbeitung aller Daten in Rechenzentren in der Europäischen Union (Irland) 

Server-Hosting-Anbieter: Google Cloud EMEA Limited, ISO 27001 zertifiziert.     
 Verschlüsselung:   

o Alle übertragenen Daten werden mit Transport Layer Security (TLS / HTTPS) verschlüsselt.   
o Daten im Ruhezustand, die von Planhat-Kunden innerhalb der Planhat-App bereitgestellt werden, 

werden mit dem Industriestandard AES-256 gespeichert.   
 Abschluss eines Auftragsverarbeitungsvertrages.   
 

 Datadog, Inc. 

620 8th Ave., 45th Fl., New York, NY 10018 USA 

Technischer Monitoringdienst für Hybrid-Cloud-Apps, bereitgestellt auf einer SaaS-basierten 
Datenanalyseplattform. 

 ISO/IEC 27017:2015 Zertifikat ist hier erhältlich: https://trust.datadoghq.com/?itemUid=1fed9faa-4a87-
427c-9a95-96b4d6bf66b7&source=documents_card 

 SOC 2 Typ I und II Zertifikate können hier angefordert werden: security@datadoghq.com 
 Weitere Informationen: https://trust.datadoghq.com/ 
 Hosting und Verarbeitung aller Daten in Rechenzentren in der Europäischen Union 
 Verschlüsselung:   

o Daten im Ruhezustand werden mit AES 256 verschlüsselt.   
o Alle Daten, die zwischen Datadog und Datadog-Benutzern übertragen werden, werden mit Transport 

Layer Security (TLS) und HTTP Strict Transport Security (HSTS) geschützt. Wenn die 
verschlüsselte Kommunikation unterbrochen wird, kann auf die Datadog-App nicht zugegriffen 
werden.   

 Abschluss eines Auftragsverarbeitungsvertrages sowie Abschluss der EU-Standardvertragsklauseln 
((EU) 2021/915).   
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 Datadog, Inc. ist aktiver Teilnehmer des EU-US Data Privacy Framework.   

 salesforce.com Germany GmbH 

Postanschrift: Salesforce.com Sarl, Route de la Longeraie 9, Morges, 1110, Switzerland, attn: Director, EMEA 
Sales Operations, Rechtsabteilung: Erika-Mann-Strasse 31-37, 80636, München, Germany 

Zurverfügungstellung einer Support-Software (Customer Service Cloud) für den Kundendienst. Dieser 
Anbieter ist für den Auftraggeber nur relevant, sofern der Auftraggeber den SoSafe Kundensupport nutzt. 

 Nähere Informationen: https://trust.salesforce.com/  
 ISO27001-Zertifikat kann hier abgerufen werden: https://compliance.salesforce.com/en/iso-27017.   

 
Im Übrigen wurden folgende Maßnahmen getroffen: 

 Speicherung und Verarbeitung aller Daten in zertifizierten Rechenzentren in Deutschland (Frankfurt 
a.M.)   

 Verschlüsselung aller Daten mit branchenüblichen Verschlüsselungsprodukten während der 
Übertragungen sowie im Ruhezustand.  

 Abschluss eines Auftragsverarbeitungsvertrags unter Einbindung der durch Salesforce für seine 
Konzerngesellschaften und Unterauftragnehmer abgeschlossenen und genehmigten Binding 
Corporate Rules (BCR) sowie den 2021er Standardvertragsklauseln mit zahlreichen Verpflichtungen 
gegenüber der zuständigen Aufsichtsbehörde sowie weiteren Selbstverpflichtungen.  

 Durch einen externen Datenschutzexperten durchgeführtes Transfer Impact Assessment (TIA). 

 Microsoft Ireland Operations Ltd 

One Microsoft Place, South County Business Park Leopardstown Dublin 18, D18 P521 

Zurverfügungstellung einer E-Mail-Server-Infrastruktur zur Kundenkommunikation über die Support-
Software im Supportfall. Dieser Anbieter ist für den Verantwortlichen nur relevant, sofern der Verantwortliche 
den Kundensupport des Auftragsverarbeiters nutzt. Es wurden folgende Maßnahmen getroffen: 

 Alle Daten werde im Rahmen der Azure EU-Cloud ausschließlich innerhalb der Europäischen Union 
verarbeitet und gespeichert.  

 Alle Rechenzentren sind ISO27001- und ISO27018-zertifiziert: https://docs.microsoft.com/de-
de/azure/security/fundamentals/infrastructure. 

 Verschlüsselung aller Daten mit branchenüblichen Verschlüsselungsprodukten während der 
Übertragungen sowie im Ruhezustand.  

 Implementierung der Customer Lockbox, die sicherstellt, dass Microsoft nicht ohne explizite 
Einwilligung des Auftragnehmers auf Inhalte zugreifen kann. 

 Abschluss eines Auftragsverarbeitungsvertrags sowie Abschluss der EU-Standardvertragsklauseln ((EU) 
2021/915, 4.6.2021, Modul 2 und 3). 

 Durch einen externen Datenschutzexperten durchgeführtes Transfer Impact Assessment (TIA). 

 Kombo Technologies GmbH (Optional) 

Lohmühlenstraße 65, 12435 Berlin, Deutschland  

Integration des Active Directory des Auftraggebers. Dieser Anbieter ist nur insoweit erforderlich, als der 
Verantwortliche eine Active Directory-Integration für das automatische Hochladen und die regelmäßige 
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Aktualisierung von Nutzerdaten auf der Plattform des Auftragsverarbeiters verlangt. Die folgenden Maßnahmen 
wurden ergriffen: 

 Alle Daten werden ausschließlich innerhalb der Europäischen Union verarbeitet und gespeichert. Server-
Hosting-Anbieter: Google Cloud EMEA Limited.  

 Die Kombo Technologies GmbH ist ISO27001 zertifiziert. Der Zugang zum Zertifikat kann hier 
beantragt werden: https://security.kombo.dev/?itemUid=1fed9faa-4a87-427c-9a95-
96b4d6bf66b7&source=click/. Weitere Informationen zu den technischen und organisatorischen 
Sicherheitsmaßnahmen der Kombo Technologies GmbH finden Sie unter security.kombo.dev.  

 Verschlüsselung:  

o Alle Kundendaten werden im Ruhezustand (data at rest) mit symmetrischer AES-256-
Verschlüsselung verschlüsselt, einschließlich der Sicherungskopien. 

o Data in transit: Der gesamte ausgehende Datenverkehr (zu Integrations-APIs) verwendet die 
höchste TLS-Version, die von der API der jeweiligen Integration zur Verfügung gestellt wird 
(z. B. Google Workspace). Der gesamte eingehende Datenverkehr über die Kombo-API 
verwendet zwingend TLS 1.3. Verbindungen von den Anwendungs-Workloads von Kombo 
zur Datenbank von Kombo verwenden ebenfalls TLS 1.3 mit einer AES-256-Verschlüsselung.  

 Abschluss eines Auftragsverarbeitungsvertrags. 
 
 
 Forge Technology, Inc. dba Paragon (optional) 

10900 Wilshire Blvd Suite 440 Los Angeles, CA 90024, US 

Integration von Drittanbieterdiensten. Dieser Anbieter wird im Zusammenhang mit der Bereitstellung der 
Awareness-Building-Leistungen nur in dem Umfang genutzt, in dem der Verantwortliche eine Integration mit 
Diensten Dritter (z. B. mit dem Ticketing-System des Verantwortlichen zur Aktivierung der PhishAssist-Funktion, 
Excel-Integration usw.) angefordert hat und Daten aus den Awareness-Building-Leistungen importiert und 
exportiert.  

 SOC 2 Typ II-Zertifikat kann hier angefordert werden: 
https://security.useparagon.com/overview/eb093a6a-24dd-4fda-ad2b-6ea89cc01a75/soc-2 

 Weitere Informationen: https://security.useparagon.com/ und https://www.useparagon.com/privacy.      
 Hosting und Verarbeitung aller Daten in Rechenzentren in Deutschland (Frankfurt a.M.) und den USA.    
 Verschlüsselung:     

o Die Daten werden im Ruhezustand und bei der Übertragung über SSL/TLS verschlüsselt. Darüber 
hinaus werden Daten, die sich im Cache (Redis) befinden, zusätzlich mit rotierenden Schlüsseln 
innerhalb der App mit kurzlebigen Aufbewahrungsrichtlinien (Entfernung) verschlüsselt.    

o Datenspeicher werden im Ruhezustand mit dem Industriestandard AES-256 mit rotierenden KMS-
Verschlüsselungsschlüsseln verschlüsselt.   

o Anmeldeinformationen werden zusätzlich mit einem zufälligen Schlüssel pro 
Anmeldeinformationen über ein aes-256-gcm-Modul verschlüsselt, wobei Schlüssel und 
Anmeldeinformationen in separaten Datenbanken gespeichert werden. Für die Ver- und 
Entschlüsselung werden zusätzlich separate Microservices verwendet.    

 Abschluss eines Auftragsverarbeitungsvertrages, sowie der Abschluss der EU-Standardvertragsklauseln 
((EU) 2021/915, 4.6.2021).    

 Transfer Impact Assessment (TIA), das vom externen Datenschutzbeauftragten des Auftragsverarbeiters 
erstellt wurde.   
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 Zusätzliche Unterauftragsverarbeiter für Konversations-KI (optionales Modul) 

 Microsoft Azure (Microsoft Operations Ireland Ltd., Irland) wird auch für das Chat-Bot-Hosting 
verwendet (für Maßnahmen, s. oben).  

 Open AI (Open AI Ireland Ltd., Irland) wird für die interaktive Sensibilisierung und Unterstützung 
verwendet.  

o SOC 2- und SOC 3-Zertifikate können hier angefordert werden: https://trust.openai.com/   
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