() sosafe

_—

Anlage 1

Servicebausteine und Service Level
Agreement SoSafe GmbH

Version 4.0, Stand 20. Dezember 2023 | SoSafe GmbH | Lichtstrasse 25a | 50825 KéIn | sosafe-
awareness.com/en




1. Servicebausteine

1.1 Leistungsumfang

SoSafe erbringt fur den Kunden die im Angebot vereinbarten und in der Feature-Matrix
spezifizierten Awareness-Building-Leistungen und https://link.sosafe-awareness.com/sow-en.
Sofern in der anwendbaren Feature-Matrix nichts anderes angegeben ist, umfassen die
Awareness-Building-Leistungen auch die in dieser Anlage definierten Dienstleistungen im Hinblick
auf kontinuierliche Weiterentwicklung und Kundensupport.

1.2  Kontinuierliche Weiterentwicklung

Wahrend der Vertragslaufzeit wird SoSafe die im Angebot vereinbarten Awareness-Building-
Leistungen kontinuierlich weiterentwickeln und aktualisieren und diese Aktualisierungen auf der
Plattform bereitstellen ("Updates”).

Zur Klarstellung: Die Updates werden zur Verflgung gestellt, um Fehler zu beheben, die bestellten
Awareness-Building-Leistungen an die jeweils aktuellen gesetzlichen Anforderungen anzupassen,
SicherheitslUcken zu patchen oder anderweitig zu beheben oder deren Benutzerfreundlichkeit
allgemein zu verbessern. AuBer in den Féllen, in denen SoSafe dies nach eigenem Ermessen
beschlieBt, umfassen Updates keine neuen Funktionen oder Merkmale, die Uber die Feature-Matrix
fur die jeweilige Awareness-Building-Leistung zum Zeitpunkt des Abschlusses des jeweiligen
Vertrages hinausgehen. Solche zuséatzlichen Features oder Funktionalitdten kénnen dem Kunden
peim Abschluss eines neuen Vertrags gegen zusétzliche GebUhren zur Verfligung stehen.

AuBer in Féllen, in denen Updates zur Verfigung gestellt werden, um Fehler dringend zu beheben
oder zu umgehen, oder wenn solche Updates bereitgestellt werden kdnnen, ohne den Betrieb der
Awareness-Building-Leistungen zu beeintrachtigen, wird SoSafe den Kunden mit angemessener
Vorankindigung Uber die Bereitstellung von Updates informieren.

1.3  Kundensupport
Die folgenden Supportleistungen (die "Supportleistungen”) sind Teil der Awareness-Building-

Leistungen:

1.3.1  Kommunikationswege

Genereller Ansprechpartner fur alle Kunden von SoSafe ist der Kundensupport. Benutzer und
Administratoren von Kunden kdnnen Supportanfragen (jeweils eine "Supportanfrage”) wie folgt
stellen:

e Support-Formular inkl. FAQ: http://support.sosafe.de

e E-Mail: support@sosafe.de

Die Supportleistungen sind je nach Wahl des Kunden in deutscher oder englischer Sprache
verflgbar.

1.3.2  Erreichbarkeit
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Mit Ausnahme von Feiertagen in Nordrhein-Westfalen, Deutschland, sind die Supportleistungen
von Montag bis Freitag von 9:00 bis 17:00 Uhr MEZ verfUgbar (die “Support-Zeiten”, Tage mit
Supportleistungen sind jeweils ein "Werktag").

1.3.3 Reaktionszeit

Die Reaktionszeit (die "Reaktionszeit") beginnt mit dem Eingang der jeweiligen Supportanfrage
geman Ziffer 1.3.1.

Die Reaktionszeiten von SoSafe sind wie folgt:
e FUrallgemeine Anfragen: zwei (2) Werktage.

e Im Falle von Stérungen der Awareness-Building-Leistungen (z.B. wenn die Awareness-
Building-Leistung nur eingeschrankt zuganglich ist): ein (1) Werktag.

Der Kundensupport klassifiziert die Supportanfrage anhand der vom Kunden bereitgestellten
Informationen nach diesen Kategorien.

Innerhalb der jeweiligen Reaktionszeit erhdlt der Kunde eine qualifizierte Antwort vom
Kundensupport. Eine qualifizierte Antwort enthalt entweder die Lésung oder den Abschluss der
Supportanfrage oder eine erste Einschitzung und Informationen zum weiteren Vorgehen im
Hinblick auf die Supportanfrage. Soweit dies nach verndnftigem Ermessen moglich ist, wird SoSafe
den Kunden Uber die voraussichtliche Dauer einer gemeldeten Stdrung informieren. Wenn eine
Supportanfrage jedoch vom Kunden nicht ausreichend spezifiziert wurde, z. B. wenn die Stérung
oder Anfrage nicht in einer Weise beschrieben wird, die eine weitere Beurteilung erméglicht, kann
die Antwort von SoSafe aus weiteren Informationsanfragen bestehen.

Eine Supportanfrage wird abgeschlossen, wenn eines der beiden Ereignisse eintritt (der frihere
Zeitpunkt ist maBgeblich):

e Erfolgreiche Losung der Supportanfrage; oder

e Innerhalb von funf (5) Werktagen nach einer Antwort von SoSafe, in der der Kunde um die
Bereitstellung weiterer Informationen oder um Aktivitdten gebeten wird, erhalt SoSafe
keine Antwort.

2. Verfugbarkeit

2.1 \Verfugbarkeit

Jede Awareness-Building-Leistung, die von SoSafe Uber https://elearning.sosafe.de oder
https://manager.sosafe.de/, die Lernseiten oder den Streaming-Server sowie den Phishing-Melde-
Button bereitgestellt wird, erflllt die folgende durchschnittliche monatliche Verfugbarkeit (wie
nachfolgend definiert).
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,verfugbarkeit® ist das Verhéltnis von Uptime, d.h. der Zeit, in der die jeweilige Awareness-Building-
Leistung verflgbar ist, zur Gesamtzeit, d. h. Betriebszeit plus Ausfallzeit, gemessen 24 Stunden pro
Kalendertag, auf monatlicher Basis und ausgedrtckt in Prozent:

Verfugbarkeit = Betriebszeit / (Betriebszeit + Austallzeit)

"Betriebszeit” ist definiert als der Zeitraum, in dem die jeweilige Awareness-Building-Leistung dem
Kunden ohne eine Beeintrachtigung der Kategorie 1 oder Kategorie 2 zur Verflgung gestellt wird,
wobei jede andere Zeit als "Ausfallzeit” definiert wird:

Es gelten die folgenden Grade der Beeintrachtigung:

Kategorie I: Der Dienst kann am Lieferort aurgrund mangeinaer Konnektivitat nicht erreicht weraen, aie
Beeintrachtigung des Dienstes verhindert die Nutzung aller oder aer meisten Funktionen, die vom
Dienst geméi3 der Feature-Matrix berejtgestellt werden (als "Major Outage(s)*im Reporting erfasst).

Kategorie 2: Der Dienst kann am Ubergabepunkt erreicht werden, jedoch mit Dienstunterbrechungen
oaer erheblicher Latenz fur die Mehrheit aer SoSate-Benutzerbasis, was die Nutzung wichtiger
Bestandteile des Dienstes entweder unmoglich oder nicht sinnvoll nutzbar macht (als "Partial
Outage(s)(e)"im Reporting erfasst).

Kategorie 3: Beeintrachtigungen des Dienstes, die nicht in aen Kategorien 1oder 2 autgefihrt sind, z. B.
geringfugige Dienstiatenz, einzelne unwesentiiche Komponenten eines Dienstes konnen nicht
vollstandig genutzt werden, oder anaere Beeintrachtigungen, die nur aie Minderheit der Benutzerbasis
von SoSafe betreffen.

Sofern in der Feature-Matrix nicht anders angegeben, stellt SoSafe die jeweiligen Awareness-
Building-Leistungen mit einer Verflgbarkeit von 99 % zur Verfigung.

2.2 Ausnahmen vonder Verfligbarkeit

Wartungsarbeiten an den Systemen von SoSafe und deren Lieferanten, die im Hinblick auf die
Aufrechterhaltung und Sicherheit der Awareness-Building-Leistungen durchgeflhrt werden,
einschlieBlich der Bereitstellung von Updates (die "Wartung"), gelten nicht als Ausfallzeit im Sinne
der Definition in Ziffer 2.1.

In der Regel wird die Wartung am Wochenende zwischen Samstag 9:00 Uhr und Sonntag 18:00 Uhr
MEZ oder nachts an jedem Wochentag zwischen 23:00 Uhr und 7:00 Uhr MEZ am n&chsten Morgen
durchgeftinrt. In Ausnahmeféllen kann die Wartung auch zu allen anderen Zeiten unter
BerUcksichtigung einer moglichst geringen Stérung des laufenden Betriebs durchgefuhrt werden.
In solchen Fallen wird SoSafe den Kunden so frih wie moglich, spatestens jedoch eine (1)
Kalenderwoche vor der Wartung, Uber den Wartungsplan informieren.

2.3 \Verfugbarkeitsreports

Die VerflUgbarkeitsreports fur die jeweiligen Awareness-Building-Leistungen kdnnen jederzeit unter
https://status.sosafe.de eingesehen werden.
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3. Anforderungen an die Nutzung

Die Nutzung der Awareness-Building-Leistungen ist fUr den Kunden an bestimmte technische
Anforderungen geknUpft. Diese finden Sie unter https://link.sosafe-awareness.com/sow-en.

4. Sonstiges

Begriffe in GroBbuchstaben, die in diesem Dokument nicht definiert sind, haben die in den
Allgemeinen Geschéaftsbedingungen der SoSafe GmbH definierte Bedeutung.
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