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Modeles d’e-mails

Pour les collaborateurs & la direction




1. Modele collaborateurs

Objet : Prét-e pour le defi ? Escroquerie assistee par IA en entreprise demarre maintenant
w

Bonjour a toutes et tous,

Octobre marque le Mois européen de la cybersécurité, et cette année, nous relevons le
defi Escroquerie assistée par IA en entreprise : repérez les signaux d'alerte.

Les attaquants utilisent désormais les mémes outils d'IA que nous. Les e-mails de
phishing paraissent plus naturels, les appels frauduleux plus convaincants, et les fausses
vidéos ou messages vocaux sont plus difficiles a reperer. Un instant d'inattention, un clic,
une reponse, un partage, peut entrainer de réelles consequences : perte de donnees,
fraude, activite perturbee.

C'est pourquoi cette campagne se deroule tout le mois. Chaque semaine, vous recevrez :

e Un défi Scene Inspector : une situation courte et realiste a examiner pour reperer
le signal d'alerte.

e Une carte Red Flag a collecter une fois le defi reussi.

e Desressources complémentaires (vidéos et conseils) pour repérer ces schémas
dans votre quotidien professionnel.

\oici le programme :

e Semaine 1: Phishing

e Semaine 2: Arnaques vocales
e Semaine 3 : Shadow Al

e Semaine 4 : Deepfakes

Pause. Repérez le signal d'alerte. Veérifiez avant d'agir. Collectez les 4 cartes Red Flag et
obtenez un certificat de reconnaissance, signé par [Nom du/de la responsable].

<r Relevez le défi de la semaine : [lien/QR code]

Chaque signal d'alerte que vous reperez nous rend tous plus difficiles a tromper. Merci de
votre participation.

Cordialement,
[Nom]
[Fonction]



2. Modéle Direction

Objet : Aidez-nous a faire de « Escroquerie assistee par IA en entreprise : repérez les
signaux d'alerte » un succeés ce mois d'octobre

Cher [Comité de direction],

Octobre marque a nouveau le Mois européeen de la cybersecurite, et cette année, nous
nous concentrons sur Escroquerie assistee par IA en entreprise : reperez les signaux
d'alerte, pour aider les collaborateurs a reconnaitre le phishing assiste par IA, les arnaques
vocales, les risques lies au Shadow Al et les deepfakes avant qu'ils ne causent des degats.

Pour [Entreprise], il s'agit de bien plus qu'un exercice de formation. C'est l'occasion de
mettre la securité en avant, de renforcer les réeflexes du quotidien, et de montrer que
repéerer une arnaque fait partie integrante de notre fagon de travailler et non un réfiexe
secondaire. Les attaquants utilisent deja I'|A pour paraitre plus convaincants et plus
legitimes ; plus nous sommes nombreux a savoir quoi surveiller, plus il devient difficile de
nous tromper.

Tout au long du mois d'octobre, les collaborateurs vont :

e relever chaque semaine un defi Scene Inspector - sur le phishing, les arnaques
vocales, le Shadow Al et les deepfakes.

e collecter une carte Red Flag pour chaque défi reussi.

e obtenirun certificat de reconnaissance en reussissant les quatre défis.

Votre soutien est essentiel. Une mention en réunion d'équipe, un message rapide sur
Slack/Teams, ou simplement encourager votre equipe a relever le defi de la semaine
montre que la securité n'est pas seulement I'affaire de I'IT, mais celle de tous.

Merci de nous aider a faire de cette campagne une veritable initiative d'entreprise, et pas
seulement une action ponctuelle.

Cordialement,
[Nom]
[Fonction]






