
Campaign Kick-off: 

👋 Octubre es el Mes Europeo de la Concienciación en Ciberseguridad. 

Este año, nos centramos en Estafas de IA en el trabajo: detecta las señales de alerta. 

A medida que la IA se convierte en parte del trabajo diario, los atacantes también la utilizan 
para crear correos electrónicos de phishing más convincentes, estafas de voz, contenido 
falso y otras solicitudes fraudulentas. Muchas de las señales de advertencia obvias en las 
que confiábamos en el pasado son cada vez más difíciles de detectar. 

Durante las próximas 4 semanas, compartiremos un breve reto cada semana basado en un 
escenario laboral realista. Cada reto te ayudará a identificar la señal de alerta en una 
situación laboral común y a ganar una Red Flag Card. 

Trataremos los siguientes temas: 

🎣 Semana 1: Phishing​
 📞 Semana 2: Vishing​
 🤖 Semana 3: IA en la sombra (Shadow AI)​
 🎭 Semana 4: Deepfakes 

Solo tardarás unos minutos en completar cada reto y está diseñado para ayudarte a 
reconocer la forma en que las estafas actuales pueden aparecer en el trabajo diario. 

Sigue atento a este canal. Tu primer desafío se compartirá la próxima semana. 

 

 

 

 



 

#1 Week: Phishing 

🎣 Semana 1: Phishing 

Lo que más me sorprende del phishing hoy en día es lo pequeña que puede ser la primera 
petición. 

La mayoría de los intentos no van directamente a por las contraseñas o los datos bancarios. 
Empiezan con algo a lo que es fácil decir que sí, como abrir un documento o aprobar un inicio 
de sesión. 

Ese pequeño sí, que uno da entre dos reuniones o mientras limpias tu bandeja de entrada 
antes de comer, puede ser suficiente para darle un punto de apoyo al atacante. 

Los correos electrónicos que merecen una segunda revisión suelen ser los que parecen un 
trámite administrativo rápido. Bien escritos. Relevantes. Nada obviamente incorrecto. Solo 
algo más que resolver antes de que el día se te escape. 

El reto de esta semana es La petición arriesgada. Representa la escena en el lugar de 
trabajo, toma la decisión y a ver si detectas la señal de alerta de phishing. 

👉 Tómate tres minutos para inspeccionar el escenario de esta semana y conseguir tu 
Red Flag Card.​
 [Aceptar el reto] 

A ver si este se te escapa. Buena suerte. 
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