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1. Plantilla Empleado 

Asunto: ¿Listo/a para el reto? Estafas de IA en el trabajo empieza ya 🚩 

Hola a todos y todas, 

Octubre es el Mes Europeo de la Ciberseguridad, y este año nos enfrentamos a Estafas 
de IA en el trabajo: detecta las señales de alerta. 

Los atacantes ya usan las mismas herramientas de IA que nosotros. Los correos de 
phishing suenan más naturales, las llamadas fraudulentas resultan más convincentes, y 
los vídeos y notas de voz falsas son más difíciles de detectar. Un momento de descuido, 
un clic, una respuesta, un dato compartido, puede provocar daños reales: pérdida de 
datos, fraude, interrupción del trabajo. 

Por eso lanzamos esta campaña durante todo el mes. Cada semana tendrás: 

●​ Un reto Scene Inspector: un escenario breve y realista que debes examinar para 
detectar la señal de alerta. 

●​ Una Red Flag Card que consigues al superar el reto. 
●​ Recursos de apoyo (vídeos y consejos) para ayudarte a reconocer estos patrones 

en tu día a día. 

Esto es lo que viene: 

●​ Semana 1: Phishing 
●​ Semana 2: Vishing  
●​ Semana 3: Shadow AI 
●​ Semana 4: Deepfakes 

Detente. Detecta la señal de alerta. Verifica antes de actuar. Consigue las 4 Red Flag 
Cards y obtendrás un certificado de reconocimiento, firmado por [nombre del/de la 
responsable]. 

👉 Supera el reto de esta semana: [enlace/código QR] 

Cada señal de alerta que detectas nos hace a todos más difíciles de engañar. Gracias por 
participar. 

Un saludo,​
 [Nombre]​
 [Cargo] 

 



2. Plantilla Liderazgo 

Asunto: Ayúdanos a que «Estafas de IA en el trabajo: detecta las señales de alerta» sea 
un éxito este octubre 

Estimado/a [Equipo directivo]: 

Octubre marca de nuevo el Mes Europeo de la Ciberseguridad, y este año el foco está en 
Estafas de IA en el trabajo: detecta las señales de alerta, para ayudar a los empleados a 
reconocer el phishing potenciado por IA, el vishing, los riesgos de Shadow AI y los 
deepfakes antes de que causen daños. 

Para [Empresa], esto es mucho más que un ejercicio de formación. Es una oportunidad 
para poner la seguridad en el centro, reforzar hábitos diarios y demostrar que detectar 
una estafa forma parte de cómo trabajamos, no es un añadido posterior. Los atacantes ya 
usan la IA para resultar más convincentes y más legítimos; cuantos más sepamos qué 
buscar, más difícil será engañarnos. 

A lo largo de octubre, los empleados: 

●​ Afrontarán un reto Scene Inspector cada semana - phishing, vishing, Shadow AI y 
deepfakes. 

●​ Conseguirán una Red Flag Card por cada reto superado. 
●​ Obtendrán un certificado de reconocimiento al completar los cuatro retos. 

Vuestro apoyo es clave. Una mención en una reunión de equipo, un mensaje breve en 
Slack/Teams, o simplemente animar a vuestro equipo a superar el reto de la semana 
demuestra que la seguridad no es solo cosa de IT, sino de todos. 

Gracias por ayudarnos a convertir esto en una iniciativa de toda la empresa, y no solo en 
una campaña más. 

Un cordial saludo,​
 [Nombre]​
 [Cargo] 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


