# 4 Week: Deepfakes

©: Woche 4: Deepfakes

Was Deepfakes so raffiniert macht, ist das Vertrauen, das sie schaffen. Wenn in einem kurzen
Video scheinbar eine Fuhrungskraft zu sehen ist, die vor einem Meeting um eine Datei bittet,
haben Sie schnell das Gefuhl, unhoflich zu sein oder alles auszubremsen, wenn Sie die
Echtheit in Frage stellen. Genau an dieser Stelle ware ich vorsichtig.

Das, was Sie genauer Uberprufen sollten, ist die Anfrage. Folgt sie dem Ublichen Prozess?
Wiurde diese Person normalerweise auf diese Weise fragen? Wenn die Nachricht Sie
auffordert, sensible Informationen zu teilen, etwas zu genehmigen oder einen Weg zu
nutzen, den Sie normalerweise nicht verwenden wurden, Uberprufen Sie sie Uber einen Kanal,
dem Sie bereits vertrauen.

Die Herausforderung dieser Woche ist Der gefalschte Beweis. Entscheiden Sie, ob die
Nachricht einer FUhrungskraft echt ist, und erkennen Sie das Warnsignal, bevor Sie handeln.

<~ Nehmen Sie sich 3 Minuten Zeit, um das Szenario dieser Woche zu prifen und Ihre
letzte Red-Flag-Karte zu sammeln.
[An der Challenge teilnehmen]

{3 Héren Sie sich Episode 4 ,Der gefilschte Beweis® an, um zu erfahren, wie
KI-generierte Videos und Stimmen funktionieren, warum sie iberzeugend wirken und
wie man sie uberpruft.

[Jetzt anhoren]

Der Beweis liegt im Prozess.
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