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E-Mail-Vorlagen

Fur Mitarbeitende & Fuhrungskrafte




1. Mitarbeiter-Vorlage

Betreff: Bereit fUr die Challenge? KI-Scams am Arbeitsplatz starten jetzt #”
Hallo zusammen,

im Oktober ist Européischer Cybersicherheitsmonat und dieses Jahr nenmen wir es mit
KI-Scams am Arbeitsplatz: Warnsignale erkennen auf.

Angreifer nutzen inzwischen dieselben Kl-Tools wie wir. Phishing-E-Mails wirken
naturlicher, Betrugsanrufe klingen Uberzeugender, und gefalschte Videos und
Sprachnachrichten sind schwerer zu erkennen. Ein unachtsamer Moment, ein Klick, eine
Antwort, ein geteiltes Detail, kann echten Schaden anrichten: Datenverlust, Betrug,
gestorte Arbeitsablaufe.

Deshalb 1auft diese Kampagne den ganzen Monat. Jede Woche erwartet euch:

e Eine Scene-Inspector-Challenge: ein kurzes, realistisches Szenario, das ihr
untersucht, um das Warnsignal zu finden.

e Eine Red-Flag-Karte, die inr euch nach dem Knacken der Challenge sichert.

e Begleitende Materialien (Videos und Tipps), die euch helfen, das Muster auch im
echten Arbeitsalltag zu erkennen.

Das erwartet euch:

e Woche 1: Phishing

e \Woche 2: Voice-Scams
e Woche 3: Shadow Al

e \Woche 4: Deepfakes

Innehalten. Warnsignal erkennen. Erst verifizieren, dann handeln. Sammelt alle 4
Red-Flag-Karten und erhaltet ein Anerkennungszertifikat, unterzeichnet von [Name der
FUhrungskraft].

<~ Diese Woche mitmachen: [Link/QR-Code]

Jedes Warnsignal, das ihr erkennt, macht uns alle schwerer zu tduschen. Danke, dass ihr
dabei seid.

Viele GruBe,

[Name]

[Position]



2. FiUhrungskrafte-Vorlage

Betreff: Helft uns, KI-Scams am Arbeitsplatz: Warnsignale erkennen im Oktober zum
Erfolg zu machen

Liebes [FUhrungsteam],

im Oktober ist wieder Europaischer Cybersicherheitsmonat, und der diesjahrige
Schwerpunkt lautet KI-Scams am Arbeitsplatz: Warnsignale erkennen, damit
Mitarbeitende KI-gestltztes Phishing, Voice-Scams, Shadow-Al-Risiken und Deepfakes
erkennen, bevor sie Schaden anrichten.

Fur [Unternehmen] ist das mehr als eine TrainingsmaBnahme. Es ist die Chance,
Sicherheit sichtbar zu machen, tagliche Gewohnheiten zu starken und zu zeigen, dass
das Erkennen eines Betrugsversuchs zu unserer Arbeitsweise genort, nicht nachtraglich
dazukommt. Angreifer nutzen Kl bereits, um Uberzeugender und legitimer zu wirken; je
mehr von uns wissen, worauf zu achten ist, desto schwerer lassen wir uns tauschen.

Im Laufe des Oktobers werden Mitarbeitende:

e jede Woche eine Scene-Inspector-Challenge Gbernehmen — zu Phishing,
Voice-Scams, Shadow Al und Deepfakes.

e fUr jede abgeschlossene Challenge eine Red-Flag-Karte sammeln.

e nach Abschluss aller vier ein Anerkennungszertifikat erhalten.

Eure UnterstUtzung ist dabei entscheidend. Eine kurze Erwahnung im Team-Meeting, eine
Nachricht in Slack/Teams oder einfach die Ermutigung eures Teams, die Challenge der
Woche anzunehmen, zeigt: Sicherheit ist nicht nur Aufgabe der IT, sondern von uns allen.

Vielen Dank, dass inr dazu beitragt, dies zu einer unternenmensweiten Initiative zu
machen und nicht nur zu einer Kampagne.

Mit freundlichen GruBen,
[Name]
[Position]






