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Fall 1: >>
warten auf die Putzkalonne
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_odename: Racoan

MEIST ER DES SOCIAL
ENG'\NEEQ‘NG

KEIN DRUCKER iST
VOR iHM SiCHER



—odename: Shark

SPRICHT
TACHELES
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ES WAR 1745 UHR. DAS ZIiELGEBAUDE
LAG VOR UNS, RUHIG, FAST VERLASSEN.
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JETZT KONNTE ES ABER
LANGSAM MAL LOSGEHN!
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GEDULD DU
HARBEN
MUSST...

AURERDEM:
DENK AN Dit
REINIGUNGS-

FIRMAL




NEBENEINGANG, 18:00 -
ANKUNFT DER PUTZKOLONNE.

PUNKTLICH AUF DiE MINUTE!
FEHLT NUR NOCH...
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SO BRINGT Dit
ZUTRITTSKONTROLLE
MIT CHIPKARTEN NiX...
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KEINER ZU SEHEN - SCHNELL
REIN, BEVOR DOCH NOCH
JEMAND ZU MACHT!
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DA SIND DiE
LEUTE VOM
REINIGUNGS-

DIENST.
DENK DRAN:
LACHELN
UND WINKEN!




Hil WiR SOLLEN HIiER AKTEN
ABHOLEN. KONNT iHR UNS
SAGEN, WO WIR DIE
BUCHHALTUNG FiINDEN?
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JACKPOT! ARBEITSVERTRAGE,

RECHNUNGEN VON DIENSTLEISTERN,

DAS VOLLE PROGRAMM,

MIT DEN INFOS KONNEN WiR
RICHTIG GUTE PHISHING-MAILS
BAUEN. DANN VERRATEN DIiE UNS
FREIWILLIG iHRE PASSWORTER.
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EiIN PAAR GESENDETE PHISHING-MAILS
SPATER...

WENN “DER IT-PROVIDER” ENDLICH Di€E
NETZWERK-PROBLEME BEHEREN WiLL,
SIND MANAGER SEHR FREIGIEBIG MIT
iIHREN PASSWORTERN...
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..UND DAS SiND NUR EiN PAAR DER
PASSWORTER, DIE WIR DURCH DiE
PHISHING-ATTACKE ERHALTEN HAREN..
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LASSEN SiE

| UNS PLANEN,

WIE SiE SiCH
AB JETZT
BESSER VOR
HACKERN
SCHUTZEN
KONNEN!




End of story?

Jein. Der Penetration Test war an
dieser Stelle beendet, aber der
zweite Tell unserer Reise mit
diesem Kunden lag noch vor uns:
IT Security Roadmap erarbeiten,
Schwachstellen beheben,
Organisation und Kommunikation
zwischen IT und Management
optimieren, Spezial-Wissen an
internes IT-Team transferieren.

Mindestens genauso spannend wie
der Pentest, aber weniger
geeignet als Graphic Novel...



