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Die�Auftrags-Hacker

Fall 1:
Warten auf die Putzkolonne

Ful
l�S

tor
y!



Codename: Racoon

Meister des Social

Engineering

Findet

Schwachstellen,

wo andere sie

übersehen

Kein Drucker ist
vor ihm sicher
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Codename: Shark

Spricht

Tacheles

Hat immer PlanA, B und C

Breitet sichunbemerkt inNetzwerken
aus
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Es war 17:45 Uhr. Das Zielgebäude
lag vor uns, ruhig, fast verlassen.
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Jetzt könnte es aber
langsam mal losgehn!

Geduld du
haben

musst...
Außerdem:
Denk an die
Reinigungs-

firma!
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Pünktlich auf die Minute!
Fehlt nur noch...

Nebeneingang, 18:00 –
Ankunft der Putzkolonne.
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Der Türstopper!
So bringt die

Zutrittskontrolle
mit Chipkarten nix...
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Keiner zu sehen – schnell
rein, bevor doch noch

jemand zu macht!
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Da sind die
Leute vom
Reinigungs-

dienst.
Denk dran:

Lächeln
und winken!
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Hi! Wir sollen hier Akten
abholen. Könnt ihr uns

sagen, wo wir die
Buchhaltung finden?

Ob das
gut geht..?
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Jackpot! Arbeitsverträge,
Rechnungen von Dienstleistern,

das volle Programm.

Mit den Infos können wir
richtig gute Phishing-Mails

bauen. Dann verraten die uns
freiwillig ihre Passwörter.
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Ein paar gesendete Phishing-Mails
später...

Wenn “der IT-Provider” endlich die
Netzwerk-Probleme beheben will,
sind Manager sehr freigiebig mit

ihren Passwörtern...
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Sommer202
4

PasswortNervt
F*ck!

12345!

...Und das sind nur ein paar der
Passwörter, die wir durch die

Phishing-Attacke erhalten haben..

Lassen Sie
uns planen,
wie Sie sich
ab jetzt

besser vor
Hackern
schützen
können!

| 2024 12



| 2024 13

End�of�story?
Jein.�Der�Penetration�Test�war�an

dieser�Stelle�beendet,�aber�der

zweite�Teil�unserer�Reise�mit

diesem�Kunden�lag�noch�vor�uns:

IT�Security�Roadmap�erarbeiten,

Schwachstellen�beheben,

Organisation�und�Kommunikation

zwischen�IT�und�Management

optimieren,�Spezial-Wissen�an

internes�IT-Team�transferieren.

Mindestens�genauso�spannend�wie

der�Pentest,�aber�weniger

geeignet�als�Graphic�Novel...


