
Management von Cyber-Risiken 
Ein Handbuch für die Unternehmensleitung

PRINZIP 1

Cyber-Sicherheit nicht nur als IT-Thema, 
sondern als Baustein des unternehmens-
weiten Risikomanagements verstehen

Die Unternehmensleitung muss die Cyber-Sicherheit nicht 
nur als IT-Risiko, sondern als strategisches Unternehmens-
risiko verstehen und angehen.

PRINZIP 2

Rechtliche Auswirkungen von Cyber- 
Risiken verstehen

Die Unternehmensleitung sollte die rechtlichen Aus-
wirkungen von Cyber-Risiken in Bezug auf die individuel-
len Anforderungen ihres Unternehmens verstehen.

PRINZIP 3

Zugang zu Cyber-Sicherheitsexpertise so-
wie regelmäßigen Austausch sicherstellen

Die Unternehmensleitung sollte einen angemessenen 
Zugang zu Cyber-Sicherheits-Expertise fordern. Diskus-
sionen über Cyber-Risikomanagement sollten regelmäßig 
und in angemessenem Umfang auf die Tagesordnung 
gesetzt werden.

PRINZIP 4

Umsetzung geeigneter Rahmenbedin-
gungen sowie Ressourcen für das Cyber- 
Risikomanagement sicherstellen

Die Unternehmensleitung sollte die Erwartung formulieren, 
dass das Management einen unternehmensweiten Rahmen  
für das Cyber-Risikomanagement mit adäquater Personal-
ausstattung und angemessenem Budget schafft.

PRINZIP 5

Risikoanalyse erstellen sowie Definition 
von Risikobereitschaft in Abhängigkeit von 
Geschäftszielen und -strategien formulieren

Im Austausch zwischen Unternehmensleitung und Manage-
ment über Cyber-Sicherheit sollte die Identifizierung und  
Quantifizierung der finanziellen Kosten in Bezug auf Cyber-
Risiken diskutiert werden. Insbesondere sollte die Frage 
besprochen werden, welche Risiken akzeptiert, gemindert  
oder übertragen werden sollen, z. B. durch eine Versicherung, 
sowie spezifische Pläne, die mit jedem Ansatz verbunden sind.

PRINZIP 6

Unternehmensweite Zusammenarbeit und 
den Austausch von Best Practice fördern

Die Unternehmensleitung sollte die Zusammenarbeit 
innerhalb ihrer Branche und mit öffentlichen und privaten 
Akteuren fördern, um sicherzustellen, dass jede Institution 
die Resilienz Aller unterstützt. 
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